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Bu calismada, sosyal paylagim aglarinin kullaniminda olusabilecek guvenlik
aciklari, tehlikeleri, alinmasi gereken guvenlik 6nlemleri ve uygulanmasina

iliskin olarak yasanilan sorunlarla ilgili g6zim 6nerilerinde bulunulmaktadir.

Bu calisma, son yillarda Diunya'da ve Tirkiye'de artis gosteren sosyal
paylasim aglarinda kisisel verilerin dogru ve givenli kullanimi konusunda
Dinya'da ve Tirkiye'de gergeklestirilen faaliyetlerin  incelenmesini
amaclamaktadir. Bu calisma kapsaminda Tirkiye'de ve dinyada yaygin
olan sosyal paylasim aglari incelenmis, kisisel verinin tanimi yapilmis,
sosyal paylagim aglarindaki guvenlik tehditlerine dikkat cekiimeye
calisiimistir. Sosyal paylasim aglarinin hayatimiza getirdigi birgok faydalar
yaninda sebep oldugu riskler ortaya konmaya calisilmis, dinyada basta
ABD ve AB lkelerinin kisisel verilerin givenligi konusunda yapmis olduklari
calismalar incelenmis ve Turkiye'de bu konuda yapilan uygulamalar

anlatiimaya galigiimistir.

Ayrica, sosyal paylasim aglarinda kisisel verilerin glvenligini saglamak
amaciyla alinabilecek 6nlemler kapsaminda kigisel, sosyal ve hukuki alanda

yapilabilecek calismalar konusunda 6neriler sunulmustur.
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In this thesis safety gaps and threats associated with social media usage,
possible solutions for safety problems and the practical problems faced
while applying safety solutions for social media applications will be
considered.

This thesis aims to examine the personal data protection and privacy of
personal data in social networks, which are widely used throughout the
world and Turkey. Within the scope of this thesis; the popular social
networks are analysed, "personal data" paradigm is defined and the security
threats regarding social networks are highlighted.While social networks
come up with several benefits for individuals, they also cause safet risks
regarding personal data shared in the social media environments. . Within
this scope, worldwide efforts (particularly in USA and EU) which aims to
ensure personal data protection are reviewed and Turkey case for the

aforementioned problem is described.

Additionally, social, technical and legal suggestions are proposed so as to

ensure personal data protection and to make social networks safer.
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GIRIS

internetin yayginlasmasi insanlarin bilgisayar kullanim aligkanliklarini ve
seklini de degistirmistir. Onceleri sadece arastirma veya eglence amagli
kullanilan Internet giiniimiizde ise bazen bir kuttiphane, bazen bir televizyon,
bazen bir edlence ortami, bazen de bir egitim ortami olarak
kullanilabilmektedir. Web 2.0 teknolojisi ile beraber internet, tek tarafl bir
yayin ortami olmaktan ¢ikip internet kullanicisinin da fikirlerini paylasabildigi,

geri dénus yapabildigi etkilesimli bir ortam olmustur.

internet  kullanicisinin - da  internet ortaminda kendi  distncelerini
paylasabilmesini saglayan Web 2.0 teknolojinin yayginlasmasi ile beraber
sosyal paylasim aglari denilen olgunun dogmasina ve hizla yayginlasmasina
ortam hazirlanmistir. Ciinkli kullanicilar begenmedikleri, yanlis bulduklari
veya destekledikleri herhangi bir konuda dustncelerini baska insanlarla
paylasma imkani bulmaktadir. Bu da sosyal paylagim aglarinin gok hizl
gelismesine imkan tanimistir. Oyle ki sosyal paylagim aglar cogunlugu geng
olan milyarlarca kisi tarafindan kullaniimaktadir. insanlarin birbirleri ile bu
kadar erken yaslarda bu kadar kolay iletisim kurmasi sosyal paylasim
aglarini giiglendirmektedir. Buglin gelinen noktada sosyal paylasim aglarinin
glict artik iktidarlar bile tehdit eder boyuta gelmistir. Ortadogu'da ortaya
cikan ve birgok Ulkeyi etkileyen Arap Bahari buna en iyi ornektir. Arap
tlkelerinde sivil halk sosyal paylasim aglari Uzerinden drgltlenerek iktidarlara
kars! cok etkin protestolar yapabilmislerdir. Tirkiye'de ise yakin zamanda
ortaya ¢ikan ve giinlerce devam eden Gezi Parki olaylari da sosyal paylasim
aglan Uzerinden o6rgutlenen genglerin gergeklestirdikleri eylemler olarak

tarihteki yerini almistir.

Sosyal paylasim aglar kullanim amaci, hedef kitlesi veya yapisi itibariyle
cesitlilik gostermektedir. Facebook, Twitter, YouTube, Google+, LinkedIn vb.

sosyal paylasim aglarina érnek olarak verilebilir.



Sosyal paylasim aglari kotu niyetli kullanicilar veya yeterli bilgi seviyesine
sahip olmayan kisilerin kullanimlari sonucunca bireysel veya kamusal agidan
istenmeyen durumlarin ortaya c¢ikmasina neden de olabilmektedir. Bu
nedenle anti-sosyal paylasim aglari diyebilecegimiz sosyal paylagim agi

karsiti gruplarin da ortaya ¢iktigini séylemek mimkanddr.

Bu calismanin amaci, sosyal paylasim aglarinda kisisel verilerin mevcut
durumuna ve onemine deginmek, yasanan sorunlar irdelemek ve

alinabilecek dnlemleri degerlendirmektir.

Bu calisma kapsaminda; Turkiye'de ve diinyada yaygin olan sosyal paylasim
aglan incelenmis, kisisel verinin tanimi yapilmis, sosyal paylasim aglarindaki
glvenlik tehditlerine dikkat gekilmeye calisilmistir. Sosyal paylagim aglarinin
hayatimiza getirdigi birgok faydalar yaninda sebep oldugu riskler ortaya
konmaya calisiimig, dunyada basta ABD ve AB lkelerinin Kisisel verilerin
glivenligi konusunda yapmis olduklari galismalar incelenmis ve Turkiye'de bu
konuda yapilan uygulamalar arastirilarak, sosyal paylagim aglarinda kisisel
verilerin glivenligini saglamak amaciyla alinabilecek &énlemler kapsaminda
kisisel, sosyal ve hukuki alanda yapilabilecek ¢alismalar konusunda 6neriler

sunulmustur.



1. SOSYAL PAYLASIM AGLARI

insanlar arasindaki iletisim sekli internetin yayginlasmasi ile beraber
degisiklik gostermistir. Internet ortaminda iletisim klasik iletisim ortamlarina
gére bazi avantajlara sahip oldugundan dolay! hizla yayginlasmaktadir.
Maliyetinin diger iletisim ortamlarina gére gok ucuz olmasi, yeni insanlarla
tanisma ve istenilen bilgiyi ulasilabilir kilip istemeyeni gizleme gibi imkanlar;
telefon, radyo veya televizyon gibi iletisim ortamlarina gore birer avantaj
olarak kabul edilmektedir.

internet ortamindaki sosyal paylasim aglarinda iletisim; ilk 6nceleri sohbet,
yeni insanlarla tanisma gibi amaglarla gerceklestirilirken zaman iginde, uzun
stredir haber alinamayan arkadaslar ile iletisim kurma, arkadas gevresiyle bir
seyler paylagma, is gevresi ile iletisim halinde olma, hayranlik duyulan bir
Unliyt takip etme veya fotograf, video gibi hobiler (zerine bir seyler
paylasma seklini almistir. Hatta ticari sirketler icin musteri kitlesine kolay

ulasma gibi daha profesyonel bir yapiya da birtindigu kabul edilmektedir.

internet ortamindaki iletisim olarak da nitelendirilebilen sosyal paylagim aglari
giinimiizde milyarlarca insan tarafindan kullaniimaktadir. 2010 yilinda
yapilan bir calismada yetiskin insanlarin %61'inin, genglerin ise %73'Unun
sosyal paylasim aglar Gzerinden iletisimi kullandigini ortaya koymaktadir
(Ferriter, 2010, s.87-88). Buglin en yaygin olarak kullanilan sosyal paylagim
aglan olarak kabul edilen Facebook, Twitter ve Youtube'un 2004'ten sonra
ortaya ¢ikmis olmasina ragmen milyarlarca insan tarafindan kullanilimasi da
ilging bir noktadir (Boyd, 2007, s.210-230).

Bilisim teknolojilerinin gelismesi ile beraber internet ortaminda bilgi, fotograf,
ses ve video gibi kisisel bilgilerin paylasimi da artmistir. Sosyal paylagim
aglan insanlar arasindaki mesafeye bakmaksizin iletisim kurmalarini
saglayan, insan iletisimine yeni bir boyut kazandiran ve hizla gelisen sosyal
ve ekonomik bir olgu olarak tanimlanmaktadir.



Sosyal paylasim aglar bilgi paylasiminin oldugu gevrim ici (online) sistemler
olarak ifade edilebilir. Bunun ilk ayagi da kisisel verilerin bir profilde
paylasiimasidir. Sosyal paylasim aglarina ilk kayit yapildiginda kisisel
bilgilerin girilmesi istenir. Bu bilgiler genelde ad, soyad, yasanilan yer, yas, is
tecrubeleri, hobiler, favori filmler ve ilgi alanlan gibi bilgilerdir (Chang, 2013,
s.311-321).

Sosyal paylagim aglari kullanim amacina gore de cesitlilik gostermektedir.
Bazi sosyal paylasim aglar fotograf paylagimi temeline dayanirken, bazilari
video veya bilgi paylagimi temeline dayanmaktadir. Belli bir gruba hitap eden
sosyal paylagim aglari oldugu gibi, her kesime hitap edenleri de
bulunmaktadir. Hatta meké&ndan bagimsizligi saglayarak Ogretmen ve
égrenci icin bir egitim platformuna doéntsebilen sosyal paylasim aglar da
bulunmaktadir. Ornedin Heather Rogers Haverback Towson Universitesi
ogrencileri tarafindan Facebook'ta bir grup olusturulmus ve bu grup okuma
dersinin édevlerinin tartisildigi ve goéruslerin paylasildigi bir egitim ortami
olarak kullaniimigtir (Haverback, 2009; Everson, 2013, s.A61-A81).

Sosyal paylasim aglarinin kullanim miktari ve tiri tlkeden Ulkeye farklilik arz
etmektedir. Cok ilgingtir ki, Turk bir mihendis tarafindan gelistirilen Orkut adl
sosyal paylasim agi Turkiye'de hi¢c kullaniimamasina ragmen gunimuzde
Hindistan'da %20 oran ile en yaygin sosyal paylasim ag: olmustur. 2009
verilerine gére Cyworld Glney Kore'de nifusun %50'si tarafindan
kullanilmakta iken 2010 verilerine gére Japonya’da 14 milyon kisi Mixi
denilen sosyal paylagim agini kullanmaktadir (Vasalou vd., 2010 s.719-728).
Cin'de ise en fazla kullanim oranina sahip sosyal paylasim agi Qzone'dur.
Buttn bunlarin yaninda diinya genelinde en c¢ok kullanilan sosyal paylagim
aglari; Facebook, Twitter ve Youtube' dur.

2013 itibariyle en cok kullanici sayisina sahip sosyal paylagim aglari Sekil

1.1'de gorlimektedir.



Sekil 1. 1. En Cok Kullaniciya Sahip Sosyal Paylasim Aglari
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Sosyal paylasim aglar ve sosyal medya kavramlari, siklikla birbirinin yerine

kullanilmasi ve benzerlikler géstermesine ragmen, aralarinda bayuk farklar



bulunmaktadir. Sosyal medya paylasim ve tartisma igin bir arag iken, sosyal
paylasim aglari ise ayni ilgi alanlari ve hobilere sahip kisileri birbirlerine
baglayan bir yapidir. Birinde yayilan bilgiler geneli ilgilendirirken, digeri
tizerinden yayilan bilgiler daha kisisel ve hedef odakhdir Sosyal medya ile

sosyal paylasim aglari arasinda bes temel farklilik bulunmaktadir. Bunlar;

“4) Tanim: Sosyal medya, bilgiyi aktarmak veya dagitmak igin
kullanilan bir aragtir. Sosyal paylasim aglari ise, bir baglhktir, benzer
ilgi alanlarina sahip insanlarin olusturdugu guruplardan meydana gelir.

2) iletisim yéntemi: Sosyal medya, belirlenmis mesajlari ve haberleri,
televizyon ve radyo gibi bireylere ileten bir haberlesme kanalidir.
Sosyal medyada amag bireyin ne yedigi, nerede oldugu gibi kisisel
verilerin degil, dogrudan dogruya haberlerin iletimesidir. Sosyal
paylasim aglarinda ise haberlesme iki yonludir, konuya ve atmosfere
gore farkh bireyler dahil olup mesajlasirlar.

3) Geri bildirim: Sosyal medyada geri bildirim olmaz veya
odlclilemeyecek kadar kigik olur. Yaylimig bir haberin herhangi bir
getirisi olmayabilir, kag kisi tarafindan anlagildigi yada begenildigi gibi
veriler Uretmesi glic olmaktadir. Ote yandan, sosyal paylasim
aglarinda ise geri bildirimler daha belirgindir. Paylagilanlari insanlar
begenir, arkadas olmak isterler ve sitenin ziyaretci sayisi artar, bu
durumda bireyin sosyal aginin blytdugu ve glglendigi yorumuna
varilabilir.

4) Cevap siireleri: Sosyal medya yavas buyur. Bireyin sadece bir
haber yaymasi ve onunla ilgili insanlarin tartigsmaya baslamasi igin
bireyin bu alanda Gnlenmis olmasi ve giiven kazanmis olmasi gerekir.
Sosyal paylagim aglarinda ise iletisim iki yonltdir. Bireyler iletisim
kuracaklari kisileri kendileri belirler ve paylasimlar bu kigilere 6zgun
oldugu i¢in daha kisiseldir.

5) Ricalar: Bireyler paylagimlari ile ilgili ricalarda bulunabilirler. Yeni is
kurmus bir birey, sosyal medya Uzerinden takipgilerine begenmesi
ricasinda bulunursa firmasinin itibarini zedeleyecek ve gavenilirligini
kaybedecektir. Ancak, sosyal paylasim aglar lzerinden, arkadaslarina
bu tarz bir rica da bulunmasi bunu daha kisisel kilacaktir,
arkadaslariyla nasil basariya ulasabilecegi konusunda tartismalar
yiritebilecek ve bu da firmanin kazanci seklinde sonuglanacaktir”
(Examiner, 2013; Lonscohen, 2013; Socialmedyatoday 2013; a.g.e.).



1.1. Sosyal Paylasim Aglari ile ilgili Tanimlar ve Kavramlar

Sosyal paylagim aglari gesitli amaglarla kurulmus ve kullaniimakta olan web-
tabanli sistemlerdir. Bu nedenle tim sosyal paylasim aglarini tek bir tanimla
sinirlamak zor olsa da bireylerin, web-tabanli sistemlerin izin verdigi dl¢tde
profillerinin  bir kismini veya tamamini paylastiklari, cesitli baglantilar
paylasabildigi ve iletisim halinde oldugu diger kisilerin paylasimlarini
gorebildikleri sistemler olarak tanimlanabilir (Boyd, 2007, s.210-230).
Tanimdan da anlasilacagi gibi, bir sosyal paylagim aginin g temel bilesene
sahip olmasi gerekir. Bunlar;

1) Profillerinin tamaminin veya bir kisminin paylagiimasi,
2) Bir arkadas grubuna sahip olmak,
3) Arkadas grubu arasinda yetki veya izin gercevesinde belli baglanti

veya paylasimlarin gériintilenebilmesidir.

Glnumuz sosyal paylasim aglari sadece bu (¢ hizmet ayagiyla
yetinmemektedir. Yapilan bir galismada sadece Facebook'a giinde 20 milyon
uygulamanin yiiklendigi ortaya konulmaktadir (Li vd., 2013, s.18-30).

Baska bir galigmada sosyal paylagim aglari insanlarin iletisim kurmalarini
saglayan herhangi bir konuda birbirleri ile etkilesim icerisinde olduklar sanal
ortamlar olarak tanimlanmaktadir (Murray and Waller, 2007, s.56-59). Bunun
yaninda sosyal paylasim aglarini grafik teorisine gére tanimlayan calismalar
da mevcuttur. Grafik teorisine gore bireyler birer digim ve bireyler
arasindaki baglanti veya paylagimlar da birer kenar olarak tanimlanip sosyal

paylasim aglarinin analizi yapilmaktadir (Ni vd., 2010, s.2514-2527).

Sosyal paylasim aglari, Avrupa Konseyi'nin Bilgi Toplumu Hizmetleri
Hakkindaki 1998/48 sayil direktifinde ve degisik 1998/34 sayili Avrupa
Direktifinin 1'inci maddesinin 2'nci paragrafinda bilgi toplumu hizmeti olarak

nitelendiriimektedir. Ozetle; Sosyal paylasim aglari, insanlar internet



ortaminda bulusturan, kullanicilarinin arkadas c¢evresi veya benzer ilgi
alanlarina sahip kisilerle iletisim kurmalarini saglayarak birbirleri ile tanisip,
bilgi, fotograf ve video gibi veri paylasimina olanak taniyan ve herhangi bir
konuda tartisma ortami saglayan internet tabanli yeni nesil iletisim araclar

olarak tanimlanabilir.

internet ortaminda sosyallesirken bireysel kullanicinin kendini normal sosyal
hayattaki gibi ifade edebilmesi modellenmektedir. Yapilan bir calismada
sosyal paylasim aglarinin normal yasamda yapilan cesitli jestleri sembolize
eden cesitli ikonlar ile gergek hayati modelledigi ve kullanicinin kendini
gercek hayattaki gibi ifade etmesinin amaglandigi vurgulanmaktadir

(Yavanoglu ve Sagiroglu, 2010).
Yapilan bir diger calismada sosyal paylasim aglari turlerine goére; is,

arkadaslik, fotograf, randevu, yiiz ylize gériismeyi kolaylastirma ve genel ilgi

odakli sosyal paylasim aglar olarak gruplandinimistir (Chen ve Shi, 2009).

Sekil 1. 2. Sosyal Paylagim Aglarinin Siniflandiriimasi

20HDO0K. . Botmwetal.
S s cm bottetalk (rae vew
(Focus: Sports)
©cbo seocon , CarGunss com
co [I—— CONGUNS (g Cary)
Kullamm
[l D bentsikeme com
m = (Focus: Life-Changung Diseases)
Lj'hd Linkedin com _
i : s,
XING ™ Xnecom Moselmayhem com
m Ryze com MW‘ (Focus: Model Business)
Artbroak com
(Focus. At)
Genel Odaklandigi Nokta Ozel iigi Alanlan

Kaynak: Hiedemann vd., 2011 103-112



Sosyal paylasim aglarinin belli baghlarindan bahsetmek gerekirse Facebook,
Twitter, Google+, Youtube, MySpace, LinkedIn, Flickr, Friendster, Bebo,
Blogger, Hi5, Orkut, Netlog vb. bunlarin baginda gelir.

1.2. Sosyal Paylasim Aglarinin Tarihgesi

Sosyal paylasim aglari internet ortaminda ortaya ¢ikan insanlar arasi iletisim
ile dogmus ve gelisim gostermistir. 1990°I yillarin ortasindan sonra ortaya
cikan ve o dénemlerde kigik kullanici kitlelerini hedefleyen sosyal paylasim

aglarini kullanan insan sayisi ginimuzde milyarlarla ifade ediimektedir.

Gergek anlamda ilk sosyal paylasim agi olarak tanimlayabilecegimiz ¢calisma
1995 vyilinda yapilmigtir. Classmates.com sitesi, lise veya Universite
arkadaslarini arayip bulmak amaciyla kurulmus bir sosyal paylasim agidir
(Dilmen ve Ogut, 2010).

1997 yilinda Andrew Weinreich tarafindan kullanicinin kendi profilini
olusturabildigi ve arkadaslarini listeleyebildigi SixDegrees.com sitesi
kurulmustur. Site bir yil igerisinde 1 milyon kullaniciya ulasmigtir (Heidemann
vd., 2012, s.3866-3878). Bu 6zellik ilk defa SixDegrees.com ile ortaya gikmis
olan bir dzellik degildir. Daha 6nce kurulmus olan AIM ve ICQ, kullanicilarina
profil olusturma imkani verebilmistir. Fakat SixDegrees.com ilk gercek
zamanli sohbet imkani da saglayan ilk paylasim ag olarak dikkat
cekmektedir. SixDegrees.com milyonlarca kisi tarafindan kullaniimasina
ragmen gerekli degisimi zamaninda yapamadigindan 2000 yilinda
kapanmistir (Heidemann vd., 2012, s.3866-3878).

1997-2001 yillari arasinda gesitli sosyal paylasim aglan kurulmus ve farkli
kullanici topluluklari tarafindan kullaniimigtir. AsianAvenue, BlackPlanet ve
MiGente bunlarin basinda gelir. Bu aglar ile ilk defa profesyonel amagli
sosyal paylasim aglar ortaya c¢ikmistir. Bu sosyal paylasim aglarinda

kullanicilar profillerini profesyonel amaglarla kullanabilmiglerdir. Profillerini ve



10

arkadas listelerini olusturan kullanicilar, ziyaretci defterini de kullanmislardir.
Ancak bu dénemde kurulan sosyal paylasim aglannin yeterli kullanici
sayisina ulasmamasinin ve kapanmalarinin nedenlerinin basinda web
teknolojilerinin  zayif olmasi ve buglinin reklam endustrisinin henlz

olusmamis olmasi gelmektedir (Boyd, 2007, s.210-230).

1999 vyilinda Friend Journal kurulmustur. Bu agda kullanici, baska bir
kullanicly! arkadas! olarak segerek yazdiklarini takip edebilmistir (Boyd,
2007, s.210-230). Yine ayni tarihte bir Kore sosyal paylasim ag: olan Cyworld
kurulmus ve sosyal paylasim agi ozelliklerini 2001 yihinda kazanmistir. Bir
isveg sosyal paylasim agi olan LunarStorm'a 2001 yilinda arkadas listesi,

ziyaretci defteri ve gtinlik tutma 6zellikleri eklenmistir.

AdrianScott tarafindan 2001 yilinda San Fransisco'da kurulan Ryze.com
daha once kurulan sosyal paylagim aglarindan farkli olarak is hayatina
yonelik gelistirimis bir sosyal paylagim agidir. Benzer sekilde kurulan
Tribe.net, LinkedIn ve Friendster kurucular birbirileri ile is birligi ile daha da
buylyebileceklerini dustinerek hareket etmiglerdir. Bu da basarilarini
artirmistir. Ozellikle Friendster cok hizl bir ylikselis gdstermistir (Chafkin M.,
2013).

2002 yilinda kurulan ve gok kisa zamanda hizli bir gelisim gostererek, ¢ok
yaygin bir sosyal paylasim agi olan Friendster'in dislst de yine ayni hizda
olmustur. Friendster Ryze'e bir ek olarak gelistirimis randevulasma tabanli
bir sosyal paylagim agidir. Klasik sosyal paylagim aglari birbirlerini hic
tanimayan insanlari tanistirmayi hedeflerken Friendster, ortak arkadaslari
olan insanlari tanistirmayi hedeflemekte ve bu 6zelligi ile de diger sosyal
paylasim aglarindan ayriimaktadir. Bu da daha romantik bir ortam olusmasi
acgisindan etkili bir yéntemdir (Boyd ve Heer, 2006). Ancak Friendster
kullanicilara bazi kisitlamalar getirmistir. Bunlarin basinda kullanicilara diger
kullanicilarin profil sayfalarina ulasmada getirilen kisitlamalar gelmektedir.

Buna gére bir kullanici en fazla dérdinct seviyeden bir arkadasinin profil



11

sayfasina ulasabilmektedir. Yani bir kullanici ancak arkadasinin-arkadasinin-
arkadasinin-arkadasinin profiline ulasabilmektedir. Bu tir kisittamalar ve
sahte hesap olusturan kullanicilari engellemek igin strekli artirilan gtivenlik
onlemleri yuzinden blylk disls yasayan Friendster, ¢ok hizl ylkselis
gosterip yine ¢ok hizli dusls yasamasi agisindan incelenmeye deger bir
sosyal paylasim agidir (Dilmen ve Ogit, 2010).

2003 yilinda California’da Friendster'e gére kullanicilara daha fazla imkan
sunan MySpace kurulmustur. Friendster'den kagan kullanicilarin  gogu
MySpace'e gegmistir. Bu nedenle Myspace c¢ok hizli bir ylkselis yasamistir.
MySpace’in daha ¢ok miizik gruplari igin kuruldugu disunulmektedir. Ancak
bilinenin aksine MySpace ilk kurulurken bunu hedeflememistir. Ancak zaman
icinde bu alana yonelmistir (Boyd, 2007, s.210-230).

Daha sonra kurulan Facebook ve Twitter giinimuzin sosyal paylasim agi
olarak milyarlarca insan tarafindan kullaniimaya baslanmistir. Tarihsel agidan
bakildi§i zaman Facebook ve Twitter kullanicilarina mimkin oldugunca
fonksiyonellik saglamayi amaglayarak kitlesini katlamaktadir (Heidemann vd.,
2012, s.3866-3878).

Sekil 1.3'te de goruldugu gibi pek ¢ok sosyal paylasim agi zaman iginde
gelistiriimistir. Ancak bunlarin ¢ogu ya yeterince ilgi gérmemis ya da belli bir
stire kullaniimasina ragmen zaman iginde popdlaritesini kaybetmistir. Son
yillarda biylik sosyal paylagim aglan kiglkleri satin alarak pastadan aldigi
pay! artirmaktadir.
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Sekil 1. 3. 1997-2011 Yillari Arasi Sosyal Paylagim Aglarinin Zaman

Cizelgesi
Livemocha
Cyworid WAYN Youtube Twitter Sonco
LiveJoumal ¢ Muttiply Facebook Wsaone MyChurch Plasnnetz
BlackPlaret * Jappy Tnbe net Hyves myYearbook Tuenti Ravelry Daaspora
AsanAvenue Ryze Hi5 Orist Lokaksien CafebMom Flaxster Audemated

SuDegrees Kwack Lnkedin

o s

Windows Live

Xanga Skyblog MySpace  aSmalWorld Bebo

Sosces Gays Google +
Care2 SinFrends Couchsurfing Dogster Yahoo! 360 Vionitakle MenVZ Unithenk
MiGents 4  Follog Xing Catster Buzznet  Odnoklassniu  The Sphere | DadyBooth
Tromtx <+ Fnendstes Nexopa Tagged renren
LunarStorm 4 LastFM Zopa
Hatbo - Reumon Netiog

Kaynak: Hiedemann vd., 2011 103-112

1.3. Giiniimiizde Yaygin Olan Sosyal Paylagim Aglan

1.3.1. Facebook facebook

Facebook 2004 yilinda Mark Zuckerberg tarafindan gelistirimistir. llk
kurulusunda Facebook'un hedef kitlesini Harvard Universitesi 6grencileri
olusturmus, bir siire sonra Amerika Birlesik Devletleri (ABD)'ndeki tim egitim
kurumlarini igerisine almis olan Facebook 2005 yilinda butin dlnyanin

kullanimina aciimistir. Dinyanin en gok kullanicisina sahip sosyal paylagim
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agl olan Facebook'un buglinki slogani “Diinyay daha agik ve birbirine baglh
yapmak "tir (Heidemann vd., 2012, s.3866-3878).

Gunumuzde Facebook en yaygin kullanilan sosyal paylasim agidir. 2013'Un
ilk ceyredi igin agiklanan Facebook istatistikleri de bu gergegi onaylar
niteliktedir. 70 dilde hizmet veren Facebook kullanici sayisi Mart 2013
itibariyle 1.11 milyar kisiye ulasmistir (Facebook, 2013d). Bu da diinyada her
7 kisiden birinin Facebook kullandigini ortaya koymaktadir. 10 yil gibi cok
kisa bir siirede Facebook'un bu kadar kisi tarafindan kullanilacak seviyeye
ulasmasi inanilmaz bir durumdur. Facebook'un glnlik aktif kullanici sayisi
665 milyon, mobil kullanici sayisi ise 751 milyon kisi iken kullanicilar
arasinda 150 milyar arkadaslik baglantisi bulunmaktadir. Bu da kisi basina
141,5 arkadas anlamina gelmektedir. Yine ayni rapora gore Ulzerindeki
uygulama sayisi 10 milyona ulagsmig olan ve 240 milyar fotograf iceren
Facebook'a gunlik 350 milyon fotograf ylklenmektedir. Ortalama her
Facebook'a giriste 20 dakika zaman harcanmaktadir. Facebook'ta gunlik
beenme sayisi ise 4.5 milyardir. BUtin bu istatistikler Facebook'un

popiilaritesini ortaya koymak agisindan yeterlidir (Facebook, 2013d).

Facebook'un diinya genelindeki kullanim istatistikleri boyle iken, Tirkiye'de ki

durumunu da irdelemek gerekmektedir.
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Sekil 1. 4. Facebook'un Kullanici Ara Yiizl (2013)

facebook
Kaydol
Facebook tanidiklannla iletisim kurmani ve Ucretsizdir ve her zaman Gcretsiz kalacaktir
hayatinda olup bitenleri paylasmami saglar.
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= Cogdarme kaby ety oures

{inkid birl, mitzik grubu veya sirket icin Sayfa olugtur,

Kaynak: Facebook, 2013c

Turkiye toplam Facebook kullanici sayisi bakimindan dinyada ABD,
Brezilya, Hindistan, Endonezya ve Meksika'nin ardindan 6. sirada
bulunmaktadir. Mart 2013 itibariyle Turkiye'de 32.849.260 Facebook
kullanicisi mevcut iken, Haziran 2013 itibariyle bu sayr 32.775.240 kisidir.
Yani Turkiye'de Facebook kullanici sayisi 3 ayda %0,023 oraninda 74.020
kisi azalmistir. Subat-Mart aylarina ve Mayis-Haziran aylarina gore
degisimler Sekil 1.5 ve 1.6'da gortlmektedir. Bu azalmanin nedeni sahte
hesaplarin silinmesi ve ¢ok az da olsa bazi kullanicilarin hesaplarini
dondurmasi olarak degerlendirilmektedir (Quintly, 2013). Yine ayni arastirma
sirketinin Ekim 2012'ye ait istatistiklerinde Turkiye'de 32.177.280 Facebook
kullanicisi oldugu gérilmektedir (Quintly, 2013; a.g.e.).
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Sekil 1. 5. Facebook'un Mart 2013 itibariyle Ulkelere Gore Kullanici Sayilari

& @0

o o

™

®

10.

Ulkeler

Diunya

ABD

Brezilya
Hindistan
Endonezya
Meksika
Tuarkiye

Boyuk Britanya
Filipinler
Fransa
Almanya

Kullanici Sayisi

967,777,300

160,372,040
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47.926.500
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32,849,260
NT7T1.20
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25,208,600
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Degigim
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-826,340
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+-%

038 %

-2.78 %
=339 %
+1.49 %
-1.81 %
«2.72%
182 %
253 %
0.49 %
-1.15 %
0.77 %

Kaynak: Quintly, 2013
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Sekil 1. 6. Facebook'un Haziran 2013 itibariyle Ulkelere Gére Kullanici

Sayilari
Ulkeler Kullanici Sayisi Degisim +-%
Dunya 982,605,720 +417,680 004 %
1. ABD 158 922 860 «94 360 +0.06 %
2 Brezilya 71,864 86O +114,180 +0.16 %
3. Hindistan 63,792 680 115,660 018 %
4 Endonezya 47,971,440 12220 0.03 %
5 Meksika 42571360 186,840 <044 %
6. Turkiye 32.775.240 .22.260 .0.07 %
7. Biyuk Britanya 31130260 -34.260 011 %
8 Filipinler 30,284 820 80,300 D26 %
g. Fransa 25392 200 +42 860 017 %
10.  Almanya 24970100 -11.640 -0.05 %

Kaynak: Quintly, 2013

Istatistikler incelendiginde bazi Ulkelerde Facebook kullanici sayisi artarken
bazi ulkelerde ise azalma egilimindedir. Ancak milyarlarca kullaniciya sahip
Facebook'un kullanici sayisindaki bu kugtik degisiklikler gok 6nemli degerler
degildir.

Facebook'un kullanicilari incelendiginde en yogun yas araliginin 18-34
oldugu gérilmekte olup, ABD'de orta yas ve ustl de ©nemsenecek
derecededir. Bunun yaninda Dunya genelinde erkek kullanicilarin sayisi

kadinlara gore daha fazladir.



Sekil 1. 7. ABD'de Facebook Kullanicilarinin Yag Agisindan Dagilimi
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Kaynak: Quintly, 2013
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Sekil 1.8. 2013 Yili Itibariyle Brezilya'da Facebook Kullanicilarinin Yas
Acisindan Dagilimi

—

12 5\ 1o PR v 2.5 oM 2 5M (3] 7.5M 10M 12.5M

WErkek BKadin

Kaynak: Quintly, 2013

Facebook daha énce kurulmus sosyal paylasim aglarina gére kullanicilarina
cok daha fazla hizmet sunmaktadir. Bunlar; fotograf ve video paylasma,
fotografta yiiz etiketleme, haber veya link paylasma, pazar yeri ile alisveris
imkani, durtmeler ve hediye verme seklinde siralanabilir. Bireysel
kullanicilarin yaninda profesyonel kuruluglar da kullanici kitlesine ulasmak,
iletisim icerisinde olmak ve gelismelerden haberdar etmek icin Facebook'u
aktif olarak kullanmaktadir (Facebook, 2013e).

Fotograf Paylasimi: Facebook'un en ¢ok ragbet géren uygulamalarindan
biridir. Bu uygulama ile kullanicilar arkadaslari ile fotograf paylasabilmektedir.
Paylasilan fotograflar tizerinde yorum yapma veya begenme de kullanicilar
arasinda en ¢ok kullanilan fonksiyonlardir. Bunlarin yaninda daha sonra

eklenen fotografta kisi etiketleme de kullanicilarin fotograf uygulamalarina
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olan taleplerini artirmaktadir. Kullanicilarin etiketlendikleri fotograflar zerinde
gizlilik ayarlan yapabilmesi de kullanicilarin memnuniyetlerini kazanan bir

diger konudur.

Video Paylagimi: Facebook kullanicilarina Youtube veya diger video
paylasim siteleri (izerinden video paylagimina olanak tanimaktadir.
Kullanicilarin birbirlerine video gonderme veya paylasilan videolar Gzerinde

yorum veya begeni yapma gibi imkanlari da mevcuttur.

Etkinlikler: Kullanicilar arkadaslari ile Facebook tzerinden etkinlik davetleri

olusturabilmekte ve organizasyon yapma imkanina sahip olmaktadir.

Diirtmeler: Dirtme fonksiyonu kullanicilarin arkadaslarini iletisim kurmaya
cekmek adina gergek diinyadan sanal ortama uyarlanan bir fonksiyondur.

Dirtme anlaminda gesitli uygulamalar da gelistirilmistir.

Uygulamalar: Uygulama olusturma veya uygulama yikleme Facebook'a
sonradan eklenen ve kullanicilarin  olusturduklar  uygulamalarin
paylasiimasina, kullanilmasina olanak taniyan Facebook fonksiyonudur. Bu
uygulamalar Facebook API aracihidi ile geligtirimekte ve Facebook'a

yuklenmektedir.

Hediyeler: Kullanicilarin birbirlerine belli bir tcret dahilinde goénderdikleri
armaganlardir. Bu hediyeler genelde 6zel bir giini kutlama veya sevgililer
arasinda sikca kullaniimaktadir.

Pazar Yeri: Pazar yeri Facebook kullanicilarinin Facebook ortaminda satig
yapmalarina olanak taniyan bir Facebook fonksiyonudur. Facebook bu

hizmeti kullanicilarina simdilik Gcretsiz olarak sunmaktadir.

Facebook diinyanin en ¢ok kullaniciya sahip sosyal paylagim agi olmasina

ragmen akademik cevrelerce sikga elestirimektedir. Bu elestirilerin basinda
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kullanici bilgilerinin Gglncu kisilerle paylagiimasi ve surekli kullaniimasi
durumunda bir bagmhlik haline gelmesi bulunmaktadir. Facebook'a
yoneltilen elestirilerden bir digeri de kullanici ayarlarinin yanlis yapiimasi
durumunda kullanici bilgi guvenliginin yeterli seviyede saglanamamasidir.
Subat 2009 yilinda Lordlar Kamarasinda bir konusma yapan Oxford
Universitesi profesorlerinden Lady Greenfield'e gére Facebook'un uzun sire
kullaniimas! kisilik bozukluklarina ve beyinde kugilmeye neden olmaktadir
(Guardian, 2013). Kullanici sayisinin milyarlarla ifade edilmesi dinya
genelinin siyasi, ekonomik veya dini tercihleri Gzerinde etki yapabilecegi
acisindan da sikga tartisma konusu olmaktadir. Arap bahar olarak
tanimlanan Ortadogu'nun en blylk siyasi ayaklanmasina yaptigi etki bu

gercegi ortaya koymak agisindan ¢ok garpici bir érnektir.

13.2. Twitter ({3 M9

Twitter bir mikroblog sitesidir. 2006 yilinda Jack Dorsay, Evan Williams ve
Biz Stone tarafindan kurulmustur. Twitter insanlarin internet ortaminda duygu
ve dusiincelerini, haber, link veya bilgi paylastiklari bir sosyal paylasim
agidir. Twitter kullanicilari, takip etmek istedikleri kisileri listelerine ekleyerek
onlarin paylastiklari ‘tweet' denilen ve maksimum 140 karakterden olusan
paylasimlari takip edebilmektedir. Twitter'' sadece bir paylasim agi olarak
ifade eden oldugu gibi bir haber paylasim ag olarak da tanimlayanlar
bulunmaktadir. Her iki tanim da yanlis degildir. Cunkl insanlar Twitter'da
sikca haber de paylasmaktadir (Campo-Avila vd., 2013, 5.437-444).

Twitter'' diger sosyal paylasim aglarindan ayiran en o6nemli fark, takip
isleminin tek tarafli olmasidir. Yani bir kullanici binlerce hatta milyonlarca kisi
tarafindan takip edilebilir, ancak hi¢ kimseyi takip etmeyebilir. Bu, en ¢ok tnli
isimlerin beklentilerini karsilamaktadir. Twitter, akill telefonlarin geligmesi ile
tipki Facebook gibi cep telefonlari araciligi ile de milyonlarca kisi tarafindan
kullaniimaktadir (Campo-Avila vd., 2013, s.437-444).
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Twitter, pek cok agidan Facebook'a benzemektedir. Her iki sistem de
insanlarin iletisim kurmalarini ve bir seyler paylasmalarini saglamaktadir.
Ancak iki sosyal paylasim aginin kullanim sekli birbirinden farklilik
gostermektedir. Kimi kullanici igin Twitter'in her bir Tweet'i 140 karakter ile
sinirflamasi ¢ok yanlis bulunmakla beraber, kimisi igin ise bu en buylk
avantaj olarak nitelendiriimektedir. Clnkl bu 6zelligin insanlari daha rahat bir
ortamda hissetmelerini sagladigi dustntlmektedir (Dunlap vd., 2011, s.292-
315).

Sekil 1. 9. Twitter'in Kullanici Ara Yzl (2013)

Twitter'a hos geldin.
ligini geken kisi ve kuruluslar hakkinda su anda neler

oldugunu ogren

Kaynak: Twitter 2013c

Twitter da Facebook gibi ¢ok kisa bir gegmige sahip olmasina ragmen yuz
milyonlarca kisi tarafindan kullaniimaktadir. Mayis 2013 itibariyle 554 milyon
Twitter kullanicisi bulunmakta ve bunlarin 135 milyonu her guin hesabina girig
yapmaktadir. Yine ayni arastirmaya gére glnde ortalama 58 milyon tweet
atilirken, Twitter kullanicilarinin %43'Gnin tweet atmak icin cep telefonlarini
kullandigi ve saniyede 9.100 tweet atildigi gértlmistir. Kurulugundan beri

atilan tweet sayist 170 milyara ulasan Twitter''in 2013 yili iginde
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$399.500.000 reklam geliri elde edecegi tahmin edilmektedir (Statistic Brain,

2013a; a.g.e.).

Sekil 1. 10. 2012 Itibariyle Twitter'in Kullanici Sayilarinin Ulkelere Gére
Dagilimi

ABD
Brezilya
Japonya
Buyuk Britanya
Endonezya
Hindistan
Meksika
Filipinler
ispanya
Kanada
Turkiye
Guney Kore
Kolombiya
Arjantin
Fransa
Hollanda
Almanya
Sili
Rusya

0 10 <0 X 40 2 &0 " L5 i e 110

(Milyon Kigi)

Kaynak: The Next Web, 2013

Montera adli bir arastirma sirketinin yaptigi bir arastirmaya gére 2012

itibariyle Twitter'in Turkiye'de 7.2 milyon kullanicisi bulunmaktadir. Bunlarin

5.3 milyonu Twitter hesaplarini aktif olarak kullanmaktadir. Turkiye'de gunlik

atilan tweet sayisi ise 1.7 milyondur. lllere gére bakildiginda ise istanbul’

un

%58 ile ilk sirada bulundugu, Istanbul'u, %13 ile Ankara, %11 ile izmir'in

takip ettigi gorulmastur. (Sabah, 2012).

Ayni sirketin 2013 yilinda yaptigi arastirmaya gore ise Turkiye'deki Twitter

kullanici sayisi 9.6 milyondur. Yani bir yilda kullanici sayisi %33 oraninda

artmistir. Bu kullanicilarin 6.3 milyonu Twitter'i aktif olarak kullanmaktadir.
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Aktif kullanici sayisi aylik 6.2 milyon kullanici iken haftalik 4.3 milyon
kullaniciya ulagsmaktadir. Bir Tweet ortalama 70 karakterden olusmakta olup,
saniyede 92 Tweet atiimaktadir. Atilan Tweetlerde En ¢ok kullanilan saat
diliminin 22:00-23:00 arasi oldugu, en ¢ok kullanilan ginin garsamba gunu
oldugu ortaya konulmustur. Arastrmanin en ilging detayi ise Turkiye'de
gtinde 8 milyon adet Tweet'in atiimasidir. Bu say bir 6nceki yila gére %470

oraninda artis anlamina gelmektedir (Monitera, 2013).

Sekil 1. 11. Twitter' da 2013 Yili iginde Paylasim Yuzdeleri

Kaynak: Monitera, 2013

Sekil 1.11.’de Turkiye'de Twitter'daki paylasim ylzdeleri gosterilmigtir. Ayni
arastirmaya goére %39 oraninda web, %61 oraninda mobil cihazlar
kullamlmistir. Markalara gére mobil cihaz kullanimlan sekil 1.12'de

belirtilmistir.
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Sekil 1. 12. Twitter’ da 2013 Yili iginde Markalara Gére Mobil Cihaz
Kullanimlan

M Elackbery @mAndroid @iPhone B Mobil Web miP=ad

Kaynak: Monitera, 2013

1.3.3. Youtube You

Youtube 2005 yilinda kurulmus olan bir video paylagim sitesidir. Youtube
temelde bir video paylasim sitesi olsa da pek ¢ok agidan bir sosyal paylagim
agl olarak nitelendirilebilir. Kullanicilar Youtube'a video, animasyon, slayt
veya amator gekimlerini ekleyebilmektedirler. Yiklenen videolar! izleyerek
tizerinde yorum yapabilmekte, hatta bir tartisma ortami yaratabilmektedirler.

Bu 6zellikler Youtube'un daha ¢ok kullaniciya hitap etmesini saglamaktadir.
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Youtube teknolojisi incelendiginde Adobe Flash Player tabanli oldugu ve
SorensonSpark H.263 video kodegini kullandigr goértlmektedir. Videolar
320'ye 240 ebatinda gosterilmektedir. Youtube, video yilklerken WMA, AVI,
MOV ve MPG formatlarini kabul etmekte iken bu formatlari FLV formatina
cevirerek kullanicilarina sunmaktadir. Youtube'un popdlaritesini ve kullanici
sayisini artiran en 6nemli etkenlerden biri de Youtube disindaki sitelerde
yayinlanmasina izin veren HTML kodlarini kullanicilarina sunmasidir. Bu
dzellik videolarin diger sosyal paylasim aglarinda da kolayca paylasiimasina
imkan sunmaktadir (Cheng vd., 2008).

Youtube istatistikleri incelendiginde ne kadar cok kullanilan bir ag oldugu
daha net anlasilmaktadir. 2012 yili verilerine gére Youtube'a giinde 4 milyar
video eklenirken, Youtube Uzerinden izlenen toplam video sayisi 3 milyar
saate ulagmistir. Her gtin 800 milyon kisi Youtube'u ziyaret ederken bunlarin
%70'i ABD disindan olusmaktadir. Youtube 54 dilde hizmet vermekte iken
2011 yihna kadar 1 trilyon kere ziyaret edilmistir. Google 2006 yilinda
Youtube'u satin almak igin 1.65 milyar dolar &demistir (Statistic Brain,
2013b).

Youtube'un agikladigi 2013 verilerine gore ise ayda 1 milyar kisi Youtube'u
ziyaret etmektedir. Ayda 6 milyar saat video izlenmektedir. Bu da dinyada
yaklasik kisi basi bir saat Youtube Uzerinden video izlenmesi anlamina
gelmektedir ki bu inanilmaz bir rakam olarak nitelendirilebilir. Her dakikada
100 saatlik video ylklenmekte iken yine olusan trafigin %70'i ABD disindan
kaynaklanmaktadir. Youtube 56 bélgede yerellesme faaliyeti gergeklestirmis
olup, 61 dilde hizmet vermektedir. Youtube Tirkce dil destegini ise Ekim
2012 tarihinden itibaren vermeye baslamistir. Videolara yapilan yorumlar

milyonlarla ifade edilirken bu say: her sene katlanmaktadir (Youtube, 2013).
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1.3.4. Google+ GO.JSIQ‘F

Google+ 2011 yihinda, Google'in Facebook ve Twitter'a rakip olmasi
hedefiyle kurulmus bir sosyal paylasim agidir. Daha sonra kurulmasina
ragmen kullanici sayisi hizla artmaktadir. Google+'i diger sosyal paylasim
aglarindan ayiran en 6nemli fark ve avantaj Google'in Gmail, Youtube gibi
diger hizmetleri ile entegre olmasi ve uyumlu sekilde paylagiimasidir. Bir
baska deyisle Google+ kullanicilarina bir sosyal paylasim agindan daha

fazlasini sunmaktadir. Bu da kullanici sayisini hizla artirmaktadir.

2013 verilerine (StreamSocial Q1 2013 raporu) gére Google+ aylik 359
milyon kisi tarafindan kullanilmaktadir. Google+, Twitter'dan (%44) sonra
yillk bliyimede % 33 ile en hizh biyilyen ikinci sosyal paylasim agi
konumundadir. Google'in aktif kullanici sayisi, Facebook (%82) ve Twitter'in
(%62) ardindan %60 ile Gglincl sirada bulunmaktadir (Global Web Index,
2013).

1.3.5. LinkedIn Wm

2003 yilinda kurulan LinkedIn diinyadaki en buyiik is agr konumundadir ve
blylimeye devam etmektedir. Ancak Twitter veya Google+'a gére bu blyime
gok hizlh bir bluyume olarak degerlendirilemez. Bununla beraber 200
milyondan fazla kisi tarafindan kullaniimaktadir. LinkedIn'i Facebook, Twitter
ve Google+'tan ayiran en 6nemli 6zellik tamamen is hayatina odaklanmisg bir
sosyal paylagim agl olmasidir. Sistem ayni zamanda is arayanlarla

isverenleri bulusturan bir platformdur (Yavanoglu vd., 2012).

Istatistiklere bakildigi zaman Visually raporuna goére saniyede 2 Kisi
LinkedIn'e Uye olmaktadir. Kullanicilarinin %64'G Amerika digindan olan
LinkedIn'in  kullanicilaninin ~ %42'si  profillerini  dizenli bir  sekilde

giincellemektedir. LinkedIn kullanicilarinin %35'i her giin sayfalarina girig
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yapmaktadir. Kullanicilarinin %39'u profesyonel kullanim hesaplari igin tcret
ddemektedir. LinkedIn kullanicilarinin %81'i en az bir ag grubuna uye
konumundadir (Visual, 2013).

LJ

1.3.6. Instagram Sustoguaim

2010 yiinda Mike Krieger ve Kevin Systrom tarafindan kurulan Instagram,
fotograf filtreleme temeline dayanmaktadir. Kullanicilar gektikleri fotograflar
Instagram’'da cesitli filtrelerden gecirerek fotograflarini paylasabilmektedirler.
Amaro, Mayfair, Rise, Walden, Kelvin bu filtrelemelerden bazilaridir.
Facebook tarafindan 1 milyar dolarla satin alinan Insatagram'a fotograflari
etiketleme 6zelligi de eklenmis ve bu durum kullanici sayisini hizla artirmistir.
Kullanicilari  tarafindan  kullanimini  kolaylastirmak igin mobil cihazlar
Gzerinden kullanima olanak taniyan sosyal paylasim aglarindan biri de
Instagram’dir. Bu sekilde Instagram kullanicilarina cep telefonlari araciligiyla
cektikleri fotograflari kolay bir sekilde Instagram ve diger paylasim aglari
lizerinden paylasma olanagr tanimaktadir. Instagram’'in fotograflari

filtreleyebilme imkani daha ¢ok kullaniciya hitap etme olanag! tanimaktadir.

Instagram; iletisim igerisinde oldugunuz arkadaslarinizdan hangilerinin
Instagram kullanicisi oldugunu gérme ve fotograf paylasimi yaparken
resimleri etiketieme imkani ile daha etkilesimli bir iletisim ortami sunmaktadir.
Etiketlendiginiz fotograflar tzerinde gizlilik ayarlari yapabilmek de bir diger

avantaj olarak tanimlanabilir (Sosyal Medya Kullbu, 2013).

1.3.7. MySpace L myspace

a place for freedom

2003 yilinda kurulan MySpace daha ¢ok mizige ilgi duyan kullanicilar ve

muzik gruplarini bir araya getiren bir sosyal paylasim agidir. Kullanicilar
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muzik ile ilgili paylasimlar yaparken videolarini, fotograflarini ve muzikleri ile
ilgili paylasimlarini yapmaktadir. Bu durum amatér mizisyenler igin bulunmaz
firsatlar dogurabilmektedir. Bunun yaninda profesyonel muzisyenlerin de

hayranlari ile iletisim kurmalarina da olanak tanimaktadir.

2013 verilerine gore MySpace'in 32.6 milyon kullanicisi bulunmaktadir.
MySpace'in piyasa degerinin 12 milyar dolar oldugu dustnGlmektedir.
MySpace Uzerindeki sarkict sayist 14.2 milyon iken 53 milyon sarki
bulunmaktadir (Digital Marketing Ramblings, 2013).

1.3.8. Flickr fIiCkr

2004 yilinda Ludicorp tarafindan kurulan Flickr daha gok fotograf paylagimini
temel alan bir sosyal paylasim agidir. Kullanicilarinin bol bol fotograf
paylastiklari Flickr  kullanicilarina aylhik 100 MB fotograf ylkleme sinir
koymaktadir. Onceleri sadece fotograf yuklenmesine izin veren Flickr, 2008
yilindan itibaren video yiklemeye de izin vermeye baslamistir. Fotograf ve
video yiiklemeye sinir koyan Flickrpro kullanicilarina bu anlamda daha fazla
imkan sunmaktadir (Yavanoglu vd., 2012; Flickr, 2013).

1.3.9. Diger sosyal paylagim aglar

Facebook, Twitter, Google+ diinya ¢apinda ¢ok genis kitlelere ulasan sosyal
paylasim aglandir. Ancak alan olarak daha dar fakat kullanici sayisi
bakimindan c¢ok biylk kitlelere hitap eden sosyal paylasim aglarn da

mevcuttur. Bunlarin basinda Qzone ve Orkut gelmektedir.

Qzone Tencent tarafindan 2005 yilinda kurulmustur. Qzone daha ¢ok Cin'de
cok sayida kullaniciya ulagsmis bir sosyal paylasim agidir. 2013 verilerine
gére 599 milyon kullanicisi bulunmaktadir. Kullanicilarinin  bloglarini

yazabildikleri, gunlUklerini tutabildikleri, fotograf gdnderebildikleri ve muzik
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dinleyebildikleri Qzone, kullanicilarina profil arka planlarini degistirme gibi
kisilestirme imkanlari da sunmaktadir (China Internet Watch, 2013).

2004 yilinda Google'in Turk galisanlarindan Orkut Blytkkokten tarafindan
kurulan Orkut yine Qzone gibi bazi Ulkelerde sikga kullanilan sosyal paylagim
aglarindan biridir. Ekim 2012 itibariyla Dinya ¢apinda 33 milyon aktif Gye
sayisina ulasmis olsa da Uyelerin cogunlugu sadece Brezilya, Hindistan ve
Japonya'dan gelmektedir. Daha sonra Google'a satilan Orkut Google+ ile
paralel ¢calismaktadir (TUbitak, 2013).

Yeni nesil sosyal paylagim aglarina bir diger érnek de Zello Walkie Talkie'dir.
Bu sosyal paylagim agi, kullanicilarinin akilli telefonlarina kurduklar
uygulama ile telsiz gibi haberlesmelerini saglamaktadir. Kullanicilar bu
uygulamayi iPhone, Android veya BlackBerry gibi farkl platformlar tzerine
kurarak kullanabilmektedir. Bu sosyal paylasim agi Turkiye'de Gezi olaylar
ile adini duyurmustur. Gezi Parki eylemcileri bu uygulama ile birbirleriyle
anlik iletisim kurarak kalabaligin nerede oldugu veya glvenlik glglerinin
konumu hakkinda bilgi paylasimi yapmislardir. Eylemciler "Taksim Direnis",
"Ankara Direnis" ve "izmir Direnig" gibi gruplar kurmuslar ve bu gruplar
tzerinden iletisim kurmuslardir (Milliyet, 2013).

Uzerinde durdugumuz sosyal paylasim aglar disinda Renren, Cyworld, Mixi,
Skyrock, Badoo, Netlog, Hi5, Pinterest bunlardan bazilarnidir. Bu sosyal
paylasim aglarindan Renren Cin'de, Mixi Japonya'da, Skyrock Fransa'da,
Cyworld Giiney Kore'de g¢ok yaygin olan sosyal paylasim aglaridir (Onat
Ferah, Alikilig 6zlem, 2008).
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2. KISISEL VERILER

Bu bolimde, kisisel verilerin tanimindan, éneminden ve korunmasi igin

alinmasi gereken glvenlik 6nlemlerinden bahsedilecektir.

2.1. Kigisel Veri Nedir?

Bilgi; telefon, radyo ve televizyon gibi haberlegsme araglarinin icat edilmesi ve
kullaniimaya baslanmasindan itibaren 6nem kazanmaya baslamis, bilgisayar
teknolojileri ve internetin yayginlasmasi ile herkes tarafindan ulasilabilir bir
hale gelmistir. Gintumtizde bireyler 6zel ve resmi her tirll iglemlerini internet
tizerinden gerceklestirebilmektedirler (Civelek, 2011; GAO, 2008; Chen ve
Shuo 2009). Bireyler mutfak alisverislerini, degerli esyalarinin ve elektronik
esyalarinin alim satim islemlerini yerlerinden kalkmadan, rahatlikla internet
tizerinden yapabildikleri gibi (Gittigidiyor, 2013) 6zel islemleri haricindeki,
resmi islerini de internet Uzerinden yapabilmektedirler. Gintumuzde adli sicil
kaydi bilgisi edinmek, birey hakkinda siirmekte olan davalan takip etmek,
askerlik durumunu, sigorta bilgilerini ve tibbi bilgileri gérintilemek gibi
islemler internet Gzerinden oldukga kolay gerceklestirilebilmektedir (Chen ve
Shuo 2009; Turkiye, 2013a; Turkiye, 2013b). Bu durum kisisel bilgilerin
dnemini ortaya koymaktadir. Bir bireyin kisisel bilgilerinin, baska bir birey
tarafindan ele gecirilmesi durumunda, kisisel bilgilerini kaybeden kisinin
hayatina midahale ediimesi, maddi ve/veya manevi zarar veriimesi mimkun

hale gelecektir.

Kisisel verilerin neler oldugu bilgisi bireylerin yorumlarina gére degisiklik
gosterebilir, bir birey dogum tarihinin kisisel veri oldugunu sdylerken, bir
digeri ise bunun kisisel veri olmadigini savunabilir. Bu karigikhgin giderilmesi
icin kisisel verinin taniminin mevzuatlarca yapilmasi geregi 6n plana ¢ikmig
ve bircok devlet tarafindan kanunlar veya Uluslararasi sézlesmelerle bu
tanim yapilmistir (Kog ve Kaynak, 2010).
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Kisisel bilgi ya da kisisel veri ile ilgili olarak, Avrupa Konseyi (1981) 108 sayili
sozlesmesinin ikinci maddesinde su tanima yer verilmistir: Kisisel nitelikteki
veriler; kimligi belirten veya belirtebilen, gercek kisi ile ilgili tim bilgileri ifade
eder (Avrupa Konseyi, 1981; TBMM, 2013a).

Amerika Birlesik Devletlerine goére kisisel bilgiler su sekilde tanimlanmustir;
Kisisel bilgiler, isim, soysal glvenlik numarasi, dogum tarihi ve yeri, anne
kizlik soyadi, biyometrik kayitlari gibi bireyin kimligini ortaya ¢ikarabilecek her
turli bilgi ve birey ile baglantih veya baglanti kurulabilecek, tibbi kayitlar,
egitim ve finansal durum gibi bilgilerdir (NIST, 2010).

Birlesik Krallik ise su tanima yer vermistir; Kisisel kayitlar bir bireyin, fiziksel
ve zihinsel sagligini, aldigi ruhsal danismanhgi, herhangi bir organizasyon ya
da kisi tarafindan refah icin verilen damsmanligi belirtebilecek her tarli

veriden olusur (Legislation, 2013).

Avustralya ise su sekilde tanimlamaktadir. Dogru olup olmadigi ve bir ortama
kaydedilip kaydedilmedigi 6nemsiz olarak, bir bireyin kimligini ortaya ¢ikaran
ya da ortaya g¢ikmasina neden olabilecek her turli bilgi ve gorls kisisel
bilgidir (Pla, 2013).

Turkiye Cumhuriyeti'nde ise, Turkiye Cumhuriyeti Anayasasi (TBMM, 2013a)
ve 5237 sayill Turk Ceza Kanunu (TBMM, 2013c) ile korunmakta olan kigisel
bilgiler, Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan hazirlanarak
06/02/2004 tarihli ve 25365 sayih Resmi Gazetede yayinlanan
Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi hakkinda yonetmelige gore; “tanimlanmis ya da dogrudan veya
dolayli olarak, bir kimlik numarasi veya fiziksel, psikolojik, zihinsel, ekonomik,
kiultirel ve sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi
bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen gergek
ve/veya tlizel kigilere iliskin herhangi bir bilgiyi” ifade ederken, 24/07/2012

tarihli ve 28363 sayili Resmi Gazetede yayinlanan ve ocak 2013 tarihinde
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yururlige giren Elektronik Haberlesme Sektérinde Kisisel Verilerin Islenmesi
ve Gizliliginin Korunmasi hakkinda yonetmelige gore ise “kigisel veri; belirli
veya kimligi belirlenebilir gercek ve tuzel kisilere iliskin btin bilgiler olarak”
(BTK, 2013a), ifade edilmektedir.

Bu tanimlara istinaden, elektronik posta adresleri ve bilgisayarlarin ag
(internet) baglantilarinda kullandiklari IP adresleri de kigisel veri olarak
siniflandirilabilir ¢inkli bu adresler sayesinde bireylerin bilgisayarlarina ve

dolayisiyla bireylere ulasmak mimkindur (Fenafil, 2013).

2.2. Kisisel Verilerin Onemi

Genel yasam, kisisel ve sektorel mahremiyet ihtiyaclarindan yola cikilarak
kisisel veri olarak degerlendirilebilecek veriler ve 6nemleri (Slideshare, 2013)

asagida belirtiimektedir:

“1) Hayata iligkin veriler:
Ayrimciliga ugramamak igin din, dil, irk, sicil bilgisi, siyasi egilimi ve
ozel hayata iliskin bilgilerdir.

2) Maddi veriler:
Bireyin mal varhigi, borglan, gelirleri, yaptigi alis verisler, kredi karti
gibi, maddi durumunu goésteren bilgilerdir.

3) Internet kullanimina iliskin kigisel veriler:
Internet Gzerindeki yazismalar, ziyaret edilen web siteleri ve internette
paylasilan veriler 6zel olarak degerlendirilebilir. Ayrica internet
erisimine iligkin IP kayitlarinin, internet servis saglayicisinin sunuculari
tizerinde tutulabiliyor olmasi da mahremiyeti artirmaktadir.

4) Saghkla ilgili kigisel veriler:
Saglik ile iligkili veriler, kisilerin toplum ile olan iligkilerini, sigorta
kapsamlarini  ve bankalardan alacaklari  kredi  hususlarini
etkileyebileceginden hassas kabul edilebilir. Biyometrik veriler de,
kisilerin kimliklerini ortaya ¢ikaracagindan kisisel veriler arasindadir.

5) Politik kigisel veriler:

Toplum barisi ve segme 6zgurligl acilarindan politik veriler mahrem
verilerdir.
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2.3. “Kisgisel Verilerin Korunmasi”, “Veri Giivenligi” lliskisi

“Kisisel verilerin korunmasi” ve “veri glvenligi” kavramlarinin nereden geldigi
tam olarak bilinmemekle beraber, ilk defa Almanca'da kullanildigr ve buradan
diger dillere gegtigi distinilmektedir. Bu kavramlar Avrupa'da yaygin olarak
kabul gérmesine ragmen, ABD ve Kanada gibi diger ulkelerde ise “0zel

yasamin gizliliginin” korunmasi kavrami ortaya ¢ikmaktadir (Kaya, 2005).

Kisisel verilerin korunmasindan kasit, verilerin kendisinin korunmasindan
daha cok kisinin korunmasi, bu bilgilerle, kisiye dogrudan ulagiimasinin
éniine gecilmesidir. Dolayisiyla, kisisel veri korunmasi ile veri guvenligi
arasinda bir ayrim bulunmaktadir. Veri, her turlG bilgiyi kapsarken, kisisel
veriler, sadece bireylerin kimliklerine dogrudan veya dolayli olarak
ulagilmasina imkan veren bilgilerdir (Avrupa Konseyi, 1981; NIST, 2010;
Legislation, 2013; Pla, 2013; Kaya, 2005; Bygrave, 2002; Gola ve Rudolf
2007). Ornegin, meteorolojik bilgileri iceren verilerin saklanmasi ve
baskalarinin gérmesine karsi 6nlemler alinmasi halinde, bu, veri glvenligi
olarak degerlendirilecektir. Ancak, bir bireyin ismi, Tirkiye Cumhuriyeti (T.C.)
kimlik numarasi gibi bilgilerin saklanmasi ve korunmasi, kisisel verilerin

korunmasi olarak siniflandirilabilir.

2.4. Kisisel Verilerin Giivenligi ve Giivenlik Onlemleri

Kisisel veriler, gerek bireyler hakkinda istihbarat bilgisi toplamak, gerek
maddi kazan¢ saglamak maksath, kétd niyetli  kisilerin  hedefi
konumundadirlar. Bu bilgileri iceren verilerin elde edilmesinde pek ¢ok
yontem kullaniimaktadir. Genellikle kullanicinin bilingsizliginden faydalanan
bu yoéntemlerden en yaygin olanlari ve bu saldiri yontemlerine karsi
uygulanabilecek gerek bireysel gerek sunucu odakli koruma yontemlerinden

bazilari asagida siralamistir (Yavanoglu vd., 2012);

“ - Kimlikleri Taklit Etmek



34

- Yemleme (Phishing) Saldirisi
- Istenmeyen E-Postalar (Spam)
- Kot Amacli Sosyal Ag Uygulamalar

- Siteler Arasi Kod Calistirma (XSS) ve Siteler Arasi istek Sahteciligi
(XSRF)

- Casusluk/Casus Yazilimlar

- Sahte Linkler

- DNS Yaniltma (Spoofing) Saldirilan”

2.41. Kimlikleri taklit etmek

Sosyal paylasim aglarinda bir baskasinin yerine gegerek, yerine gegilen kisi
gibi davranmak, onu taklit etmek ve bu yonde sosyal paylagim aglari
tizerinde hesap agmak islemlerine denmektedir. Bu yéntemle birey, sevdigi
bir sarkiclyl, siyasetciyi, sanatciyr ovip yuceltebilmekte, hayran Kkitlesini
artirabilmekte ya da sevmedigi bir kisiyi yererek kisiligine zarar verebilmekte,
hayranlarini kaybetmesine ve gerek maddi gerek manevi zarar gérmesine

neden olabilmektedir.

Bu saldiri yontemine karsi alinabilecek etkili bir 5nlem bulunmamasina karsin
bireyler, kendi kimliklerini calan saldirganlara karsi koymak icin kendi
profillerinin 6zgiin oldugunu belirtecek isaretler kullanabilirler. Bu isaretlere
ornek olarak, profillerinin adresini yazan ve orijinal oldugunu gdésteren bir

fotograf yayinlamak verilebilir (Yavanoglu vd., 2012).
2.4.2. Yemleme (Phishing) saldirilar

Bu tarz saldinlarda, genellikle kurbana gtvenilir kaynaktan oldugunu iddia
eden bir e-posta gonderilmektedir. Bu e-posta ile kullanicilarin kigisel bilgileri
(kullanici adi, sifre, kredi karti bilgileri, telefon numaralari) talep edilmektedir
(Merwe, Loock ve Dabrowski, 2005). Bunu yaparken, glvenilir ve ¢ok
kullanilan bir bankanin posta tasarimi taklit edilmekte ve uydurma bir haber
yazilarak kullanicidan bilgiler talep edilmektedir. Bu yontemin diger

yontemlerle beraber kullanildigi da gézlemlenmektedir. Ornegin, guvenilir bir
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bankadan gelen bir e-posta icerisinde, yeni bir kampanyadan s6z edilebilir ve
bu kampanyadan faydalanmak icin belli bir adrese tiklanmasi istenilebilir.
Tiklanilan adres, bankanin kendi internet sitesi yerine, baska bir siteye
gidebilir ve bankanin araylzine gok benzeyen bir araylz ile kullanicidan
kisisel bilgilerini talep edebilir (Bilgigtvenligi, 2013b).

Yemleme saldirilarina karsi en etkili 6nlem, bireylerin egitiimesi ve
bilinglendiriimesi olarak karsimiza c¢ikmaktadir. Bu egitim gUnimizde
kullanicilarin, linklere tiklamamasi, linki adres gubuguna dogrudan yazmasi,
misteri hizmetlerini aramasi ve kisisel bilgileri vermemesi seklinde

sekillenmistir (Kumaraguru vd., 2007).

Teknik c¢ozim olarak ise, tarayici gelistiricileri tarafindan, internet
tarayicilarina anti-yemleme uygulamalari gémuli olarak eklenmektedir
(Blogspot, 2013). Ayrica, e-posta hizmeti yazihmlari da SPAM e-postalari
isaretleyerek kullanicilari uyarmaktadirlar (Squirrelmail, 2013).

2.4.3. istenmeyen e-postalar (Spam)

Bu saldirilar, yemleme saldinlari ile benzerlik goéstermektedirler. Bu
saldirilarda, saldirgan ele gecirdigi e-posta hesaplarini kullanarak, kurbanin
adres defterindeki herkese posta gonderir ve uydurma bir bahane ile kisisel
bilgilerini veya dogrudan para géndermelerini talep edebilir (Bilgigtvenligi,
2013b; BGA, 2013).

Bu saldirilara karsi, yemleme saldirilarina karsi alinan énlemlerin alinmasi

gerekmektedir.
2.4.4. Kotii amagh sosyal paylagim ag uygulamalan

Facebook ve benzeri sosyal paylasim agdlarinda kullanicilara yoénelik

gelistirilen pek ¢ok uygulama ve oyun bulunmaktadir. Bu uygulamalar,
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kullanicidan habersiz olarak veya kullanicinin bilingsizliginden faydalanarak
(okumadan onaylama gibi), kullanicinin kisisel bilgilerini alabilmekte veya
kullanicinin arkadas listesinde bulunan herkese e-posta gdnderebilmektedir
(Yavanoglu vd., 2012).

Bu tarz bazi uygulama ve oyunlar, kullanicilara Ucretsiz hediyeler (6rnegin
oyunda fazladan bazi haklar) vermeyi teklif etmektedirler. Bu tekliflere
tiklanildiginda, genellikle kullanici, farkli bir web sayfasina yonlendiriimekte
ve bu sayfa Uzerinden bir anket doldurmasi istenmektedir. Doldurulan bu
anket Uzerinde kullanicilarin kisisel bilgilerine yénelik sorular bulunmaktadir
(Itnewsafrica, 2013).

Kullanicilarin, sosyal adlar Gzerinden oyun ve uygulama kullanacaklari
zaman, bu uygulamalarinin talep ettikleri yetkilere ve kullanici sézlesmelerine
dikkat etmeleri gerekmektedir. Uygulamada gerekmedigi halde profilleri
tizerinden kullanicilarin  kigisel bilgilerine erismek isteniyorsa, bu
uygulamanin kullaniimamasi gerekmektedir. Ayni sekilde uygulama iginden
tiklanilarak takip edilen baglantilarda, kullanicidan kisisel bilgilerinin talep
edildigi formlarin doldurulmasi da risk yaratmaktadir (ltnewsafrica, 2013;
Techrepublic, 2013).

2.4.5. Siteler arasi kod calistirma (XSS) ve siteler arasi istek sahteciligi
(XSRF)

Siteler arasi kod c¢alistirma yonteminde saldiri, betik kodlar kullanilarak
gerceklestirilir. Saldirgan, bu yéntemi kullanarak sosyal ag sitesine betik kodu
yerlestirir ve bu kod araciligi ile kurbanin gerez (cookie) oturum (session)
bilgilerini almaya (Joomla, 2013), yine bu yontemi kullanarak, kurbanin
bilgisayarinda bulunan dosyalar silmeye ya da degistirmeye calisabilir,
klavye darbelerini kaydederek bilgilerini 6grenebilir ve bu yolla sifrelerini ele
gecirebilir ya da zararh yazilimlar igeren baska bir web sitesi agilmasina
neden olabilir (Techrepublic, 2013).
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Siteler aras! istek sahteciligi ise, siteler arasi kod calistirmanin aksine,
kullanicinin siteye olan giiveni yerine, sitenin kullanicinin internet tarayicisina
olan giivenini kullanmaya yoneliktir. Ornegin, bu ydéntem kullanilarak
gerceklestirilecek bir saldirda, saldirgan web sitesine internet tarayicisi
tarafindan getirilecedi kesin olan bir URL yerlestirir (6rnegin resim adresi), bu
adres bir bankanin internet adresini, banka kullanicilarinin giris (Login)
bilgilerini cerezlerde tutmakta ve adreste saldirganin banka hesabina para
transferi icin gerekli bilgiler yer almakta ise, kurban farkinda olmadan istegi
disinda saldirganin hesabina kendi hesabindan para transferi iglemini
onaylamis olmaktadir (Shiftleft, 2013).

XSS ve XSRF saldirilarindan korunmak ancak sunucu bazli ¢éztumler ile
muimkin olabilmektedir. Kullanici kendi internet tarayicisi Gzerinden gerezleri
(cookies) iptal edebilir, ancak bu durum, kullanicinin web sitesinden istedigi

performansi alamamasina neden olacaktir.

Sunucu tarafinda, site yoneticileri sitelerini gelistirirken bir kac temel seye
dikkat etmelidirler. Bunlarin en basinda, gerekli olmadikgca GET yontemi
(verilerin adres gubuguna yazilarak, herkes tarafindan okunulabilir sekilde
sunucuya tasindigi yontemdir) kullanarak kullanicidan girdi almamak
gelmektedir. GET metodu yerine daha gok POST yontemi (verilerin, arka
planda islenerek, kullaniciya gosterilmeksizin sunucuya tasindigi yontemdir)
kullanilmasi, XSS saldirilarinda en temel ve basit ydntem olan adres
degistirerek kullaniciya saldirmay! engellemektedir. Bunun vyani sira,
kullanicinin sitenin kendisine ait olan formlarn kullanarak veri génderdiginden
emin olunmalidir. Eger kullanici, énceden herhangi bir form talebinde
bulunmamissa ve veri gonderiyorsa, burada supheli bir durum oldugunu
degerlendirmeli ve islem yapiimamalidir. Bunun igin, her formun igerisine
rastgele uretilmis bir form ID' si yerlestirilmeli, daha sonra kullanicidan veri
alinirken, form igersindeki ID ile beraber géndermesi talep edilmelidir.

Karsilastirilan ID' lerde farklilik olmasi durumunda ise bir problem oldugu var
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sayillarak, sunucu tarafinda islem durdurulmaldir (Shiftleft, 2013;
Techrepublic, 2013).

En etkili ydontemlerden bir digeri ise, sunucuya gelen her tirla veriden, her
tirli kodu silmek veya bu kodlar tarayicinin yorumlayacag! sekilde degil,
kullaniciya gosterecedi sekilde islemektir (Techrepublic, 2013).

Sonug olarak XSS ve XSRF saldinlarina karsi en etkili ydontemlerin sunucu
tarafinda alinabilecegdi ortaya gikmaktadir. Gelistirilen web sitelerinin mamkan
oldugunca sunucu tarafli kodlar ile calismasi ve istemci tarafli kodlari
kullanmamasi gerekmekiedir. Boylelikle, bir kullanici kendisini koruma altina
almak adina, tarayicisindan Java Scripti devre disi biraktiginda, site
tizerindeki  yeteneklerden kayip olmaksizin faydalanmaya devam
edebilecektir (Techrepublic, 2013).

2.4.6. Casusluk / casus yazilimlar

Genellikle internet Uzerinden indirilen Ucretsiz yazilimlar ile kurbanin
bilgisayarina casus yazilimlar kurulabilmekte ve bu yazilimlar ile kurbanin
bilgisayarda gergeklestirdigi islemler, internet Uzerinden uzaktaki bir
sunucuya tasinarak izlenebilmektedir. Bu yazilimlar vasitasiyla saldirgan,
kurbanin kisisel bilgilerini (kullanici ad\, sifre, kimlik no vb.) ele gegirebilmekte
ve maddi kazang¢ saglayabilmektedir (Federal Trade Commision, 2013;
Blogspot, 2013; Onguardonline, 2013).

Kritik kurumlarda gérev yapan personelin sosyal paylagim aglarinda bulunan
uyelikleri kurumsal agidan tehdit olusturabilmektedir. Uyelik veya profil
bilgilerinden, kisilerin arkadasliklari, fotograflari, yazdiklari veya paylastiklari
bilgiler sayesinde kisisel zafiyetleri ortaya c¢ikmaktadir. Bu zafiyetler
Uzerinden farkinda olunmadan kurumsal bilgi varliklarini tehdit eden ve
casusluk igin iyi bir altyapi olusturan sorunlar ortaya ¢ikmaktadir (Yavanoglu,
vd., 2012).
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Casus yazilimlar, kurbanin bilgisayarindan disariya bilgi ¢ikarabilmek igin
oncelikli olarak, bilgisayarin ve bulundugu agin zafiyetlerinden
faydalanmaktadirlar. Bu yazilimlarin islevlerini yerlerine getirebilmeleri icin,
bir sekilde kurbanin bilgisayarina bulasmalari gerekmektedir. Bulagsma islemi
genellikle kullanicinin internetten lcretsiz indirdigi yazilimlar ve filmler
aracihgi ile gerceklesmektedir. Kullanicilarin bu konuda bilinglendiriimesi ve
internet Gizerinden, kaynagindan emin olmadiklari hi¢ bir seyi indirmemeleri

konusunda yetistiriimeleri gerekmektedir.

Bu yazilimlar farkli olarak, bilgisayarlara, web sitelerinden rastgele firlayan
pop-up pencereler (kullanicinin istegi diginda acilan tarayici pencereleri)
icerisine gémulmus scriptlerle, istenmeyen e-postalar (spam) icerisinde (ek
olarak veya link olarak) ve isletim sisteminin Gzerine kurulu olan yazilimlarin

aciklarini kullanarak da bulasabilmektedir.
Bu tarz yazilimlara karsi miicadele edebilmek igin;

e lsletim Sisteminin ve Uzerinde kurulu olan yaziimlarin
glincellestirmelerinin  zamaninda yapiimasi ve daima gulncel
tutulmasinin saglanmasi gerekmektedir.

 Bilgisayar tzerinde, isletim sistemini koruyacak bir anti-virus yazilimi,
anti-spyware yazilimi ve benzeri yazilimlar kurulmasi ve bunlarin
guincellestirmelerinin diizenli olarak yapiimasi tavsiye edilmektedir.

e Lider internet tarayicilarinin hepsinde acilan pop-up pencereleri
engelleme 6zelligi bulunmaktadir. Bu 6zelligin pasif olmasi durumunda
aktif hale getiriimesi gerekmektedir.

e Gelen istenmeyen e-postalarin (spam), posta sunucusuna istenmeyen
posta olarak bildirimesi ve bir daha ki gelislerinde otomatik olarak
istenmeyen posta olarak isaretlenmesinin saglanmasi gerekmektedir.

e Gelen e-postalarda ve gezilen internet sitelerinde, glveniimeyen hic
bir baglantinin tiklanmamasi ve indirilmemesi gerekmektedir.

e Bilgisayara casus yazim bulasmis olsa dahi, bu yazimin internete
bilgi sizdirmasini zorlastirmak icin ag UGzerinde glvenlik duvari
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(firewall) yazihm kurulmasi tavsiye edilmektedir (F-Secure, 2005;
Onguardonline, 2013; a.g.e.).

Bu c¢ozimlere ek olarak, guniimuizde lider internet tarayicilar ve arama
motorlari, daha énceden zararli icerik veya casus yazihm barindirdig! tespit
edilmis web sayfalarini kaydetmekte ve kullanicilar bu sayfalara ulagsmak

istedikleri takdirde onlari uyarmaktadir (Blogspot, 2013).

Sekil 2. 1. Chrome Internet Tarayicisi, Zararl Yazilim igeren Web Sitesi
Uyarisi

@ chrome

Tehlike: Kotii Amach Yazilim Var!

Kaynak: Technopat, 2013

2.4.7. Sahte linkler

Bu yéntem yemleme saldinlarinda oldugu gibi kullanicinin sahte bir linke
tiklamasini sadlamak Uzerine kuruludur. Bu link bir e-posta ile

gonderilebilecegi  gibi, sosyal paylasim agi UGzerinde kullanicinin
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tiklayabilece@i bir link paylasimi olarak da kullanilabilmektedir. Ornegin,
yemleme saldinisinda oldugu gibi bankadan gelecek e-posta yerine, kurbanin
bir arkadasinin ya da tiye oldugu grubun profilinde tiklayacagi ve bankaya
aitmis gibi géziiken bir link olabilmektedir Tiklanildigi takdirde, bankanin
kendi internet sitesi yerine, baska bir siteye gidebilmekte ve bankanin
arayliziine ¢ok benzeyen bir arayliz ile kullanicidan kisisel bilgilerini talep
edebilmektedir (Bilgiglvenligi, 2013b).

Sahte linkler daha cok yemleme yontemiyle beraber kullanilmaktadir.
Kullanicilarin bir linke tiklamadan énce o linkin dogrulugundan emin olmalari
gerekmektedir. Eger imkan varsa, linke tiklamak yerine, dogrudan adres
cubuguna yazilarak sayfaya ulasilmasi gerekmektedir (Bilgigtvenligi, 2013b).

Bu durumda kullanicilar linke ulastiklarinda, meshur bir bankanin arayaziant

gorurlerken, adres cubugunda “www.examplebank.com” yerine

“www.examplephishingbank.com” gibi bir farkli bir adres goriiyorlarsa, bu fark

ulastiklari adresin sahte bir linkten geldigini anlamalarina yardimci olacaktir.
Coézum yoéntemi olarak kullanicilanin bilinglendirimesi ve egitiimesi, sahte link
saldinlarindan kurban olmalarinin 6ntine gegecektir (Merwe vd., 2005;
Gunter, 2004).

2.4.8. DNS yaniltma (Spoofing) saldirilar

Bu saldirn yonteminde, kurbanin bilindik ve giivenilir DNS sunuculan yerine,
saldirganin DNS sunucusunu kullanmas| sadlanmaktadir. Boylelikle kurban

érnedin  www.example.com adresine ulagmak istediginde 192.0.43.10 IP

adresi yerine, saldirganin sunucusunun IP adresine y&nlendirilecek ve
neredeyse hic farkinda olmadan, glvenilir banka sitesinde oldugunu
zannederek, saldirganin sitesine her turll kisisel bilgilerini verecektir
(Dnscurve, 2013; IETF, 2013a; IETF, 2013b).
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Kullanici  bir internet sitesine ulasmak istedigi zaman (érnek:
www.example.com), bilgisayar ilgili DNS sunucusuna bu sitenin IP adresini

sorarak istedi o adrese gondermektedir (IETF, 2013a; IETF, 2013b).

DNS vyaniltma saldinlarinda ise saldirgan, kullanici yerine bu DNS
sunucusunu hedef alarak, tizerinde kayitl olan adres bilgilerini de@istirmekte
ve kendi sunucusuna yonlendirmektedir (Dnscurve, 2013). Bu saldiri
karsisinda, dogrudan hedef kendisi olmadigi igin, kullanicinin bireysel olarak
alabilecegi pek fazla 6nlem bulunmamaktadir. Sunucu yoneticilerinin ilgili
dokiimanlarda belirtilen 6nlemleri almalari ve DNS sunucusu hizmeti veren
yazilimlari (BIND, Microsoft DNS Server vb.) glincel tutmalari gerekmektedir.
Bunun yani sira, kullanicilarin bireysel olarak herhangi bir DNS sunucusunu
kullanmamalari, internet servis saglayicilari tarafindan énerilen veya bilindik
ve glvendikleri DNS sunucular kullanmalar gerekmektedir (Itnewsafrica,
2013).

Genel olarak savunma yontemleri incelendiginde insanlarin bilinglenmesi
gerektigi, sistemlerin ve yazilimlarin glncel olmasi gerektigi 6n plana
cikmaktadir. Kimlik ihlali, saldirganin, sosyal agdaki bir kullanici ile gercek
hayattaki bir olusum eslestirmesiyle olmaktadir (Techrepublic, 2013). Yapilan
arastirmalara gore, sosyal paylasim aglarini kullanan kullanicilarin basit ve
sdzlik saldinlan kullanarak kolaylikla bulunabilecek sifreler kullandiklari

tespit edilmistir (Bilgigivenligi, 2013a).

Kullanicilarin ~ sifrelerinin, uzun, buyUk/kigik harf, sayi ve karakter
karisimindan olugmasi tavsiye edilmektedir (howsecureismypassword, 2013;
Microsoft, 2013).

Kullanicilarin, kullandiklari uygulamalarin ve sosyal paylasim aglarinin
kullanici sézlesmelerini okumalari ve kisisel bilgilerine nasil iglem yapildigini
incelemeleri gerekmektedir. Sosyal paylasim aglan tzerinde paylasiimis hi¢

bir bilgi artik 6zel degildir. Kurban, kisisel bilgilerini korumak adina, paylasim
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ayarlarini ne kadar 6zel simirlamig olursa olsun, saldirganlar, kurbanin
arkadaslari araciligi ile bu bilgilere ulasabilmektedirler (FBI, 2013). Ornegin
Facebook, kendi sistemine ylklenmis her tirli resim bilgi ve belgenin
kullanim hakkinin kendisinde olduguna dair bir s6zlesme kullanmaktadir
(Facebook, 2013b). Bu gibi durumlarda, kullanicilarin bireysel olarak
alacaklari 6énlemler yetersiz kalmakta ve sunucu tarafinda hizmet aldiklar
kurumlar, kisisel bilgilerini para karsihd 3. kisi ve/veya kuruluslarla
paylasabilmektedirler. Bu gibi durumlarin 6nine gegcilebilmesi icin ilgili
mevzuatlarda, kisisel bilgilerin paylasiimasini ve islenmesini kisitlayici
maddeler eklenmistir (TBMM, 2013a; TBMM, 2013b). Tirkiye Cumbhuriyeti
Anayasasi'nda su ifadelere yer verilmistir;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendiriime, bu verilere erisme, bunlarin dizeltimesini veya
silinmesini talep etme ve amaglan dogrultusunda kullanilip
kullanlmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongorilen hallerde veya kisinin acik rnzasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla dizenlenir”
(TBMM, 2013c).

Turkiye'de son vyillarda, kisisel verilerin korunmasi ve guvenliginin
saglanmasi ile ilgili hususlar 6ne c¢ikmaya baslamigtir. Anayasamizda
belirtilen, kisisel verilerin korunmasi hususunun hukuksal bir 6nemi
bulunmakla beraber, son yillarda bu alanda akademik caligmalarda artis
gbzlemlenmektedir (Kiizeci, 2010).

Temel olarak bakildigi zaman Kisisel verilere karsi tg¢ farkli gruptan saldiniriar
gelmektedir. Bu saldirilar;

o Bireyler
e Kurumlar veya kuruluslar (sirketler, bankalar)

« Devletler

tarafindan gerceklestirilebilmektedir.
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Bireysel anlamda bu saldirilarin, saldirganin kendi egosunun tatmini, bir
arkadasindan intikam alma ya da ufak gapli maddi gelir saglamak olabilir.
Ancak, kurumlar, kuruluglar ve devletler agisindan dustndigimuizde ise,
blyik ¢aph maddi gelir saglama ve istihbarat amagl bilgiler toplamak olarak
distinulebilir. Bu durumda kisisel verilerin korunmasi ancak, Kanunlar ve

Uluslararasi sdzlesmelerle garanti altina alinabilecektir (Kizeci, 2010).
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3. SOSYAL PAYLASIM AGLARINDA KiSISEL VERILERIN KULLANIMI,
PAYLASIMI, GiZLiLiK POLITIKALARI VE IHLALLERI

Bu balimde bireylerin sosyal paylagim aglarn kullanim aliskanliklarina, sosyal
paylasim aglarindaki gizlilik politikalarina ve sosyal paylagim aglarinda kisisel

verilerin kullanim ihlallerine iliskin 6rneklere deginilecektir.

Kisisel verilerin kullanimi; ilgili kanunlar ve kullanici sézlesmeleriyle belirlenir
(Facebook, 2013b; Twitter, 2013b). Turkiye Cumhuriyetinde kisisel verilerin
kullanimi ile ilgili kanun hazirlanmis, ancak henlz taslak olarak
beklemektedir (TBMM, 2013b), ancak, Turkiye Cumhuriyeti Anayasasi,
kisisel verilere yonelik anayasal koruma saglamistir. Anayasada, “kisisel
verilerin kullanimi kanunlarca dizenlenir” ibaresi yer almaktadir, buna gore

taslak kanunda;

“MADDE 5-

(1) Kigisel verilerin;

a) Hukuka ve durustltk kurallarina uygun olarak igslenmesi,

b) Belirli, agik ve mesru amaglar igin toplanmasi ve bu amaclara aykiri
olarak yeniden islenmemesi,

c) Toplandiklari amagla baglantili, yeterli ve orantili olmasi,

¢) Dogru olmasi ve gerektiginde glincellenmesi,

d) ligili kisilerin kimliklerini belirtecek bicimde ve kaydedildikleri veya
yeniden islenecekleri amag igin gerekli olan siire kadar muhafaza
edilmesi zorunludur.

(2) Kisisel veriler, ilgili mevzuatta yeniden islenme amacina yonelik
yeterli koruma tedbirleri getiren diizenlemenin bulunmasi veya kisisel
verileri kontrol eden tarafindan bu yonde gerekli tedbirlerin alinmasi
sartiyla tarihi, istatistiki veya bilimsel amaglarla yeniden islenebilir
veya birinci fikranin (d) bendinde 6ngérilenden daha uzun bir sire
saklanabilir" (TBMM, 2013c).

ibareleri yer almaktadir. Ayni sekilde TCK'nin “Kisisel Verilerin Kaydedilmesi”
baslikli 135. maddesi de kisisel verileri hukuka aykiri olarak kaydedenlerin ve
isleyenlerin 6 aydan 3 yila kadar hapis cezas! ile cezalandinimalarini
hikmetmektedir (TBMM, 2013a).
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3.1. Sosyal Paylasim Aglarinda Kisisel Verilerin Kullanimina Ornekler

Bireyler sosyal paylasim aglarinda genellikle;
-Isimleri
-Fotograflan
-Dogum tarihleri
-Okullar
-Yasadiklari sehirleri
-lligki durumiari
-E-Posta adresleri

-Cep telefonu numaralari

gibi bilgileri paylagmaktadirlar. Bireylerin buylk gogunlugunun gercek
isimlerini sosyal aglarda paylastigi gorulurken, yalnizca %Z20'sinin cep
telefonu bilgilerini paylastiklar gortlmektedir (Pewinternet, 2013). Buradan
bireylerin, yabanci kisilerin, dogrudan kendilerine ulasabilecekleri bilgileri
paylasmak istemedikleri ve bir anlamda kendilerince kisisel bilgilerini
korumaya calistiklari gikarimi yapilabilir. Asagidaki tabloda, 17 yasina kadar
olan genclerin, cinsiyet ve yaslarina gére sosyal adlarda gergeklestirdikleri
paylasimlar gorulebilmektedir (Pewinternet, 2013).
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Tablo 3. 1. Sosyal Paylasim Aglarinda Paylasilan Kisisel Bilgilerin Yas ve
Cinsiyete Gore Dagilimi

Paylasilan Bilgi Elfﬂr;gmi:'aﬁ Erkeklor Kadar A:azs_:ér.::;?er A:atlgef:;?et

(%) (%) % (%) (%)

Gergek Isim a2 92 92 89 a3
Kendi Fotografi 91 89 a4 82 a4
Hobiler (Film, muzik, kitap vb) 84 B4 85 B1 85
i Dogum Tanhi a2 81 83 79 83
Okul Adh 71 73 69 56 76
Yasaditn Sehir 71 73 69 67 72
liski Durumu 62 62 81 50 66
E-posta Adresi 53 57 49 53 53
Kendisiyle ligili Video 24 27 21 25 24
Cep Telefonu Numarasi 20 26 14 11 23

Kaynak: Pewinternet, 2013
3.2. Sosyal Paylasim Aglan Acisindan internette igerik Paylagimi

Son yillarda internet kullanim ve bilgi paylagim sekli degismektedir. Yeni
dénem iletisimde sosyal paylasim aglar Uzerinden bilgi paylagimi hizla
gelismektedir. Artik olusan trafigin en biylk kismini sosyal paylagim aglar
olusturmaktadir. Yapilan istatistiki bilgiler de bunu géstermektedir. Gigya adli
arastirma sirketinin yaptigi Temmuz 2013 istatistiklerine gére Facebook ve
Twitter en c¢ok icerik paylasiminin yapildidi platformlar olarak dikkat
cekmektedir (Marketingland, 2013).
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Sekil 3. 1. Sosyal Paylasim Aglarinda Igerik Paylagimi (2013)

Diger

50%

m =
3% . 2%

Kaynak: Marketingland, 2013

Facebook paylasilan igerigin %50'sini olusturarak bu alandaki liderligini
surdurirken Twitter ve yeni nesil igerik paylasim aglarindan olan Pinterest bu
alanda hizl yikselislerini strdirmektedir.

internet ortaminda igerik paylagimi igin paylasim butonu saglayan
kuruluslardan biri AddThis'dir. AddThis kullanicilara begendikleri haber veya
icerikleri sosyal paylasim aglan Uzerinden paylasma olanagi taniyan

600.000'den fazla kullaniciya sahip bir aragtir.
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Sekil 3. 2. AddThis'in 2013 Verilerine Gore icerik Paylagimi

Kategori Trend paylasimi  Oran %
| Sosyal ag WG 57.83 %

2

2 Bloglama platformu 19.21 %
3T Vv\r 877 %
4 E-posta/IM hizmeti S~ 8,08 %
5 Site bookmarking \"'\-»\..\ 4,52 %
6 Sozyal haber M 1,50 %
7 Diger W/ % 0.05
8 Aligveris sitesi o % 0.05

Kaynak: AddThis, 2013

AddThis'in 2013 verilerine gbre sosyal paylasim aglan %57,83 ile en fazla
icerigin paylasildigi platformlar olarak dikkat gekerken, bloglar %19,21 ile
ikinci sirada gelmektedir (AddThis, 2013).
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Sekil 3. 3. AddThis'in 2013 Verilerine Gore Sosyal Paylagim Aglarinda igerik

Paylasimi

Kategori Trend paylasimi  Oran%

B - | 34.04%
> W Twitte mEE—— 17.63%
3 B racevook Like i 16.20%6
4 = Yazdir s T 8.385%
5 E-posia e 4 4.47%
6 M Gmall R S 2,510
7 Dinterest Bu Pin o~ 1.87%
8 W Google S— 1.20%
g kb Six Kullanilanlar ST 1.2066
10@ stumsledoon P~ 1.19%

Kaynak: AddThis, 2013

Bu iceriklerin hangi sosyal paylasim adi Gzerinden ne kadar paylasildigina
bakildigi zaman bu alanda da yine Facebook'un lider oldugu gérilmektedir.
“Sekil 3.3" 'te Facebook'taki igerik paylagimi %34,04 ile ilk sirada yer alirken,
Twitter Gzerindeki icerik paylasiminin %17,63 ile ikinci sirada yer aldig

goriimektedir.

Facebook'ta paylasilan igeriklerin Ulkelere gére dagilimi incelendiginde; ABD
%22 ile ilk sirada yer alirken, Brezilya %7 ile ikinci ve Tlrkiye %6 ile Gguncu
sirada bulunmaktadir. Misir %5 ile dérdincii ve italya %4 ile besinci sirada

yer alarak ilk bes sirayi olugturmaktadir.
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Sekil 3. 4. AddThis'in 2013 Verilerine Gére Facebook Uzerinden Paylasilan
Iceriklerin Ulkelere Gore Dagilimi

Ulke %
= smerika Birlegik Devletler| 22%
@ Brezilya % 7
@ Tarkiye %6
- Misir %5
1) italya %4
b Fransa % 3
@B Blyuk Britanya % 3
= Ispanya % 3
I+l Kanada %2
== Hindistan % 2
Pakistan 9 2
i Meksika %2
= Arjantin % 2
™ slmanya % 2
&= Yunanistan % 2
*== Endonezya % 2
== Hollanda % 1
B SuudiArabistan %6 1
m Kolombiya 3 1
B Vietnam % 1

Kaynak: AddThis, 2013

Yine ayni sirketin 2013 verilerine gére Twitter'da igerik paylagimi konusunda
ABD %27 ile ilk sirada yer alirken, Biiyiik Britanya %5 ile ikinci, Ispanya %5

ile tigincl, Turkiye ise %4 ile altinci sirada yer almaktadir.



Sekil 3. 5. AddThis'in 2013 Verilerine Gore Twitter Uzerinden Paylasilan
Igeriklerin Ulkelere Gére Dagilimi
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Ulke

= Amerika Birlesik Devletleri

Buyuk Britanya
|spanya
Brezilya
I+l Kanada
@ Turkiye
il Fransa
10 italya

== Hindistan
= \Venezuela
== Hollanda
H Meksika

Misir

® Japonya

*== Endonezya

™ Almanya

B SuudiArabistan
= Arjantin

al Avustralya

= Rusya

%5

Kaynak: AddThis, 2013

3.3. Sosyal Paylagim Aglarinin Gizlilik Politikalari

Sosyal paylasim aglarinin hepsi olmasa da gogunlugu kullanicilarina tcretsiz

hizmet vermekte iken Facebook ve LinkedIn gibi sosyal paylasim aglari ise
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bazi hizmetleri belli (cret karsiliginda vermektedir. Facebook'un yakin
gecmiste taninmayan kisilere mesaj atmayi Gcretli hale gevirmesi bunlara

ornek olarak verilebilir.

Sosyal paylasim aglarinin bir diger gelir kaynagi ise reklam gelirleridir.
2000'lerden o6nce kurulan sosyal paylasim agdlarinin yeterli gelir elde
edememeleri ve sonu¢ olarak da kapanmalarinin basinda o zaman bugunki
gibi gegerli olan bir reklam sektoriiniin henliz oturmamasi gelmektedir. Bu
bile sosyal paylasim aglarinin ne kadar blyuk bir reklam gelirine sahip

oldugunu gostermek adina yeterli bir veridir.

Sosyal paylagim aglarinin baska bir gelir kaynag! ve en tartigmali olani
kullanicilarinin bazi bilgilerinin tiglincti kisilerle paylasimi konusudur. Bu
konuda cok fazla elestiri olmasina ragmen sosyal paylagim aglari buna
devam etmektedir. Bunu yapma adina da kullanicilarindan “Gizlilik Politikas!”,
“Kullanici Sézlesmesi” veya “Hizmet Sartlar” adlari altinda gesitli kullanim
sozlesmeleri ile kendilerini garanti altina almaktadir. Bu konuda yapilan
tartismalarin yogunlastigi bir diger nokta ise kullanici bilgilerinin istihbarat
teskilatlari veya hiikiimetlerle paylasilmasi konusudur. Her ne kadar sosyal
paylasim aglari bunlari inkar etse de Facebook'un bdlge yoneticisi Richard
Allan’'n TBMM “internet Arastirma Komisyonu’na Haziran 2012'de “Ozel
durumlarda bilgileri gizli servislerle paylasiyoruz” itirafi sosyal paylasim
aglarinin gerektiginde bilgileri Ggtinct kisilerle paylastiginin net bir itirafi
gibidir (Gantep, 2013).

Genel anlamda bakildigi zaman sosyal paylasim aglar kullanicilarinin
cogunun sosyal paylasim aglarinin hak ve sorumluluklar hakkinda
kullanicilarina  verdigi haklar ve sorumluluklardan habersiz oldugu
gorilmektedir. Zaten kullanicilardan sayfalarca maddeleri okumayi, okunsa
bile tamamini anlamayi beklemek cok da gergekci bir yaklagim degildir.

Google, Facebook ve Twitter'in en genis kullanici kitlelerine sahip oldugu
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distnildiginde bu sirketlerin gizlilik politikalarini - incelemekte fayda
bulunmaktadir.

Google+, Orkut ve Youtube, Google'in sosyal paylagim aglardir. Ancak
Google kullanici hesaplarini tek gati altinda topladigindan kullanicilarina da
tek gizlilik politikasi ile sartlari belirtmektedir. Google s6z konusu politika
ilkelerini agiklarken pek ¢ok alanda kullanicilarina hizmet verdigini ve daha iyi
hizmet vermek amaciyla kullanici bilgilerini kullanabilecegini belirterek
kullanicinin hangi bilgilerinin kullanildiginin bilinmesi amaciyla bu politikayi
diizenlediklerini belirtmektedir ( Google, 2013a).

Google “Bilgi Toplama" basligi altinda kullanicilardan iki sekilde bilgi
toplandigini belirtmektedir. Birinci bilgi toplama sekli Google'in herhangi bir
hizmetini kullanirken profil olusturmak icin girilen ad, soyad, e-posta ve kisisel
fotograf gibi bilgilerin toplanmasi durumudur. Bu bilgiler gerekli durumlarda
uglinci kisilerle paylasilabilmektedir (Google, 2013a).

ikinci bilgi toplama sekli ile Google hizmetini kullanan kullanicilarin girdikleri
sitelerde etkilesimli reklamlarla etkilesimlerde bulunmalarn durumunda cihaz
bilgileri (donanim turQ, isletim sistemi vb.), konum bilgileri, veri énbellegi,
cerez ve tanimlayicilar gibi bilgiler yine Google tarafindan toplanabilmektedir
(Google, 2013a).

Toplanan bilgiler baghg: altinda bilgilerin sunulan hizmetleri iyilestirmek, yeni
hizmetler gelistirmek, istatistiksel veya reklam amagli olarak kullanilabildigi
belirtiimektedir. Cerezler araciligiyla toplanan bilgiler verilen hizmeti
gelistirmek veya istatistiksel agidan sonug ¢ikarmak ve reklam amaciyla
kullanilabilmektedir. Bu verilerin islenmesi sonucunda da kullaniciya &zel
reklamlarin gérillmesi amaglanmaktadir. Ayrica kigisel bilgilerin bunlara
benzer amaglar disinda kullaniimasi durumunda o6ncelikle kullanicidan izin

alinacag! belirtimektedir. Kisisel bilgilerin farkli Glkelerdeki sunucularda
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tutuldugu ve gerektiginde farkl Ulkelerde islenebilecegi iletimektedir (Google,
2013a).

“Seffaflik ve Segim” bashgi altinda Google, kullanicilarina bilgilerini kullanma
acisindan baz kisitlamalar getirme hakki tanimaktadir. Ornegin profil
bilgilerinin gérinurligu kisitlanabilir, Google reklamcilik hizmetleri devre dis!
birakilabilir, tarayici bilgilerine ulasma hakki kisitlanabilir ve bunlara benzer
islemler yapilarak Google'in istenmeyen bilgilere ulagsmasi 6nlenebilmektedir.
Ancak bu Google'in higbir bilgiye ulasamayacagi anlamina gelmemektedir
(Google, 2013a).

“Kisisel Bilgilere Erisme ve Bunlari Kullanma” bashd altinda Google
kullanicilarin bilgilerini giincelleme imkanlarinin oldugunu belirtirken ayni
zamanda kullanici hesaplarini silme olanaklari oldugunu, ancak kullanici
hesabini silse de kullanici verilerinin bir stre daha sistemde kayitli
tutulacagini belirtmektedir (Google, 2013a).

“Diger Kisilerle Paylasgilan Bilgiler" bashgn altinda Google bazi bilgilerin
lictincli kisilerle paylasilabilecedini net olarak ifade etmektedir. Izin alinmasi
durumunda, alan adi yéneticisine bagh olan hizmetlerin kullanilmasi, bilgilerin
harici kuruluslarla paylagiimasi durumu (verilerin islenmesi amaciyla) veya
yasal nedenlerden dolayl bilgilerin Gglncl kisilerle paylasilabilecegi
belirtiimektedir. Bilgi giivenliginin saglanmasi amaciyla SSL'in kullaniimakta
oldugu, hesap erigsimi agisindan iki adimli dogrulama ve sistemlere erigimi
engellemek agisindan gerekli tum fiziki glvenlik tedbirlerinin alinmakta
oldugu belittimektedir (Google, 2013a).

Yukaridaki veriler i1siginda Google'in kullanicilarin bazi bilgilerini Ggtnci
kisilerle paylasabildigi ortaya gikmaktadir. Uctinci kisiler olarak belirtilen
kuruluslarin bazen reklam amagl sirketler, bazen hikumetler ve bazen de

istihbarat teskilati olabilecegi sonucuna variimaktadir (Google, 2013a).
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Facebook yine Google gibi kullanici bilgilerini gerektiginde Gglncl kisilerle
paylasmaktadir. Facebook kullanici hesabini silse bile belli bir stire kullanici
bilgilerini tutmakta ve bazi paylagimlarini ise hi¢ silmemektedir. Bunlarin
basinda arkadaslari ile yapilan paylasimlar ve bu paylagimlara arkadaslarinin
da bir yorum veya be@enide bulunmasi gibi bir durumda bu paylasim bireye
ait olmaktan c¢ikip bir ortak paylasim olarak degerlendirildiginden
silinmemektedir (Facebook, 2013a).

Facebook kullanicilarin paylastigi bilgiler Gzerinde ¢ok genis yetki hakkini
kullanici sozlesmesi ile garanti altina almaktadir. “Aldigimiz Bilgileri Nasil
Kullaniyoruz” basligi altinda Facebook kullanici bilgilerini ortaklari, sitede
reklam yayinlayan reklam veren sirketlerle, sistem (izerinde oyunlarla veya
Facebook'u kullanan girisimcilerle paylasabilecegini net ifadelerle
belirtmektedir. Bu baslk altinda Facebook hizmet gelistirme, reklam
kisilestirme veya analiz ve test amaci gibi pek gok nedenden dolay! kullanici
verilerini kullanabilecegini ifade etmektedir (Facebook, 2013a).

Facebook kullanici bilgilerini gerektiginde hikiumetlerle paylasabilmektedir.
Ancak hangi bilgilerin kimlerle paylasilabildigini veya hangilerinin kiminle
paylasilimadigini belirtmedigi gibi herhangi bir kisi veya kurulusla paylastigi
bilgiler hakkinda kullaniclyt da bilgilendirme geredi duymamaktadir
(Facebook, 2013f).

Facebook kullanicilarin paylastiklar fotograf veya video gibi paylagimiari
tizerinden kullanici tarafindan paylasilabilmek tzere telif hakki kazandigini
“Iceriklerinizi ve Bilgilerinizi Paylasma” bagligi altinda agiklamaktadir. Yani
Facebook herhangi bir kullanicinin bir video veya fotografi alt lisans ile satma
hakki ile {iclinci kisilerle paylasabilir. Kullanici bu hakki bu sézlesme ile

Facebook’a vermektedir (Facebook, 2013a).

Facebook’'un mobil uygulamalari kullanicilarin rehber veya mesaj gibi 6zel

bilgilerine ulasabilmektedir. Facebook bunu da mobil uygulama kullanici



57

sozlesmesi ile garanti altina almaktadir. Bu tir uygulamalari kuran kullanici

bunlari pesinen kabullenmis sayiimaktadir (Facebook, 2013a).

Twitter da Facebook ve Google gibi kullanici haklarini tglnct kisilerle
paylasabilmektedir. Twitter da Facebook gibi kullanicilarin attigi Tweet'leri
kullanici silse bile sistemden silmemekte ve bu Tweet'leri gerektiginde

Gguncl kisilerle paylasabilmektedir.

Twitter da mobil uygulamalar yoluyla kullanicinin adres defterine
ulasabilmekte ve adres defterinde kayith kisilere kisinin Twitter hesabi
hakkinda bilgilendirme yapabilmektedir. Bu uygulamalar ayrica kullanicilarin

lokasyon bilgileri gibi bilgileri de kayit altina almaktadir.

Twitter gegmise donuk iki haftalik tweet kaydi tutmaktadir. Daha oOnce
paylasilan Tweet'ler ise kullanici tarafindan silindi olarak bilinmekle beraber
sunucularda tutulmakta ve gerektiginde Ugtinci kisilerle paylasilabilmektedir
(Twitter, 2013a).

Twitter'in kullandigi bir diger bilgi kullanicilara ait gerezlerdir. Bu bilgiler yine
veri olarak degerlendirimekte ve bu veriler Uzerinde cesitli analizler
yapilabilmektedir. Her ne kadar Twitter bu verileri hizmetlerini gelistirmek igin
kullandigini séylese de aslinda baska amagclarla da kullanilabilmektedir
(Twitter, 2013a).

Herhangi bir nedenden dolayi kullanici bir sikayeti icin merci aradiginda
sosyal paylasim aglari adres olarak ABD mahkemelerini adres
gostermektedir. Bu kullanicilar igin gok zor bir durumdur. Cinkli ABD’de dava
acmak ve bu davayi kazanmak icin yapilacak masraflar kullanicilar igin ¢ok
masrafli harcamalar oldugundan g¢ogu kullanici bu yola bagvurmaktan

vazgecmektedir.
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Yapilan bir calismada sosyal paylagim aglari asagida belirtildigi gibi glvenlik
dzelliklerine goére karsilastinimistir.  Sosyal paylagim aglan gizlilik ayarlari,
fotograf yikleme, yas s, 3. parti uygulamalar, grup olusturma,
arkadasliklar kurma vb. agisindan karsilastinimaktadir. Tablo 3.2'de bu
karsilastirmalarin detaylari gérulmektedir. Kullanici yas sinirinin 13-14 ‘ten
baslamas! ve resit olmayan kullanicilarin oraninin %30’larda olmasi cok

dikkat cekici verilerdir (Yavanoglu ve Sagiroglu, 2012 s.15-27).
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Tablo 3. 2. Sosyal Paylasim Aglarinin Giivenlik Ozelliklerine Gére
Karsilagtiriimasi

AL 2 A1
2|28 |e|e|2|@d|s|2|S
| @ 3 s = 5 = o o ]
E|E| |E |8 |N|*®
Yas Sinin 13 | 14| 13| 16 [ 13 [ 18 | 13 [ 18 | 16 | 13
Resit Olmayan Kullanici yuzdesi 3% | 33| 54| 3 | 24| 4 |32 16] 15| 31
Profil Editora (WYSIWYG) Var | Var| - | Var|Var| - | Var| Var | Var | Var
Kullanici Bagil Kod (HTML or CSS) - |Var| - |Var| - - - . - -
Kisisel Baglant Kisayolu - | Var | Var| Var | Var | - - | Var | Var | Var
Fotograf Yukleme Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Yorum Yazma Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Arkadasliklar Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Gunluk Hazirlama - | Var | Var | Var | Var | - | Var | Var | Var | Var
3 Parti Uygulamalar Var | Var | Var | Var | Var | Var | Var | - - -
Gizlilik Ayarlar Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Kullanict Engelleme Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Spam Bildirme Var | Var | Var | Var | Var | Var | - - | Var
Kotiye Kullanim bildirme Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Guvenlik Onerileri Var | Var | Var | - | Var | Var | Var | Var | - -
Kisileri Etiketleme Var | Var | Var | Var | Var | - - - | Var | Var
Gruplar Var | Var | Var | Var | Var | Var | Var | Var | Var | Var
Grup Olusturma Var | Var | Var| - | Var | Var | Var | Var | Var | Var
Tartisma Forumu Var | Var| - | Var| - - - - | Var| -
E-Posta Gonderme Var | Var | Var | - | Var | Var | Var | Var | Var | Var
Fotograf Paylagsma Var | Var |Var| - |Var| - |Var| - |Var| -
Kisisel Video yikleme Var | Var | Var | Var | - | Var| - - | Var | Var
Isme Gore Arama Var | Var | Var | - - - | Var| - | Var| Var
E-Posta Adresine gore Arama Var | Var | Var | Var | Var | - - - | Var| -
Okul Adina Gére Arama Var | Var| - | Var| - - - - | Var| -
Sehir Adina Gore Arama - |Var| - |Var|Var| - |Var| - |Var| Var
iigili Alanlarina Gére Arama Var | Var | - | Var| - - - - | Var| -
Istenilen Kelimelere Gare arama - |Var| - | Var|Var|Var| - | Var| Var | Var
Uye Olmadan Arama Yapma - | Var| - - - - |Var| - |Var| -

Kaynak: Yavanoglu ve Sagiroglu, 2012 s.15-27
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Genel anlamda sosyal paylasim aglarimin  gizlilik  politikalarinin
karsilastirimas: durumunda hemen hepsinin kullanici bilgilerini tgtinct
kisilerle paylasabildigi, ¢ogunun kullanici profilleri Gzerinden Ozel reklam
profili olusturdugu ve higbirinin yerel mahkemeleri kabul etmedigi ABD veya
AB mahkemelerinde dava agilmasina izin verdigi gértilmektedir. Bazi sosyal
paylasim aglarinin kullanicinin hesabini silmesi durumunda belli bir stre
daha bilgilerini tuttugu, bazilarininsa hic silmedigi gérilmektedir. Tablo 3.3'de
sosyal paylasim aglarinin gizlilik politikalarinin karsilagtirimasinin detaylar
gériilmektedir (Yavanoglu ve Sagiroglu, 2012).

Tablo 3. 3. Sosyal Paylasim Aglarinin Gizlilik Politikalarinin Karsilastiriimasi

x @ o c 3 -
° “ bt el 5 & 5 ° ] o °
3 || 3| (58|32 |E|Y|8|8|2e|e|2|3|83
g E|2|38|2|2|a |8 (8| |E|R |23
& e%| 5 | & o @
gm Biglenn3 Kisilerce | o | |« | k | kK | kK | kK| k| kK| k]| K| K]|H]|K]|H
aylagimi
Kisisel Bilgilerden Ozel
Godronoeuws | E| = |ENE|B|E|E)E| = | E|&E)]E|E]E]E
Arama Motorlanna Tarama
Hakk K E E E B
Kanunen Mahkemelere
Destek UlusalUluslararasi ABD - ABD | ABD | ABD | ABD | ABD | ABD | ABD | ABD | ABD | ABD - AB AB
Profil Ogelen
Gizieme Destegi £ E:|E|E | E|&|E| E|]E)E|E E | E
Hesap Pasifiestimme = % - H = . - - - A _
Hesap Silme E - s E E E . - E E . . S E -
Sl_hner'l Hesap Bilgi Tutma 90 gun| - : s 1vi B, . E ] ] . ] ] 6 Ay
Bilgilernn Tutuidugu Uke | ABD | ABD | ABD | ABD | UK | ABD | ABD | ABD | ABD | ABD | ABD | ABD | Cin | AB %:::;
Giveni Sunucu Destedy E - - E E E E E E E E E E E
IP Tabanh Loglama E E E - - E E . - - E E E . E
CerezTabankDenetm | ¢ | ¢ | ¢ | E | E |E | E|E|E|E|E E|e|E
Anonim Istatistik Toplama E i ) E ] ] . E E £ ] £
Anadiide KuralYaynlama | | g | g | 4y | H | H|H|E|E|H]|H|[H|H]|E]|E
K Kisth E Evet. H Hayr ABD. Amerika Biregik Dedetler UK Bidegik Krallk_AB Avtupa Birig Uyesi Ulke

Kaynak: Yavanoglu ve Sagiroglu, 2012
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Genel anlamda bakildigi zaman butin sosyal paylasim aglar kullanici
bilgilerini iglemekte, analiz etmekte, gerektiginde reklam kuruluglari veya
farkll sirketlerle paylasabilmektedir. Cogu inkar etse de gerektiginde kullanici
bilgilerini hiikiimetlerle veya istihbarat teskilatlar ile de paylasabilmektedir.
Bunun yaninda codu kullanicinin bilmedigi veya farkinda olmadigi pek cok
bilgi kayit altina alinmakta ve kullanici hesabini silse bile kayit altinda

tutulmaya devam etmektedir.

3.4. Sosyal Paylasim Aglarinda Kisisel Verilerin Kullanim ihlalleri
Ornekleri

Gecmisten gniimiize kisisel verilerin kullanimlari hususunda pek ¢ok ihlal

yasanmistir. Bunlardan bazilar asagida listelenmistir;

-PATH: PATH uygulamasi, kullanicilarin izinleri olmaksizin rehberlerindeki
kisilerin listesini kendi sunucularina géndermis ve ABD mahkemelerince
cezalandinlmistir. Bu olaydan sonra 10S isletim sistemlerinde, bir uygulama
herhangi bir yetkiyi almak istediginde kullanici onayina sunma zorunlulugu
getirilmistir (Donanimhaber, 2013).

-Phorm: 2012 yili igerisinde, TTNET A.$.'nin'in kigisel verilerin islenmesine
iliskin olarak Gezinti.com hizmeti araciligiyla abonelerden/kullanicilardan
alinan onay sirecinde abonelerin/kullanicilarin kigisel bilgilerinin hangi
kapsamda ve hangi stre ile islenecedine iligkin gerekli aciklamalari
yapmayarak ve aboneleri/kullanicilari eksik bilgilendirerek Elektronik
Haberlesme Sektérinde Tuketici Haklari Yonetmeligi'nin “Seffaflik ve
bilgilendirme” baslikli 6'nci maddesini, TelekomUnikasyon Sektoriinde Kisisel
Bilgilerin islenmesi ve Gizliliginin Korunmasi Hakkinda Yo&netmeligin
“Telekomiinikasyonun Gizliligi"” baslikli 8'inci maddesini ve ayni yonetmeligin
“lzin ve Sire” baslikli 9'uncu maddesi ve ilgili diger mevzuat hikimleri
kapsaminda ihlal ettigi degerlendiriien TTNET A.§. hakkinda BTK,
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sorusturma baslatmistir.(BTK, 2013b). Sorusturma sonucunda, TTNet A.S.
hakkinda, 2011 yili net satiglarinin (3.150.975.726,02) %0,05 (onbinde besg) i
oraninda idari para cezasi uygulanmasi hususuna karar verilmistir (BTK,
2013c). Phorm &érnedi dogrudan sosyal paylasim siteleri ile ilgili bir érnek
olmamakla birlikte, kisisel verilerin gizliliginin saglanmasi konusunda alinmis

Kurul Kararlari bulundugundan tezde yer verilmesi uygun bulunmustur.

-RSA: Mart 2011 vyilinda saldirganlar iki calisana yemleme postasi
gbndererek calisanlardan yalnizca birinin e-postadaki linke tiklamasi ile
beraber casus yazilimin sisteme dahil olmasini saglayarak RSA guvenlik

anahtarini nasil kiracaklarini 6grenmislerdir (FBI, 2013).

-2010 Diinya Kupasi: 2010 yilinda saldirganlar rastgele istenmeyen postalar
gondererek, insanlara Ucretsiz bilet kazandiklarini séylemis ve kisisel bilgileri
galmayi hedeflemislerdir (FBI, 2013).

-Usama Bin Ladin: Usama Bin Ladin'in éldirtimesinden sonra, yakalama
videosu oldugu idda edilen bir video Facebook' a yliklenmistir. Kullanicilar bu
videoyu izlemek istediklerinde, bir java script kodunun adres cubuguna
kopyalanarak caligtinimasi talep edilmig, bunu yapan kullanicilarin Facebook

hesaplarinin tiim kontroli saldirganlarin eline gegmistir (FBI, 2013).
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4. SOSYAL PAYLASIM AGLARINDA KiSiSEL VERILERIN GUVENLIGI

Bu bélimde, sosyal paylasim aglarinda gtivenlik zafiyetlerinden ve alinmasi
gereken 6nlemlerden, kisisel veriler ile ilgili hukuki dizenlemelerden ve bu

duizenlemelerin diger Ulkeler ile kiyaslamasindan bahsedilecektir.

41. Sosyal Paylasim Aglarinda Giivenlik Zafiyeti Olusturabilecek
Hususlar

Sirketler, musterileri ile iletisim kurmak, onlarin ihtiyaglarini belilemek ve bu
ihtiyaglara uygun gozumler Uretebilmek igin her gegen giin sosyal paylasim
aglarini daha fazla kullanmaktadirlar. Ancak sirketler icin sosyal paylagim
aglari, paylasmak ve baskalarinin paylagimlarini begenmenin c¢ok daha
otesinde yer almakta ve bu durum, sirketlerin imaji icin oldukca buytk riskler
yaratabilmektedir (Networkworld, 2013a).

Siber suclular, kisilerin sosyal paylasim aglan lzerinde kurduklari profilleri
araciligi ile kisisel bilgilerini galabilirler ve bu bilgilere dayanarak, kisiye ¢zel
saldin yontemleri ile saldiriya gegebilirler. Ornegin, kurbanin sosyal paylasim
aglan sayfasindan 6grendigi bilgiler ile saldirgan, bir bankadan aradigini,
kisinin son gittigi yerleri, isini vb. bilgileri teyit amach kars! tarafa soyleyerek
gliven kazanabilir, sonrasinda banka hesap bilgilerini isteyebilir (Sophos
Social Networking Security Thread, 2013a; Symantec Internet Security
Thread Report, 2013).

Sosyal paylasim aglarinda herkes arkadas olarak eklenebilmektedir. Ancak,
arkadas tanimina baktigimizda bu herhangi biri olabilir. Bireyler, yalnizca bir
defa tanistiklari veya hi¢ tanismadiklan kisileri arkadas olarak sayfalarina
ekleyebilmektedir. Sosyal paylagim aglan arkadas olarak eklenen kisilere,
bireyin paylastigi her tirlt bilgiyi géstermektedir. Bunlara fotograflar, durum
giincellestirmeleri, grup Uyelikleri, yorumlari da dahildir. Ayrica bu

paylasimlar sadece kendi arkadas listesi ile kalmamaktadir. Ornegin
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facebook, bireylerin, arkadaslarinin arkadaslarini da goérintilemesine izin
vermektedir. Bu da hic tanimadiginiz kimselerin sizin kisisel paylagimliarinizi

gérmesi anlamina gelmektedir.
Ornegin, facebookta asagidakilere benzer iletiler paylasiimaktadir.

-Yasasin yeni bir is teklifi aldim :))
-Yagmurdan biktim usandim artik, biraz glines agsin.

-Antalya'yi iple gekiyorum, haftaya kumsallardayim :)

Bu paylasimlar zararsiz gorinse de birey, paylagimi ile tim arkadas
cevresine ve onun arkadaslarina, gelecek hafta evinde olmayacagini
duyurmus, her ne kadar evde bir alarm sistemi bulunsa bile, evine kot niyetli
kisileri acik bir sekilde davet etmistir. Herhangi bir hirsizlik ve alarm calmasi
durumunda, bireyin Antalya'dan kalkip, evine ulagsmasi saatler alacaktir ve

evdeki degerli esyalan ¢oktan galinmis olacaktir.

Ayrica, sosyal paylasim aglan Uzerinde pek gok istenmeyen paylagim da
gezinebilmektedir. Ornegin bir dénem Facebook Uzerinde yayginlasan
“Benim hakkimda bilmedikleriniz’ uygulamasi ile bireylerin kendilerine
sorulan sorular cevaplamasi ve uygulamayi arkadas listelerine géndererek,
onlarin da cevap vermesi saglanmistir. Boylece herkes birbiri hakkinda hig
bilmedigi farkl seyler 6grenmistir. Bu sorular, “En utang verici aniniz, ilk
okulunuzun adi, en sevdiginiz hayvaninizin adi” gibi masum goéranuslu

sorulardan olugmustur.

internette herhangi bir siteden hesap yaratirken, site size sifrenizi unutmaniz
durumunda hesabiniza ulasabilmeniz igin gizli soru belirlemenizi
istemektedir. Genel olarak 6nceden kayith gizli sorularin bazilari sunlar
olabilmektedir;
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-llk okul 6gretmeninizin adi nedir?
-llk okulunuzun adi nedir?
-llk evcil hayvaninizin adi nedir?

-Dogdugunuz sehir neresidir?

Bu sorularla, Facebook tzerindeki uygulamanin sordugu sorular
kiyaslandiginda, benzerlik gosterdigi dikkat gekmektedir. Bu uygulamay!
kullanan birisinin arkadas listesindeki herhangi biri, kisinin posta hesabina
gizli soruyu cevaplayarak erisim saglayabilir. Bireyin arkadaslarinin yani sira,
uygulama gelistiricisi kiginin de bu bilgileri toplayip kaydetmediginden emin
olmak mimkin olmayabilir. Bu durumda birey, hi¢ tanimadigi bir baska kisi

ile kisisel bilgilerini génulli olarak paylagsmis olacaktir (Dinerman, 2011).

Sosyal paylagim aglari ve internet Gzerindeki bir baska yaygin tehdit de
kisaltilmis web adresleridir. Kisaltiimis web adreslerinde asil amag, ¢ok uzun
web sitesi adreslerinin yerine bir kag karakterden olusan kisa web adresleri
tretmek ve bunlar diger kisilerle paylasirken kolaylik saglamaktir (Google,
2013b). Ancak, bu Uretim esnasinda, yeni olusturulan adreslerin isimlerinden,
asil hedefin anlasiimasi mimkin olmamaktadir. Sosyal paylagim aglari
tizerinden paylasilan bu tarz kisaltilmis adreslerin, kimlik hirsizligina yénelik
olarak herhangi bir siteye, viris igerikli sayfalara yonlendirme ihtimali
bulunmaktadir (Dinerman, 2011).

4.2. Sosyal Paylasim Aglarinda Alinmasi Gereken Giivenlik Onlemleri

Sosyal paylasim aglar kisisel bilgiler agisindan tehdit yaratmasina karsilik,
kullanicilarina eglenceli ve giizel zaman gegirtmektedirler. Kullanicilardan
kisisel verilerinin givenlikleri icin, Facebook, Twitter ve benzeri Sosyal
paylasim aglari kullanmalarini birakmalarini talep etmek dogru olmayacaktir,

ancak, bazi dnlemler alinmasi akillica olacaktir;
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-Kullanicilarin, kullandiklari sosyal paylasim aglarinin gizlilik ayarlarini
gbzden gegirmesi ve kendi ihtiyaclarina gore belirlemesi,

-Arkadas  listesi  olusturulurken  herkesin  arkadag  olarak
eklenmesindense, gercekten taninan insanlarin eklenmesi,

-Kisisel sayfalarin, arkadas listesi diginda kalanlar igin kisitlanmis
olarak yayinlanmasi,

-Her turli n tanimh ayarin iptal edilip, tek tek gbzden gegirilerek
acilmasi,

-Durum giincellestirmelerinde paylasilaniara dikkat edilmesi,

-Sosyal paylasim aglan Uzerindeki uygulamalarda cevaplanilan
sorulara sliphe ile yaklasiimasi,

-Kisaltilmis adreslere tiklanilirken, adresin givenilirliginin  kontrol
edilmesi tavsiye edilmektedir (Networkworld, 2013b; a.g.e.).

Temel olarak;

-Bir teklif, dogru olamayacak kadar iyiyse, muhtemelen altinda yatan
bir sey vardir.

-E-posta ve internet sitelerinde yazan her seye inaniimamasi
gerekmektedir.

-Riskli gérinen adreslere tiklanilmamalidir.

-Kisisel bilgilerin asla e-posta veya internet sitesinde yayinlanmamasi
gerekmektedir.

-Eger bir paylasimin ya da e-postanin dogrulugundan slphe
duyulursa, géndericisi ile baska bir kanal tUzerinden iletisim kurularak,
dogrulanmasi iyi olacaktir.

-Kisisel bilgi talep eden telefon cagrilari, e-postalar ve uygulamalardan
kacinilmasi gerekmektedir (Sophos Social Networking Security
Threads, 2013b; a.g.e.).
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4.3. Kisisel Verilerin Korunmasina iligkin Hukuki Diizenlemeler

“Kisisel verilerin korunmasina yonelik, Birlesmis Milletler, Avrupa Konseyi,
OECD ve APEC olmak Uzere, pek c¢ok devletlerarasi kurulug onemli
calismalar yuritmus ve kisisel verilerin korunmasi konusunda cerceve
niteliginde belgeler hazirlamiglardir. Tablo 4.1'de gorilecegi Uzere, bu
calismalar pek ¢ok tlke igin yol gosterici olduklan gibi ayni zamanda Ulkeler
arasi veri transferini kolaylastiran bir uyum saglanmasina da 6n ayak

olmuslardir’ (Kalkinma Bakanligi, 2013).



Tablo 4.1. Devletlerarasi Kuruluslarin Kisisel Verilerin Korunmasina

Devletlerarasi

Yonelik Calismalari

Baslica Calismalan

LV

Birlesmig Milletler

Birlesmis Milletler tarafindan 1948'de kabul edilen insan
Haklan Bildirgesi aile hayati, ev ve iletigim mahremiyetini
temel hak sayarak givence altina almigtir.

1990'daki Cocuk Haklar Bildirgesi de gocuklarin mahremiyetini
glivence altina almistir.

1990'da bilgisayarlardaki kisisel veri dosyalar ile ilgili Rehber likeler,
bilisim diinyasinda veri koruma anlaminda bazi temel ilkeleri
belirlemistir.

Avrupa
Konseyi

1950'de Avrupa insan Haklan Bildirgesi mahremiyetin

korunmasini bir temel hak olarak kabul etmigtir.

Elektronik veri tabanlannin yayginilagmasi sonucunda 1973’teki

bildirge ile bireylerin korunma altina alinmasina yonelik adim
atilmustir.

1981'de “Kisisel Verilerin Otomatik Olarak islenmesi Sirasinda
Gergek Kisilerin Korunmasina iligkin Sézlesme” ilk uluslararast
baglayiciligi olan belge olarak ortaya konmus ve veri koruma ile sinir
otesi veri transferi konusunda temel ilkeler belirlenmistir.

OECD

1969'dan itibaren galisma gruplan mevcuttur.

1980'de sinir 6tesi kisisel veri transferi ve bireylerin mahremiyet ve
haklaninin korunmasi konusunda rehber ilkeler yayimlamistir. S6z
konusu belgenin giincellenmesi igin galigmalar yapiimaktadir.

APEC

Belli veri koruma ilkeleri gergevesinde APEC Mahremiyet
Cergevesi ile 2004'te Uye ilkeler arasi uyum artinlmaya
caligiimistir.

2007'deki APEC Data Protection Pathfinder ile APEC lyesi Ulkeler
arasinda kigisel veri transferi konusunda bir sistem kurulmustur.

2010'daki APEC Cross-Border Privacy Enforcement Arrangement ile
birlikte ulusal kurumlar arasi igbirliginin artinimasi hedeflenmistir.

2012'deki APEC Cross-Border Privacy Rules System ile “Safe
Harbor” uygulamasina benzer, génulli bir sertifikasyon sistemi
kurulmustur.

Kaynak : Kalkinma Bakanhgi, 2013
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Yukaridaki tabloda gorildugu Uzere, kisisel verilerin korunmasi hakkinda
Avrupa Konseyi, yogun bir galismanin sonucunda 1981 yilinda “Kisisel
Verilerin Otomatik [sleme Tabi Tutulma Strecinde Bireylerin Korunmasina
lliskin 108 sayili Sézlesme’yi kabul etmistir. Sézlesme 1985 yilinda yururlige
girerek kisisel verilerin korunmasi konusunda baglayici ilk uluslararasi belge
olma niteligi kazanmistir (Atak, 2010).

Bu sozlesmeye Avrupa Konseyi (yesi olmayan devletlerde taraf
olabileceginden, Turkiye, 1981 yilinda s6zlesmeyi imzalamig fakat heniz i¢
hukukuna dair diizenlemeleri yapmadigindan onaylamamistir. Bu ylzden de
Turkiye'de kisisel verilerin korunmasina iliskin heniiz agik ve yeterli bir yasa

ve veri islemlerini kontrol edecek, denetleyecek bir kurulug bulunmamaktadir.

Tablo 4. 2. Avrupa Konseyi'nden Kisisel Verileri Koruma Kanununu
Cikaran Ulkeler

Hala bu konuda ulusal

Kisisel bilgilerin korunmasmma vénelik ulusal mevzuan yiiriirliige koyan Avrupa Konsexi fivesi iilkeler

' mevzuan olmayan ilkeler
% @ Tk
P @ i
W U
%) 597
w - 3 W
= v 2P
Y s Weow
- wvobewd= & @ w
v S00SVOVULTe @ =~
Oncesi 1995 06 07 98 90 2000 01 02 03 04 65 06 07 08 09 10 11 12 13
Avrupa Birligi Veri
Koruma Direktifi
hazwlanmsnr

Kaynak : Kalkinma Bakanhgi, 2013
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Kisisel verilerin korunmasi konusunda en genis yasal altyapi Avrupa Birligi
tarafindan; 1995 yilinda yayinlanan 95/46/EC sayili Veri Koruma Direktifi,
2002 yilinda yayinlanan 2002/58/EC sayili E-Gizlilik Direktifi, 2006 yilinda
yayinlanan 2006/24/EC sayili Veri Saklama Direktifi, ve 2009 yilinda
yayinlanan 2009/136/EC sayili Vatandas Haklari Direktifi ile dizenlenmistir
(Sahin, 2011).

ABD'de genel bir kisisel veri koruma sistemi gelistirilemezken, bu konudaki
anayasal koruma da sinirli kalmaktadir. Ginkii ABD anayasasi gizliligi
dogrudan guvence altina almamig ancak alinan kararlar ile birlikte gizlilik
hakki ictihatlarin bir parcasi haline gelmistir. llave olarak ozel sektérdeki
uygulamalari diizenlemek amaciyla sektérel kanunlar ¢ikartiimigtir. Ancak
hentiz Avrupa'daki gibi ulusal ¢capta bir veri koruma kanunu mevcut degildir.
2001 yilinda 11 Eyldl saldinlarinin hemen ardindan ¢ikartilan PATRIOT Act
ile birlikte Amerikan hikumetinin 6zel hayata ve kigisel verilere erigim

imkanlari blytk oranda artinlmistir (Kalkinma Bakanhgi, 2013).

Gunumiizde teknolojinin gelismesine paralel olarak kigisel verilerin
korunmasi alaninda birgok Ulkede glintin olusan kosullarina uygun gelismeler
hizla devam etmektedir. Asagidaki Tablo 4.3 ve Tablo 4.4'de Avrupa Konseyi
Uyesi Ulkeler ile Gyesi olmayan bazi tlkelerin “Karsilastirmali Hukukta Kisisel

Verilerin Korunmasi” bilgileri yer almaktadir (Civelek, 2011).
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Ulkemizde kisisel verilerin korunmasina iliskin yeterli yasal bir diizenleme

ve yetkili bir kurulus bulunmamasina ragmen, bu hususta farkli hukuksal

diizenlemeler bulunmaktadir. Bunlar;

® ® ® & ® ©® & ®» o o & @°

Anayasa

Tirk Medeni Kanunu

Tark Borglar Kanunu

Tark Ceza Kanunu

Ceza Muhakemesi Kanunu

Vergi Usul Kanunu

is Kanunu

Nufus Hizmetleri Kanunu

Bilgi Edinme Kanunu

Polis Vazife ve Salahiyet Kanunu

5809 Sayili Elektronik Haberlesme Kanunu

5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu yayinlar Yoluyla iglenen Suglarla Micadele Edilmesi Hakkinda
Kanun

5070 sayili Elektronik imza Kanunu

Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve
Fizik Kimligin Tespiti Hakkinda Y&netmelik

Ceza Muhakemesi Kanununda Ongériilen Telekominikasyon Yoluyla
Yapilan lletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik
Araclarla izleme Tedbirlerinin Uygulanmasina ligkin Yénetmelik
Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelik” (Sahin, 2011; Civelek,
2011; Kiling, 2012; a.g.e.).

Sosyal paylasim aglarinda kisisel verilerin korunmasina yonelik hukuki

dizenlemeleri islemek gerekirse;

5237 saylll TCK'da ve muhtelif maddelerde belirtilen su¢ tanimlamalari

basliklar halinde listelenebilir.

Biligsim sistemine girmek:
TCK 243/1'de belirtilen bir kisinin bir bilisim sistemine hukuka aykiri
olarak girmesi ve kalmasi durumunda 1 yila kadar hapis cezasi, TCK

243/3' de sistemin icerdigi veriler yok olur veya degisirse, 6 aydan 2
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yila kadar hapis cezasi 6ngorllmustir. Bu yasalar ile bir sistemdeki
kisisel veriler koruma altina alinmistir (TBMM, 2013a).

Sistemi engellemek, bozma, verileri yok etme veya degistirme:
Yukarda belirtilen suga ek olarak benzer bir sekilde bir kamu kurum
veya kurulusuna ait kisisel ya da bir banka ve kredi kurumunun
verilerinin bilisim sistemi Uzerinde islenmesi halinde TCK 243/3
maddesinin 1. fikrasi geregince 1.5 yildan 7.5 yila kadar hapis cezasi
belirtiimistir (TBMM, 2013a).

Banka veya kredi kartlarinin maddi kazang dogrultusunda koétiye
kullanimi:

TCK' nin 245. maddesi banka veya kredi kartlarinin usulsiiz
kullanimini diizenleyen madde olma Gzelligine sahiptir. Fakat 245.
madde incelendiginde sugun islenmis sayilmasi igin gercek bir kredi
kartinin kullaniimasi ya da kopyalanmasi fiziki olarak gerceklestiriimesi
gerekmektedir. Bu yuzden internet ortaminda gergeklestirilen bu
suglari, normu uygulayan yargicin bu durumlari gézetmesi gerektigi
aciktir (Kog ve Kaynak, 2010).

Nitelikli dolandiricilik:

TCK' nin 158. maddesi 1. fikrasi geregi bilisim sistemleri araciligi ile
banka ve kredi kurumlarinin kullaniimasi suretiyle islenen suglara 2
yildan 7 yila kadar hapis cezas! diizenlenmistir. Bu madde 243 ile 246
maddeleri arasinda diizenlenen “Bilisim Alaninda Suglar” disinda
muhtelif maddeler arasinda yer almaktadir (TBMM, 2013a).

Hakaret, sovme ve santaj:

Kisisel veriler kullanilarak santaj yapiimasi durumunda TCK' nin 125.
maddesi geredi 3 aydan 2 yila kadar hapis cezasi belirtilmistir (Kog ve
Kaynak, 2010).
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« E-posta, sosyal aglardaki kisisel hesaplarin ele gegirilmesi:
E-posta ve sosyal aglardaki kisisel hesaplarin haksiz olarak ele
gecirilmesi durumunda TCK'nin 243. Maddesi geregince 2 yila kadar
hapis ya da adli para cezasi verilmektedir. Eger e-postasi ele gegirilen
kisinin verilerinde degisiklik yapilmasi durumunda bu ceza 2 yildan 4
yila kadar hapis cezasina donigsmekte ve para cezasi hikmi de
ortadan kalkmaktadir (TBMM, 2013a).

Kisisel verilerin zorlama ve tehdit etmek igin kullanilimasi durumunda TCK'nin
107. maddesi geregdince 6nceki cezaya ek olarak 5000 gline kadar adli para
cezasi ile birlikte 3 yila kadar hapis cezasi verilmektedir (TBMM, 2013a).

Eger sadece kisiye sikinti vermek ve rahatsiz etmek amaci ile yapiliyorsa
yine 6nceki cezaya ek olarak TCK'nin 127. maddesi geregince 3 aydan 1 yila
kadar hapis cezas! veriimektedir (TBMM, 2013a).

TCK'nin 124. maddesi geregdince eger kisisel haberlesme verileri hukuka
aykiri olarak ifga edilirse yine 1 yildan 3 yila kadar hapis cezasi s6z konusu
olmaktadir. Ayrica Skype gibi haberlesme programlarinda konusmalar
kaydedip bagkalari ile paylasiimasi durumunda da bu cezai iglem
uygulanmaktadir (TBMM, 2013a).

Sadece kisilerin siyasi, felsefi, dini gorusleri, irki kékenleri, cinsel yasamlari,
saglik durumlarina yénelik belgelerin kayit altinda tutulmasi durumunda
TCK’nin 135. maddesinin 1. ve 2. fikralarina istinaden 6nceki cezalara ek

olarak 6 aydan 3 yila kadar hapis cezasi veriimektedir (TBMM, 2013a).

Bltun bu dizenlemelerden hakkinda sorusturma agilan kiginin ceza almasi
durumunda, 6zel bilgi ve beceri sayesinde gerceklestirmis oldugu igin

verilecek ceza yarisi oraninda artirilir (TBMM, 2013a).
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Bununla beraber, Telekomiinikasyon iletisim Baskanhginin (TiB) internet
ortaminda yapilan yayinlarin dizenlenmesiyle ilgili faaliyetleri bulunmakta
olup, konuyla ilgili mevzuata ve agiklamalara asagida yer verilmektedir. 5651
sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Mucadele Edilmesi Hakkinda Kanun'da belirtilen
katalog suglar kapsaminda verilen erisimin engellenmesi kararlari, karar
veren hakim, mahkeme veya Cumhuriyet Savcisi tarafindan geregi yapiimak
tizere Telekomiinikasyon iletisim Baskanligina gonderiimekte ve kararlar
Telekomiinikasyon lletisim Baskanliginca yerine getirilmektedir. Ayrica anilan
Kanunun 8. maddesinde sayilan suglarin olusmasi durumunda ilgili igerik
veya yer saglayicinin yurtdisinda olmasi durumunda TIB tarafindan re'sen
erisimin engellenmesi yapilabilimekte; mustehcenlik ve cocuklarn cinsel
istismari suglarinin olusmasi ve icerik veya yer saglayicinin yurt iginde
bulunmasi durumunda yine Baskanlik¢a re'sen erisimin engellenmesi yapilip

mahkeme onayina sunulmaktadir (TiB, 2013a).

5651 sayili yasa cercevesinde Iinternet ortaminda yapilan ve erisimi

engellenebilen yayinlar asagida belirtiimistir:

a) 5237 sayili Turk Ceza Kanununda yer alan;
1) Intihara yénlendirme (madde 84),
2) Cocuklarin cinsel istismari (madde 103, birinci fikra),
3) Uyusturucu veya uyarici madde kullaniimasini kolaylagtirma
(madde 190), 4) Saglik igin tehlikeli madde temini (madde 194),
5) Mustehcenlik (madde 226),
6) Fuhus (madde 227),
7) Kumar oynanmasi igin yer ve imkan saglama (madde 228), suglari.
b) 25.7.1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar
Hakkinda Kanunda yer alan,
c) 7258 sayili Futbol ve Diger Spor Misabakalarinda Bahis ve Sans
Oyunlar Diizenlenmesi Hakkinda Kanunda yer alan suglardir.

..M (TiB, 20113b)
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Kisaca; 5651 sayili Yasada belirtilen suclar ve daha sonra ilave edilen
yasadisi bahis ve sans oyunlarina iliskin konularda erigimin engellenmesi
karari verilebilmektedir. Bununla birlikte, mevcut durum itibariyle erigimin
engellenmesi uygulamasinin sosyal medya ayadi bulunmamakta olup, sosyal
paylasim aglarinda yasanacak kisisel veri ihlalleri veya kisilik hakkina saldiri
gibi konularda TiB uygulamasi bulunmamaktadir. Bu gergevede, mevcut
erisim engelleme uygulamasinin ve iligkili mevzuatin sosyal paylasim
aglarinin yayginh@ g6z onitine alinarak, sosyal paylasim aglarini da
kapsayacak sekilde genisletimesinin yerinde olacagi degerlendiriimektedir.
(TiB, 20113b)

Bu bélimde kisisel verilerin korunmasi ile ilgili olarak ulusal ve uluslararasi
kurum ve kuruluslarin uygulamalan incelenmistir. Ulkemizde kisisel verilerin
korunmas! kanununa olan ihtiyactan hareketle, 1989 yilindan baslayarak
2000'li yillara kadar bu konuda cesitli taslaklar hazirlanmig, 02/05/2008
tarihinde olusturulan tasan Turkiye Blyiik Millet Meclisi'ne sevk edilmesine
ragmen bu giine kadar hentiz ¢ikarilamamistir. Tasari halen Bagbakanlik'ta
bulunmaktadir.

AB vatandaslarinin kisisel verileri tUzerindeki haklarini dizenleyen kanuna
benzer sekilde Kisisel Verilerin Korunmasi Kanun Tasarisi hazirlanmistir.
Kisisel verilerin yasal, durust bir sekilde toplanmasi ve islenmesi, belirli ve
mesru amaglar igin glncellestiriimesi, amacina uygun bir sire i¢in muhafaza
edilmesi, verilerin amaca aykiri olarak paylasilmamasi, veri sahibi kisinin
hakkindaki verileri 6grenme, degistirme ve gerekirse silme haklarini
dizenleyen bu tasan, kisisel veri sahibinin haklarini koruyucu nitelikte
diizenlenmistir (Beyli, 2004; Civelek, 2011). Bu sistemin isleyisini de yine
olusturulacak Kisisel Verilerin Korunmasi Kurul'u kontrol edecektir. Bu kurul
ayrica olasi anlagmaziiklarda veri kutigu sahibine cesitli yaptinmiar

uygulayarak veri sahibinin haklarini koruyacaktir (Hukuktabilisim, 2013).
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SONUCGLAR VE ONERILER

Sosyal paylagim aglari, 90'larin ortasindan sonra hayatimiza giren ve
glinden giine kullanici sayilarini artiran yeni nesil iletisim araclandir. Ik
onceleri belli bir amacla ve belli bir kesime hitaben ortaya cikan sosyal
paylasim aglari, zaman iginde daha karmasik bir yapiya ve milyarlara hitap
eden devasa etkilesim platformlari haline gelmistir. GUnimuzin en yaygin
sosyal paylasim aglari olan Facebook, Twitter ve Youtube bunlarin baginda
gelir.

insanlar sosyal paylasim aglan tzerinden bilgi, haber veya ilgi alanlarina
yonelik paylasimlar yapmaktadir. Video, fotograf veya haber paylasmak
bunlarin basinda gelir. Sosyal paylasim aglarinin giinden giine popdlaritesini
artirmas! amatér kullanicilarin yaninda profesyonel kuruluslarin da dikkatini
cekmis olup profesyonel sirketler de sosyal paylagim aglan Gzerinden hedef
kitlesine ulasmak amaciyla bu sistemleri aktif olarak kullanmaktadir.

Gunumizde internet Gzerinde olusan trafigin en blyik kismini sosyal
paylasim aglari olusturmaktadir. Internet kullanicilan internet Gzerinde
gezinirken ilgi g¢ekici her turli haber veya igerigi arkadas grubuyla
paylasmaktadir. Bu da sosyal paylagim aglarinin olusturdugu trafigi

artirmaktadir. Bu anlamda Facebook ve Twitter yine basi gekmektedir.

Sosyal paylagim aglan kullanicilarina hizmet sunarken kullanici bilgileri
izerinden de maddi kazan¢ saglamaktadir. Bu bilgileri kullanma hakkini ve
inisiyatifini de gizlilik politikalari veya kullanici s6zlesmeleri adi altinda garanti
altina almaktadir. Ancak bu s6zlesmelerin cok uzun olmasi, yeteri kadar agik
olmamasi ve internet kullanicilarinin gok biyiik bir kesiminin bu s6zlesmeleri
okumamas! kullanici agisindan bir problem olarak degerlendiriimektedir.
Ayrica yasal duzenlemelerin yetersiz olmasi nedeniyle sosyal paylasim

aglarinin  kullanici  bilgilerini  gerektiginde istihbarat  kuruluslari ile
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paylasabilmesi ¢okca elestirilen ve anti-sosyal paylagim aglarnin ortaya

gtkmasinin en buytk nedeni olarak gériimektedir.

Kisisel veriler pek ¢ok farkl saldir yontemleri ile hedef alinmaktadirlar. Bu
yontemler dogrudan sistemler Uzerine, dogrudan kullaniclya veya sistemler
tizerinden dolayli olarak kullaniciya gerceklestirilebilir. Kullanicilarin ve
sistem yoneticilerinin  bu saldirlara karsi bilingli ve dikkatli olmasi
gerekmektedir.

Bu tezde temel olarak, sosyal paylasim aglarimin kullamm yayginligi
incelenmis olup, son yillarda kullanimi giderek artan bu aglarda ortaya
cikabilecek giivenlik agiklari kisisel bilgilerin gizliliginin saglanmasi agisindan
ele alinmistir. Bu gergevede, diinyada ve Ulkemizde kigisel bilgileri gizliliginin
saglanmasi ve korunmasi igin yapilan bazi diizenlemelere yer verilmis olup,
bu bodlimde yukarida yer verilen degerlendirmelere dayanilarak bazi

onerilerde bulunulacaktir.

Sosyal paylasim aglan tizerinde genclerin agirlikli olarak gercek isimlerini ve
fotograflarini paylastiklari gérilmektedir. Internet Gizerine konulmus bir bilgiyi
artik geri almak mumkiin olmadigindan, o bilgi herhangi (iyi veya kotl niyetli)
bir kisi tarafindan rahatiikla okunabilecektir. Ayrica, sosyal paylagim aglar
tizerinde paylasilan durum glncellestirmeleri, bireylerin hayatlari ile ilgili pek
cok ipucunu verebilecektir. Masum géziiken ve masum amaglarla yazilmis bir

durum giincellestirmesi, kisinin evinin soyulmasina bile neden olabilmektedir.

Sosyal paylasim aglari Uzerinde gelistirilen uygulamalar, bireylerin kisisel
bilgilerini hedef alabilmektedirler. Kisilerin bu uygulamalara girdigi verilerin
neler olduguna dikkat etmesi gerekir. Onemli olan kullanicilarin sosyal
paylasim aglarini glvenli etkin ve bilingli kullanimi konusunda
bilgilendiriimesi gerektigidir. Devletler ve &zel kurumlar tarafindan alinan
onlemler sosyal paylasim aglarini kullanan kisileri belli bir noktaya kadar

koruyabilmektedir. Bu yuzden toplumda givenlik eksikliklerini minimize
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edebilmek icin bireysel anlamda farkindalik yaratmak yapilmasi gereken
6nlemlerin basinda gelmektedir.

Taksim Gezi Parki eylemleri ile birlikte sosyal paylasim aglarinin toplumdaki
ve glvenlik sektorindeki onemi Ulkemizde etkin bir sekilde fark ediimeye
baslanmistir. Geng nufusun fazla olmasi dolayisiyla sosyal paylasim
aglarinin Ulkemizde yaygin bir sekilde kullanildigi bir gercektir.

Bu hususta (lkeler kendi toplumlarinin sosyo-kiltirel, dini, ideolojik
ozelliklerine gbre bazi uygulamalara gitmistir, fakat kigisel veriler igin
Devletlerce yapilan tanimlara bakildiginda, su tanim 6n plana ¢ikmaktadir:
“kisisel veri; belirli veya kimligi belirlenebilir gergek ve tizel Kisilere iligkin
butiin bilgilerden” olusur. Kisaca kisisel bilgiler, isim, dogum tarihi, kimlik
numarasi, fotograf, tibbi kayitlar vb. verilerdir. Bundan dolayi, kisisel verilerin
korunmasi, verinin kendisinin gizliliginin korunmasindan ¢ok, bireyin
kimliginin korunmasidir. Amerika ve Kanada'da bu durum, 6zel yasamin

gizliliginin korunmasi olarak tasvir edilmektedir.

Bu calisma kapsaminda gergeklestirilen incelemeler dogrultusunda kisisel
bilgilerin gerek yasal, gerek sosyal hayat anlaminda 6nemli bir yer tuttugu
gorilmektedir. Bireylerin kisisel bilgilerinin calinmasinin hukuki sonuglari
olacag! gibi, bireyin sosyal hayat tizerinde de olumsuz etkileri bulunabilir. Bu
ylzden bu bilgilerin sosyal, teknik ve hukuki gercevelerde korunmasi
énemlidir.

Yapilan incelemeler neticesinde, sosyal, teknik ve hukuki alanlarda asagida

belirtilen dnlemlerin alinmasinin énemli oldugu degerlendiriimektedir.

Sosyal Onlemler

1- Kullanicilar, kisisel bilgilerinin énemi konusunda bilinclendirilmelidir. Bu

amac dogrultusunda kampanyalar ve &dilli  oyunlar dizenlenebilir.
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Bilinglenmis kullanicilar, yemleme, istenmeyen e-posta, sahte linkler gibi

saldirilara karsi dikkatli olacaklarindan, magduriyetleri en aza inecektir.

2- Kullanicilar, internette gezinirken, teknolojik olarak gerekli énlemleri almig
veya alabilecek esneklige sahip tarayicilari, e-posta hesaplari igin teknolojik
olarak kullanicinin glvenligini 6n planda tutan hizmet saglayicilarini

secmelidirler.

3- Sosyal aglarda paylasilan verilerin neler olduguna dikkat edilmesi
gerekmektedir. Sosyal paylasim aglar lzerinde paylasilan kisisel verilerin
baska kimseler tarafindan gortilebilecegi, yorumlanabilecegi ve paylasan
kisinin bundan ileride zarar gorebilecegi goz éniinde tutulmahdir.

4- Sosyal paylagim aglari Uzerinde oynanan oyun yazilimlari ve eglence
amacl geligtirilen diger uygulamalarin, hangi vyetkileri istedigine dikkat
edilmesi gerekmektedir. Ihtiyacindan fazla yetki talebinde bulunan
uygulamalara suphe ile yaklasiimali, bu tarz uygulamalarda sorulan sorulara

verilen cevaplarin kigisel bilgiler oldugu unutulmamalidir.

5- Orta 6gretim ¢agindaki égrencilere, bilinglenmeleri ve farkindaliklarinin
artinlmasi icin bilisim suglari ve sosyal paylasim aglarinin gtvenli kullamimi
ile ilgili seminerler verilimeli veya mifredata bu konu ile ilgili dersler

eklenmelidir.
Teknolojik Onlemler

1- Kullanicilarin kisisel bilgilerinin guvenligi agisindan, hem kullanicilarin
kendi kisisel cihazlarinda (bilgisayar, tablet, cep telefonu vb.), hem de hizmet
alinan tim sunucularda (Sosyal paylasim aglari, internet servis saglayicilari,
hastaneler, devlet sistemleri vb.) bulunan yazilimlarin gtincel olmasi

gerekmektedir.



88

2- Sosyal paylasim aglar tarafindan, kullanicilarin sayfalarina (kullanicinin
parolasi ele gegirilerek) yetkisiz erisimin engellenmesi amaciyla, kullanicilar
glcli parola belilemeye zorlanmahdir. Belirlenecek bu parolalarin
karmasikligi arttikga kaba kuvvet (kaba kuvvet yontemi: her tirll sifre

ihtimalini denemektir) vb. yontemlerle kiriimasi bir o kadar zorlagsmaktadir.

3- Kullanilan e-posta sunucusunda veya e-posta istemci yaziliminda,
istenmeyen postalari (spam) ayirt edebilecek gerekli eklentiler kurulmus

olmalidir.

4- Hem kullanicinin kisisel cihazinda, hem de her tirli sunucu sisteminde
anti-virus, anti-spyware vb. guvenlik yazilimlari kurulmus olmali ve

guncellestirmeleri siklikla yapiimahdir.

5- Sosyal paylagim aglar tarafindan XSS, XSRF ve benzeri saldirilara karsi
gerekli her tirli énlem alinmig olmalidir. Bu 6nlemler, GET yontemi ile veri
girisini engellemek, her sayfa ve formda ID kontroli gergeklestirmek,
sunucuya gelen verilerden istenmeyen kodlar (HTML, JS gibi) temizlemek ve

benzeri yontemleri uygulamak olacaktir.

6- Sosyal paylasim aglarinin giivenlik politikalarinin kullanici tarafindan rahat
anlasiimasini saglayacak sekilde basitlestirimesi sosyal paylasim aglarindan
talep edilmelidir.

7- Sosyal paylasim aglarn gizlilik politikalarinin uzun ve anlagilmasi gig
metinler olarak yayinlanmasi yerine basit ve gorsel yontemler kullanilarak
olusturulmus objeler ve kisisel verilerin kullanilimasi durumunu otomatik
olarak algilamak igin gelistiriimis olan Platform for Privacy Preferences (P3P)

vb. yazilim teknolojilerinin kullanimi tesvik ediimelidir.
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Yasal Onlemler

1- Gunumuizde internetin hayatimizda hizla yayginlasmasi sonucu hukuk disi
pek cok faaliyet hizli bir sekilde yayginlagsmaktadir. internet erisiminde rol
oynayan “Sunucu (Server)” olarak adlandirilan ana bilgisayarlarin belli basl
tlkelerin tekelinde olmasi ve bulundugu Ulkelerin yasalarina tabi tutulmasi
internet araciligi ile ortaya gikan kanunsuz olusumlara imkan saglamaktadir.
internet ortaminda genis kitlelere hizmet veren sirketlerin  bulundugu
tlkelerde ofis agmasi ve o Ulkenin kisisel verilerinin bulundugu sunucularin o
iilkede bulundurulmasi yasa ile belirtiimelidir. Ornegin Facebook, Twitter,
Google+, Youtube'un, cesitli gerekgelerle (llkemizden kazandigi gelirin
vergisini ddememek vb.) igin bir ofis agmamas dikkat gekmektedir. Bu gibi
ofislerin acilmasi durumunda yasanan burokratik islemlerin ¢ok daha hizli

gercgeklesecegi yadsinamaz bir gergektir.

2- Yasanan bu olumsuz gelismelere onlem olarak pek ok uUlke kendi
mevzuatini gelistrmekte ve bu olumsuzluklara karsi onlemler almaktadir.
Ulkemizde TCK'ya bilisim suglari bolumu ilave edilerek hukuki onlemler
alinmistir. Kaleme alinan 5237 sayili yeni Ceza Kanunumuzda daha dikkatli
olarak incelenmeye calisiimis fakat etkin olmamistir. Ornegin yukarida
belirtilen TCK'nin 245. maddesi geredi kredi kartinin usulsiiz kullanimina
iliskin dizenlemede bilisim araciigi ile islenen suglar kapsam disina
alinmistir. Baskasina ait kredi karti, internet bankacilidi, sifre, parola ve diger
onemli kisisel bilgilerin, internet ortaminda elde edilerek, gikar saglamak
amacilyla bir bagkasi tarafindan yetkisiz olarak kullaniimasinin kimlik hirsizhigi
dolandiricilik yéntemi olmasi nedeniyle, TCK'nin 245. maddesi bilisim sugclari

kapsaminda yeniden dizenlenmelidir.

3- Yeterli bilgi seviyesine sahip olmayan kullanicilarin da sosyal paylasim

aglarini kullanabilecekleri dustnulerek kullanicilarin haklari yasalarla garanti
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altina alinmali, servis saglayicilarin bu kurallara uymalarini saglayacak

yaptinmilar gelistiriimelidir.

4- Kullanicilarin magduriyetleri durumunda yasal agidan magduriyetlerinin
gideriimesini saglamak amaciyla dava agma ve sonuglandirma mekanizmasi
basitlestirilmeli ve gerekli yurt digi kurum veya kurulusglarla gerekli igbirlikleri
yapilmalidir. Buna érnek olarak ingiltere' de faaliyet gosteren Internet Watch
Foundation (IWF) adh sivil toplum kurulusu gosterilebilir. AB fonlarindan
desteklenen kurulus “Uyar ve Kaldir” prensibi dogrultusunda mahkemelerin
ylikiint hafifleten bir bilirkisi durumundadir. Béylelikle magdur olan kisilerin
basvurular 6n elemeden gegerek hakl olup olmadiklar bir Ust makama

ve/veya mahkemelere bildiriimektedir.

5- Ulkemizde; bilisime iligkin bilgi sahibi olan hukukguya ve hukuk bilen
bilisimciye ihtiyag oldugundan Universitelerde bu konuyla ilgili olarak egitim

veren boélimlerin, kurstlerin kurulmasi tesvik edilmelidir.

6- Diger taraftan, kisisel verilerle ilgili tim hususlan kapsayan yasal
duzenlemenin dncelikle yapilmasi ve kisisel verilerin islenmesi, korunmasi
vb. siireclerini kontrol edecek, denetleyecek “dlizenleyici ve denetleyici” bir

kurumun kurulmasi saglanmalidir.

7- Son olarak, mevcut durum itibariyle TIB tarafindan ilgili dtizenlemeler
cercevesinde erisim engelleme uygulamasi yapiimakta olup, bu uygulamanin
sosyal paylasim aglariyla ilgili genigletimesinin  yerinde olacagi
diustnilmektedir. Diger bir ifade ile, mevcut durumda sosyal paylasim
aglariya ilgili bir kisisel veri gizliligi ihlali veya Kkisilik haklarina saldiri
yasandiginda bu durumun magdurun kisisel bagvurusu Uzerine TIB
tarafindan ele alinmasi gibi bir yaklasimin hukuki cergevesi ¢izilmek

kosuluyla hayata gegirilebilecegi degerlendiriimektedir.
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0ZGUNLUK BILDIRIMI

Uzmanlik tezi olarak sundugum bu galismayi, bilimsel ahlak ve geleneklere
aykiri disecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Goérev, Calisma Usul ve Esaslari Hakkinda

Yénetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belli bir zamana bagli
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya cikacak tim ahlaki ve hukuki sonuglara katlanacagimi

bildiririm.
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