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Kellmeler
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Sayfa Adedi vi + 100

Bu gahemada, sosyal paylaenm aglanmn kullamrnlnda olueabilecek gfivenlik
aguklan, tehlikeleri, a||nmas| gereken gilvenlik 6nlem|eri ve uygu|anmas|na
iliekin olarak yaeanulan sorunlarla ilgili g6zUm ifinerilerinde bulunulmaktadnr.

Bu gahema, son ynllarda DUnya’da ve T(Jrkiye’de artne gfiisteren sosyal
paylagnm aglarmda kieisel verilerin dogru ve gijvenli kullan|m| konusunda
DUnya'da ve TUrkiye'de gergekleetirilen faaliyetlerin incelenmesini
amaglamaktadlr. Bu gahema kapsam|nda TiJrkiye‘de ve dtlnyada yaygm
olan sosyal payla§|m aglan incelenmie, kieisel verinin tannml yap|lm|$,
sosyal paylaelm aglanndaki gflvenlik tehditlerine dikkat Qekilmeye
ga||§|lm|$t|r. Sosyal payla§|m aglarnmn hayat|m|za getirdigi birgok faydalar
yanmda sebep oldugu riskier ortaya konmaya <;a||§||m|§, dilnyada baeta
ABD ve AB Ulkelerinin kieisel verilerin gflvenligi konusunda yapm|§ olduklan
galnemalar incelenmie ve TiJrkiye’de bu konuda yap|lan uygulamaiar
anlahlmaya <;al|§|lm|et|r.

Ayrlca, sosyal pay|a$|m aglarmda kieisel verilerin gilvenligini saglamak
amacuyla ahnabilecek énlemler kapsammda kieisel, sosyal ve hukuki alanda
yapflabilecek gahemalar konusunda éneriler sunulmuetur.
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ln this thesis safety gaps and threats associated with social media usage,
possible solutions for safety problems and the practical problems faced
while applying safety solutions for social media applications will be
considered.

This thesis aims to examine the personal data protection and privacy of
personal data in social networks, which are widely used throughout the
world and Turkey. Within the scope of this thesis; the popular social
networks are analysed, "personal data" paradigm is defined and the security
threats regarding social networks are highlighted.While social networks
come up with several benefits for individuals, they also cause safet risks
regarding personal data shared in the social media environments. . Within
this scope, worldwide efforts (particularly in USA and EU) which aims to
ensure personal data protection are reviewed and Turkey case for the
aforementioned problem is described.

Additionally, social, technical and legal suggestions are proposed so as to
ensure personal data protection and to make social networks safer.
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cirzis

lnternetin yaygmlasmasi insanlarin bilgisayar kullanim aliskanliklarini ve
seklini de degistirmistir. Dnceleri sadece arastirma veya eglence amacli
kullanilan Internet giintimilzde ise bazen bir kutiiphane, bazen bir televizyon,
bazen bir eglence ortami, bazen de bir egitim ortami olarak
kullanilabilmektedir. Web 2.0 teknolojisi ile beraber internet, tek tarafli bir
yayin ortami olmaktan Clklp internet kullanlcisinin da fikirlerini paylasabildigi,
geri dontis yapabildigi etkilesimli bir ortam olmustur.

Internet kullaniclsinin da internet ortammda kendi dU$UflCBIBTiflI
paylasabilmesini saglayan Web 2.0 teknolojinin yayginlasmasi ile beraber
sosyal paylasim aglari denilen olgunun dogmasina ve hizla yayginlasmasina
ortam hazirlanmistir. Ctinkii kullanicilar begenmedikleri, yanlis bulduklarl
veya destekledikleri herhangi bir konuda dtistincelerini baska insanlarla
paylasma imkéni bulmaktadir. Bu da sosyal paylasim aglarinin cok I"llZIl
gelismesine imkén tanimistir. Oyle ki sosyal paylasim aglan gogunlugu gent;
olan milyarlarca kisi tarafindan kullanilmaktadir. lnsanlarin birbirleri ile bu
kadar erken yaslarda bu kadar kolay iletisim kurmasi sosyal paylasim
aglarini gficlendirmektedir. Bugtin gelinen noktada sosyal paylasim aglarinin
glicti artik iktidarlan bile tehdit eder boyuta gelmistir. Ortadogu'da ortaya
cnkan ve bircok iilkeyi etkileyen Arap Bahari buna en iyi ornektir. Arap
lilkelerinde sivil halk sosyal paylasim aglari iizerinden orgtitlenerek iktidarlara
karsi cok etkin protestolar yapabilmislerdir. TLirkiye‘de ise yakin zamanda
ortaya cikan ve gtinlerce devam eden Gezi Park: olaylari da sosyal paylasim
aglari iizerinden orgtitlenen genclerin gerceklestirdikleri eylemler olarak
tarihteki yerini almistir.

Sosyal paylasim aglari kullanim amaci, hedef kitlesi veya yapisi ltibariyle
cesitlilik gostermektedir. Facebook, Twitter, YouTube, Google+, Linkedln vb.
sosyal paylasim aglartna ornek olarak verilebilir.
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Sosyal paylasim aglari kotu niyetli kullanlcilar veya yeterli bilgi seviyesine
sahip olmayan kisilerin kullanimlan sonucunca bireysel veya kamusal acidan
istenmeyen durumlarin ortaya cikmasina neden de olabilmektedir. Bu
nedenle anti-sosyal paylasim aglari diyebilecegimiz sosyal paylasim agi
karsiti gruplarin da ortaya giktigini soylemek miimktindtir.

Bu calismanin amaci, sosyal paylasim aglarinda kisisel verilerin mevcut
durumuna ve onemine deginmek. yasanan soruniari irdelemek ve
alinabilecek onlemieri degerlendirmektir.

Bu calisma kapsaminda; TiJrkiye'de ve dtinyada yaygin olan sosyal paylasim
aglari incelenmis, kisisel verinin tanimi yapilmis, sosyal paylasim aglarindaki
gtivenlik tehditlerine dikkat cekilmeye calisilmistir. Sosyal paylasim aglannin
hayatimlza getirdigi bircok faydalar yaninda sebep oldugu riskier ortaya
konmaya galisilmis, dtinyada basta ABD ve AB tiikelerinin kisisel verilerin
gtivenligi konusunda yapmis olduklari calismalar incelenmis ve Ttirkiye'de bu
konuda yapilan uygulamalar arastirilarak, sosyal paylasim aglarinda kisisel
verilerin gtivenligini saglamak amaciyla alinabilecek onlemler kapsaminda
kisisei, sosyal ve hukuki alanda yapilabilecek calismalar konusunda oneriler
sunulmustur.
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1. SOSYAL PAYLASIM AGLARI

Insaniar araslndaki iletisim sekli internetin yaygmlasmasi ile beraber
degisiklik gostermistir. Internet ortammda iletisim klasik iletisim ortamlarina
gore bazi avantajlara sahip oldugundan dolayi I'llZI8 yayginlasmaktadir.
Maliyetinin diger iietisim ortamlarina gore cok ucuz olmasi, yeni insanlarla
tanisma ve istenilen bilgiyi ulasilabilir kilip istemeyeni gizleme gibi imkanlar;
telefon, radyo veya televizyon gibi iletisim ortamlarina gore birer avantaj
olarak kabul edilmektedir.

Internet ortamindaki sosyal paylasim aglarinda iletisim; ilk onceleri sohbet.
yeni insanlarla tanisma gibi amaglarla gercekiestirilirken Zaman icinde, uzun
stiredir haber alinamayan arkadaslar ile iletisim kurma, arkadas cevresiyle bir
seyler paylasma, is cevresi ile iletisim halinde olma, hayranlik duyulan bir
iinltiyti takip etme veya fotograf, video gibi hobiler Lizerine bir seyler
paylasma sekiini almistir. Hatta ticari sirketler icin milsteri kitlesine kolay
ulasma gibi daha profesyonel bir yapiya da btirtindtigii kabul edilmektedir.

Internet ortamindaki iletisim olarak da nitelendirilebilen sosyal paylasim aglari
gtintimilzde milyarlarca insan tarafindan kullanilmaktadir. 2010 yillnda
yapilan bir calismada yetiskin insanlarin %61’inin, genglerin ise %73'tintJn
sosyal paylasim aglari Uzerinden iletisimi kullandigini ortaya koymaktadir
(Ferriter, 2010, s.87-88). Bugtin en yaygin olarak kullanilan sosyal paylastm
aglari olarak kabul edilen Facebook, Twitter ve Youtube'un 2004’ten sonra
ortaya cikmis olmasina ragmen milyarlarca insan tarafindan kullanllmasi da
ilginc bir noktadir (Boyd, 2007, s.210-230).

Bilisim teknolojilerinin gelismesi ile beraber internet ortammda bilgi, fotograf.
ses ve video gibi kisisel bilgilerin paylasimi da artmistir. Sosyal paylasim
agiari insanlar araslndaki mesafeye bakmaksizin iletisim kurmalarinl
sagiayan, insan iletisimine yeni bir boyut kazandiran ve hizla gelisen sosyal
ve ekonomik bir olgu olarak tanimlanmaktadir.
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Sosyal paylasim aglart bilgi paylasiminln oldugu cevrim ici (online) sistemler
olarak ifade edilebilir. Bunun ilk ayagi da kisisel verilerin bir profiide
paylasilmasidir. Sosyal paylasim aglanna ilk kayit yapildiginda kisisel
bilgilerin girilmesi istenir. Bu bilgiler genelde ad, soyad, yasanilan yer, yas, is
tecrtibeleri. hobiler, favori filmler ve ilgi alanlari gibi bilgilerdir (Chang, 2013,
s.311-321).

Sosyal paylasim aglari kullanim amacina gore de cesitlilik gdstermektedir.
Bazi sosyal paylasim aglari fotograf paylasimi temeline dayanirken, bazilari
video veya bilgi paylasimi temeline dayanmaktadir. Belli bir gruba hitap eden
sosyal paylasim aglari oldugu gibi, her kesime hitap edenleri de
bulunmaktadir. Hatta mekandan bagimsizligi saglayarak ogretmen ve
ogrenci icin bir egitim platformuna dontisebilen sosyal paylasim aglari da
bulunmaktadir. Drnegin Heather Rogers Haverback Towson Universitesi
ogrencileri tarafindan Faceb0ok'ta bir grup olusturulmus ve bu grup okuma
dersinin ddevlerinin tartisildigi ve gortislerin paylasildlgi bir egitim ortamt
olarak kullanilmistir (Haverback, 2009; Everson, 2013, s.A61-A81).

Sosyal paylasum aglarinin kullanim miktari ve ttirti tilkeden ijllkeye farklilik arz
etmektedir. Cok ilginctir kl, Tiirk bir mijlhendis tarafindan gelistirilen Orkut adli
sosyal paylasim agi Ttirkiye'de hit; kuilanilmamasma ragmen gtiniimtlzde
Hindistan’da %20 oran ile en yaygm sosyal paylasim agi olmustur. 2009
verilerine gore Cyworld Gtiney Kore’de ntifusun %50'si tarafindan
kullanilmakta iken 2010 verilerine gore Japonya’da 14 milyon kisi Mixi
denilen sosyal paylasim agini kullanmaktadir (Vasalou vd., 2010 s.719-728).
Cin’de ise en fazla kullanim oranina sahip sosyal paylasim agi Qzone‘dur.
Btittin bunlann yaninda dtinya genelinde en cok kullanilan sosyal payiasim
aglari; Facebook, Twitter ve Youtube‘ dur.

2013 itibariyle en cok kullanici sayisina sahip sosyal paylasim aglari Sekil
1 .1‘de gortilmektedir.
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Sekil 1. 1. En Cok Kuilaniciya Sahip Sosyal Paylasim Aglari
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Kaynak: Growing Social Media, Mayis 2013

Sosyal paylasim aglari ve sosyal medya kavramlari, siklikla birbirinin yerine
kullanilmasi ve benzerlikler gostermesine ragmen, aralarinda btiytik farklar
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bulunmaktadir. Sosyal medya paylasim ve tartisma icin bir arar; iken, sosyal
paylasim aglari ise ayni ilgi alanlari ve hobiiere sahip kisileri birbirlerine
baglayan bir yapidir. Birinde yayiian bilgiler geneli ilgiiendirirken, digeri
tlizerinden yayiian bilgiler daha kisisel ve hedef odaklidir Sosyal medya ile
sosyal payiasim aglari arasinda bes temel farklilik bulunmaktadir. Bunlar;

“1) Tanim: Sosyal medya, bilgiyi aktarmak veya dagitmak icin
kullanilan bir aractir. Sosyal paylasim aglari ise, bir bagliliktir, benzer
ilgi alanlarina sahip insanlarin olusturdugu guruplardan meydana gelir.

2) Iletisim yontemi: Sosyal medya, belirlenmis mesajlari ve haberleri,
televizyon ve radyo gibi bireylere ileten bir haberlesme kanalidir.
Sosyal medyada amac bireyin ne yedigi. nerede oldugu gibi kisisel
verilerin degii, dogrudan dogruya haberierin iletilmesidir. Sosyal
paylasim aglarinda ise haberlesme iki yonludtir, konuya ve atmosfere
gore farkli bireyler dahil olup mesajlasirlar.

3) Geri bildirim: Sosyal medyada geri bildirim olmaz veya
olctilemeyecek kadar ktictik olur. Yayilmis bir haberin herhangi bir
getirisi olmayabilir, kag kisi tarafindan anlasildigi yada begenildigi gibi
veriler tiretmesi gtlc olmaktadir. Ote yandan, sosyal paylasim
agiarinda ise geri bildirimler daha belirgindir. Paylasilanlari insanlar
begenir, arkadas olmak isterler ve sitenin ziyaretci sayisi artar, bu
durumda bireyin sosyal aginin btiyiidiigti ve gttclendigi yorumuna
varilabilir.

4) Cevap siireleri: Sosyal medya yavas btiyiir. Bireyin sadece bir
haber yaymasi ve onunla ilgili insanlarin tartismaya basiamasi icin
bireyin bu alanda Linlenmis olmasi ve gilven kazanmis olmasi gerekir.
Sosyal paylasim aglarinda ise iietisim iki yonltidiir. Bireyler iletisim
kuracaklari kisileri kendileri belirler ve paylasimlar bu kisilere ozgtiri
oldugu icin daha kisiseidir.

5) Ricalar: Bireyler paylasimiari ile ilgili ricalarda bulunabilirler. Yeni is
kurmus bir birey, sosyal medya tizerinden takipcilerine begenmesi
ricasinda bulunursa firmasinin itibarini zedeleyecek ve gtivenilirligini
kaybedecektir. Ancak, sosyal paylasim aglari ilizerinden, arkadaslarina
bu tarz bir rica da bulunmasi bunu daha kisisel kilacaktir,
arkadaslariyia nasil basariya ulasabilecegi konusunda tartismalar
yiirtitebilecek ve bu da firmanin kazanci seklinde sonucianacaktir"
(Examiner, 2013; Lonscohen, 2013; Socialmedyatoday 2013; a.g.e.).
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1.1. Sosyal Paylasim Aglari ile ilgili Tanimlar ve Kavramlar

Sosyal paylasim aglari gesitli amaclarla kurulmus ve kullanilmakta olan web-
tabanli sistemlerdir. Bu nedenle tum sosyal paylasim aglarini tek bir tanimla
sinirlamak zor olsa da bireylerin, web-tabanli sistemlerin izin verdigi olctide
profillerinin bir kismini veya tamamini paylastiklari, gesitli baglantilar
paylasabildigi ve iietisim halinde oldugu diger kisilerin paylasimlarini
gorebildikleri sistemler olarak tanimlanabilir (Boyd, 2007, s.210-230).
Tanimdan da anlasilacagi gibi, bir sosyal paylasim aginin tic temel bilesene
sahip olmasi gerekir. Bunlar;

1) Profillerinin tamaminin veya bir kisminin paylasilmasi,
2) Bir arkadas grubuna sahip olmak,
3) Arkadas grubu arasinda yetki veya izin cercevesinde belli baglanti

veya paylasimlarin gortintillenebilmesidir.

Gtintimtiz sosyal paylasim agiari sadece bu tic hizmet ayagiyla
yetinmemektedir. Yapilan bir calismada sadece Facebook’a giinde 20 milyon
uygulamanin ytiklendigi ortaya konuimaktadir (Li vd., 2013, s.18-30).

Baska bir caiismada sosyal paylasim agiari insanlarin iletisim kurmalarini
saglayan herhangi bir konuda birbirleri ile etkilesim icerisinde oiduklari sanal
ortamlar olarak tanimlanmaktadir (Murray and Waller, 2007, s.56-59). Bunun
yaninda sosyal paylasim aglarini grafik teorisine gore tanimlayan caiismalar
da mevcuttur. Grafik teorisine gore bireyler birer dtigilim ve bireyler
arasindaki baglanti veya paylasimiar da birer kenar olarak tanimlanip sosyal
paylasim aglarinin analizi yapilmaktadir (Ni vd., 2010, s.2514—2527).

Sosyal paylasim aglari, Avrupa Konseyi'nin Bilgi Toplumu Hizmetleri
Hakkindaki 1998/48 sayili direktifinde ve degisik 1998/34 sayili Avrupa
Direktifinin 1'inci maddesinin 2‘nci paragrafinda bilgi toplumu hizmeti olarak
nitelendirilmektedir. Ozetle; Sosyal paylasim aglari, insanlari internet
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ortammda bulusturan, kullanicilarinin arkadas cevresi veya benzer ilgi
alanlarina sahip kisilerle iletisim kurmaiarini saglayarak birbirleri ile tanisip,
bilgi, fotograf ve video gibi veri paylasimina oianak taniyan ve herhangi bir
konuda tartisma ortami saglayan internet tabanli yeni nesil iletisim araciari
olarak tanimlanabilir.

Internet ortammda sosyallesirken bireysel kuilanicinin kendini normal sosyal
hayattaki gibi ifade edebilmesi modellenmektedir. Yapilan bir galismada
sosyal paylasim aglarinin normal yasamda yapilan cesitli jestleri sembolize
eden cesitli ikoniar ile gercek hayati modelledigi ve kullanicinin kendini
gercek hayattaki gibi ifade etmesinin amaciandigi vurgulanmaktadir
(Yavanoglu ve Sagiroglu, 2010).

Yapilan bir diger calismada sosyal paylasim aglari tijrlerine gore; is,
arkadaslik, fotograf, randevu, yiiz ytize gorusmeyi kolaylastirma ve genel ilgi
odakli sosyal paylasim aglari olarak gruplandirilmistir (Chen ve Shi, 2009).

Sekil 1. 2. Sosyal Paylasim Aglarinin Siniflandirilmasi
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9

Sosyal paylasim aglarinin belli baslilarindan bahsetmek gerekirse Facebook,
Twitter. Google+, Youtube, MySpace, Linkedln, Flickr, Friendster, Bebo,
Blogger, Hi5, Orkut, Netlog vb. bunlarin basinda gelir.

1.2. Sosyal Payiasim Aglarinin Tarihgesi

Sosyal paylasim aglari internet ortaminda ortaya cikan insanlar arasi iletisim
ile dogmus ve gelisim gostermistir. 1990'li yillarin ortasindan sonra ortaya
cikan ve o donemlerde kticiik kullanici kitlelerini hedefleyen sosyal paylasim
aglarini kullanan insan sayisi gtintimiizde milyariarla ifade edilmektedir.

Gergek anlamda ilk sosyal paylasim agi olarak tanimiayabilecegimiz calisma
1995 yilinda yapilmistir. Classmates.com sitesi, Iise veya Universite
arkadaslarini arayip bulmak amaciyla kurulmus bir sosyal paylasim agidir
(Dilmen ve Ogut, 2010).

1997 yilinda Andrew Weinreich tarafindan kullanicinin kendi profilini
olusturabildigi ve arkadaslarini listeleyebildigi SixDegrees.com sitesi
kurulmustur. Site bir yil igerisinde 1 milyon kullaniciya ulasmistir (Heidemann
vd., 2012, s.3866-3878). Bu ozellik ilk defa SixDegrees.com ile ortaya gikmis
olan bir ozellik degildir. Daha once kurulmus olan AIM ve ICQ. kullanicilarina
profil olusturma imkéni verebilmistir. Fakat SixDegrees.com ilk gercek
zamanli sohbet imkéni da saglayan ilk paylasim agi olarak dikkat
cekmektedir. SixDegrees.com milyonlarca kisi tarafindan kullanilmasina
ragmen gerekli degisimi zamaninda yapamadigindan 2000 yilinda
kapanmistir (Heidemann vd., 2012, s.3866-3878).

1997-2001 yillari arasinda cesitli sosyal paylasim aglari kurulmus ve farkli
kullanici topluluklari tarafindan kullanilmistir. AsianAvenue, BiackPlanet ve
MiGente bunlarin basinda gelir. Bu aglar ile ilk defa profesyonel amacli
sosyal paylasim aglari ortaya cikmistir. Bu sosyal paylasim aglarinda
kullanicilar profillerini profesyonel amaclarla kullanabilmislerdir. Profillerini ve
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arkadas listelerini olusturan kullanicilar, ziyaretci defterini de kullanmislardir.
Ancak bu donemde kurulan sosyal paylasim aglarinin yeterli kullanici
sayisina ulasmamasinin ve kapanmalarinin nedenlerinin basinda web
teknolojilerinin zayif olmasi ve bugtintin reklam endtistrisinin hentiz
oiusmamis olmasi gelmektedir (Boyd, 2007, s.210-230).

1999 yilinda Friend Journal kurulmustur. Bu agda kullanici, baska bir
kullaniciyi arkadasi olarak secerek yazdiklarini takip edebilmistir (Boyd,
2007, s.210-230). Yine ayni tarihte bir Kore sosyal paylasim agi olan Cyworld
kurulmus ve sosyal paylasim agi dzelliklerini 2001 yilinda kazanmistir. Bir
Isvec sosyal paylasim agi olan LunarStorm’a 2001 yilinda arkadas listesi,
ziyaretci defteri ve giinltik tutma ozellikleri eklenmistir.

AdrianScott tarafindan 2001 yilinda San Fransisco'da kurulan Ryze.com
daha once kurulan sosyal paylasim aglarindan farkli olarak is hayatina
yonelik gelistirilmis bir sosyal paylasim agidir. Benzer sekilde kurulan
Tribe.net, Linkedln ve Friendster kuruculari birbiriieri ile is birligi ile daha da
btiytiyebileceklerini dtisiinerek hareket etmislerdir. Bu da basarilarini
artirmistir. Dzellikle Friendster cok hizli bir yijikselis gdstermistir (Chafkin M.,
2013).

2002 yilinda kurulan ve cok kisa zamanda hizli bir gelisim gostererek, cok
yaygin bir sosyal paylasim agi olan Friendster’in dtististi de yine ayni hizda
olmustur. Friendster Ryze’e bir ek olarak gelistirilmis randevulasma tabanli
bir sosyal paylasim agidir. Klasik sosyal paylasim aglari birbirlerini hic
tanimayan insaniari tanistirmayi hedeflerken Friendster, ortak arkadaslari
olan insaniari tanistirmayi hedeflemekte ve bu ozeiiigi ile de diger sosyal
paylasim aglarindan ayrilmaktadir. Bu da daha romantik bir ortam olusmasi
acisindan etkili bir yontemdir (Boyd ve Heer, 2006). Ancak Friendster
kullanicilara bazi kisitlamalar getirmistir. Bunlarin basinda kullanicilara diger
kullanicilarin profil sayfalarina ulasmada getirilen kisitlamalar gelmektedir.
Buna gore bir kullanici en fazla dordiincti seviyeden bir arkadasinin profil
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sayfasina ulasabilmektedir. Yani bir kullanici ancak arkadasinin-arkadasinin-
arkadasinin-arkadasinin profiline ulasabilmektedir. Bu ttir kisitlamalar ve
sahte hesap olusturan kullanicilari engellemek icin siirekli artirilan gtivenlik
onlemleri ytiztinden btiytik dtistis yasayan Friendster, cok hizli ytjikselis
gosterip yine cok hizli dtisiis yasamasi HCISIDCIHFI incelenmeye deger bir
sosyal paylasim agidir (Dilmen ve Ogut, 2010).

2003 yilinda California’da Friendster’e gore kullanicilara daha fazla imkén
sunan MySpace kurulmustur. Friendster‘den kacan kullanicilarin cogu
MySpace'e gecmistir. Bu nedenle Myspace cok hizli bir ytikselis yasamistir.
MySpace’in daha cok mtizik gruplari icin kuruldugu diistintilmektedir. Ancak
bilinenin aksine MySpace ilk kurulurken bunu hedeflememistir. Ancak zaman
icinde bu alana yonelmistir (Boyd, 2007, s.210-230).

Daha sonra kurulan Facebook ve Twitter gtintimtiziin sosyal paylasim agi
olarak milyarlarca insan tarafindan kullanilmaya baslanmistir. Tarihsel acidan
bakildigi zaman Facebook ve Twitter kullaniciiarina fTiI.Ii'T'lI<I]Fl oldugunca
fonksiyonellik saglamayi amaclayarak kitlesini katlamaktadir (Heidemann vd.,
2012, s.3866-3878).

Sekil 1.3'te de gortildiigti gibi pek cok sosyal paylasim agi zaman icinde
gelistirilmistir. Ancak bunlarin cogu ya yeterince ilgi gormemis ya da belli bir
stire kullanilmasina ragmen zaman icinde poptjiiaritesini kaybetmistir. Son
yillarda btiytik sosyal paylasim aglari kL'i<;iJkleri satin alarak pastadan aldigi
pay: artirmaktadir.
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Sekil 1. 3. 1997-2011 Yillari Arasi Sosyal Paylasim Aglarinin Zaman
Cizelgesi
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Kaynak: Hiedemann vd., 2011 103-112

1.3. Gtiniimtizde Yaygin Olan Sosyal Paylasim Aglari

1.3.1. Facebook facebflflk

Facebook 2004 yilinda Mark Zuckerberg tarafindan gelistirilmistir. Ilk
kurulusunda Facebook’un hedef kitlesini Harvard Universitesi ogrencileri
olusturmus, bir sllire sonra Amerika Birlesik Devletleri (ABD)'ndeki ttim egitim
kurumlarini icerisine almis olan Facebook 2005 yilinda btitiin dtinyanin
kullanimina 8ClIl'T'llSIll’. Dtinyanin en cok kullanicisina sahip sosyal paylasim
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agi olan Facebook'un bugtinkti slogan: “Dtlnyayi daha EICIK ve birbirine bagli
yapmak "tir (Heidemann vd., 2012, s.3866-3878).

Gtintimiizde Facebook en yaygin kullanilan sosyal paylasim agidir. 2013'L'in
ilk ceyregi icin aciklanan Facebook istatistikleri de bu gercegi onaylar
niteliktedir. 70 dilde hizmet veren Facebook kullanici sayisi Mart 2013
itibariyle 1.11 milyar kisiye ulasmistir (Facebook, 2013d). Bu da diinyada her
7 kisiden birinin Facebook kullandigini ortaya koymaktadir. 10 yil gibi gok
kisa bir stirede Facebook’un bu kadar kisi tarafindan kullanilacak seviyeye
ulasmasi inanilmaz bir durumdur. Facebook'un gtinltik aktif kullanici sayisi
665 milyon, mobil kullanici sayisi ise 751 milyon kisi iken kullanicilar
arasinda 150 milyar arkadaslik baglantisi bulunmaktadir. Bu da kisi basina
141,5 arkadas anlamina gelmektedir. Yine ayni rapora gore iizerindeki
uygulama sayisi 10 milyona ulasmis olan ve 240 milyar fotograf iceren
Facebook’a gilinliik 350 milyon fotograf ytiklenmektedir. Ortalama her
Facebook’a giriste 20 dakika zaman harcanmaktadir. Facebook'ta giinltik
begenme sayisi ise 4.5 milyardir. Btitiin bu istatistikler Facebook’un
popiilaritesini ortaya koymak acisindan yeterlidir (Facebook, 2013d).

Facebook’un dilinya genelindeki kullanim istatistikleri boyle iken, Ttirkiye’de ki
durumunu da irdelemek gerekmektedir.
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Sekil 1.4. Facebook'un Kullanici Ara Ytlzti (2013)
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Tiirkiye toplam Facebook kullanici sayisi bakimindan di.'inyada ABD,
Brezilya, Hindistan, Endonezya ve Meksika‘nin ardindan 6. sirada
bulunmaktadir. Mart 2013 itibariyle TiJrkiye’de 32.849.260 Facebook
kullanicisi mevcut iken, Haziran 2013 itibariyle bu sayi 32.775.240 kisidir.
Yani Ttirkiye'de Facebook kullanici sayisi 3 ayda °/00,023 oraninda 74.020
kisi azalmistir. Subat-Mart aylarina ve Mayis-Haziran aylarina gore
degisimler Sekil 1.5 ve 1.6’da gortilmektedir. Bu azalmanin nedeni sahte
hesamann sflnwnem ve cok az da oba bazi kuflanmflann hesamanni
dondurmasi olarak degerlendirilmektedir (Quintly, 2013). Yine ayni arastirma
sirketinin Ekim 2012‘ye alt istatistiklerinde Ttirkiye‘de 32.177.280 Facebook
kullanicisi oldugu gorulmektedir (Quintly. 2013; a.g.e.).
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Sekil 1. 5. Facebook'un Mart 2013 Itibariyle Ulkelere Gore Kullanici Sayilari
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Sekil 1. 6. Facebook'un Haziran 2013 Itibariyle Ulkelere Gore Kuilanici
Sayilari
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Istatistikler incelendiginde bazi tilkelerde Facebook kullanici sayisi artarken
bazi tilkelerde ise azalma egilimindedir. Ancak milyarlarca kulianiciya sahip
Facebook’un kullanici sayisindaki bu ktigiik degisiklikler gok dnemli degerler
degildir.

Facebook'un kullanicilari incelendiginde en yogun yas araliginin 18-34
oldugu gortilmekte olup, ABD‘de orta yas ve iistii de dnemsenecek
derecededir. Bunun yaninda Dtinya genelinde erkek kullanicilarin sayisi
kadinlara gore daha fazladir.



Sekil 1. 7. ABD'de Facebook Kullanicilarinin Yas Aoisindan Dagilimi
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Sekil 1.8. 2013 Yili Itibariyle Brezilya'da Facebook Kullanicilarinin Yas
Acisindan Dagilimi
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Facebook daha once kurulmus sosyal paylasim aglarina gore kullanicilarina
<;0k daha fazla hizmet sunmaktadir. Bunlar; fotograf ve video paylasma,
fotografta ytiz etiketleme, haber veya link paylasma, pazar yeri ile alisveris
imkéni, dtirtmeler ve hediye verme seklinde siralanabilir. Bireysel
kullanicilarin yaninda profesyonel kuruluslar da kullanici kitlesine ulasmak,
iletisim icerisinde olmak ve gelismelerden haberdar etmek icin Facebook‘u
aktif olarak kullanmaktadir (Facebook, 2013e).

Fotograf Paylasimi: Facebook‘un en cok ragbet goren uygulamalarindan
biridir. Bu uygulama ile kullanicilar arkadaslari ile fotograf paylasabilmektedir.
Payiasilan fotograflar tizerinde yorum yapma veya begenme de kullanicilar
arasinda en cok kullanilan fonksiyonlardir. Bunlarin yaninda daha sonra
eklenen fotografta kisi etiketleme de kullanicilarin fotograf uyguiamalarina
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olan taleplerini artirmaktadir. Kullanicilarin etiketlendikleri fotograflar Cizerinde
gizlilik ayarlari yapabilmesi de kullanicilarin memnuniyetlerini kazanan bir
diger konudur.

Video Paylasimi: Facebook kullanicilarina Youtube veya diger video
paylasim siteleri Uzerinden video paylasimina oianak tanimaktadir.
Kullanicilarin birbirlerine video gonderme veya paylasilan videolar tizerinde
yorum veya begeni yapma gibi imkénlari da mevcuttur.

Etkinliklerz Kuilanicilar arkadaslari ile Facebook tizerinden etkinlik davetleri
olusturabilmekte ve organizasyon yapma imkanina sahip olmaktadir.

Dtirtmeler: Dtirtme fonksiyonu kullanicilarin arkadaslarini iletisim kurmaya
gekmek adina gercek dtinyadan sanal ortama uyarlanan bir fonksiyondur.
Diirtme anlaminda cesitli uygulamalar da gelistirilmistir.

Uygulamalar: Uygulama olusturma veya uygulama ytikleme Facebook‘a
sonradan eklenen ve kullanicilarin olusturduklari uygulamalarin
paylasilmasina, kullanilmasina oianak taniyan Facebook fonksiyonudur. Bu
uygulamalar Facebook API araciligi ile gelistirilmekte ve Facebook‘a
ytiklenmektedir.

Hediyeler: Kullanicilarin birbirlerine belli bir ticret dahilinde gonderdikleri
armaganlardir. Bu hediyeler genelde ozel bir glint] kutlama veya sevgililer
arasinda sikca kullanilmaktadir.

Pazar Yeri: Pazar yeri Facebook kullaniciiarinin Facebook ortammda satis
yapmalarina oianak taniyan bir Facebook fonksiyonudur. Facebook bu
hizmeti kullanicilarina simdiiik iicretsiz olarak sunmaktadir.

Facebook diinyanin en cok kulianiciya sahip sosyal paylasim agi olmasina
ragmen akademik cevrelerce sikca elestirilmektedir. Bu elestirilerin basinda
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kullanici bilgilerinin ti<;i'.incti kisilerle paylasilmasi ve stirekli kullanilmasi
durumunda bir bagimlilik haline gelmesi bulunmaktadir. Facebook’a
yoneltiien elestirilerden bir digeri de kullanici ayarlarinin yanlis yapilmasi
durumunda kullanici bilgi gtivenliginin yeterli seviyede saglanamamasidir.
Subat 2009 yilinda Lordlar Kamarasinda bir konusma yapan Oxford
Universitesi profesorlerinden Lady Greenfie|d'e gore Facebook’un uzun stire
kullanilmasi kisilik bozukluklarina ve beyinde ktictilmeye neden olmaktadir
(Guardian, 2013). Kullanici sayisinin milyariarla ifade edilmesi dtinya
genelinin siyasi, ekonomik veya dini tercihleri tizerinde etki yapabilecegi
acisindan da sikca tartisma konusu olmaktadir. Arap bahari olarak
tanimlanan Ortadogu'nun en btiyiik siyasi ayaklanmasina yaptigi etki bu
gercegi ortaya koymak acisindan cok carpici bir ornektir.

I
1.3.2. Twitter  ji

Twitter bir mikroblog sitesidir. 2006 yilinda Jack Dorsay, Evan Williams ve
Biz Stone tarafindan kurulmustur. Twitter insanlarin internet ortammda duygu
ve dtisiincelerini, haber, link veya bilgi paylastiklari bir sosyal paylasim
agidir. Twitter kullanicilari, takip etmek istedikleri kisileri iistelerine ekleyerek
onlarin paylastiklari ‘tweet’ denilen ve maksimum 140 karakterden olusan
paylasimlari takip edebilmektedir. Twitter'i sadece bir paylasim agi olarak
ifade eden oldugu gibi bir haber paylasim agi olarak da tanimlayanlar
bulunmaktadir. Her iki tanim da yanlis degildir. Cunkti insanlar Twitter'da
sikca haber de paylasmaktadir (Campo-Avila vd., 2013, s.437-444).

Twitter'i diger sosyal paylasim aglarindan ayiran en onemli fark, takip
isleminin tek tarafli olmasidir. Yani bir kullanici binlerce hatta milyonlarca kisi
tarafindan takip edilebilir, ancak hit; kimseyi takip etmeyebilir. Bu, en gok tinlili
isimlerin beklentilerini karsilamaktadir. Twitter, akilli telefonlarin gelismesi ile
tipki Facebook gibi cep telefonlari araciligi ile de milyonlarca kisi tarafindan
kullanilmaktadir (Campo-Avila vd., 2013, s.437-444).
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Twitter, pek cok acidan Facebook‘a benzemektedir. Her iki sistem de
insanlarin ilelisim kurmalarini ve bir seyler paylasmalarini saglamaktadir.
Ancak iki sosyal paylasim aginin kullanim sekii birbirinden farklilik
gostermektedir. Kimi kullanici icin Twitter‘in her bir Tweeti 140 karakter ile
sinirlamasi cok yanlis bulunmakla beraber, kimisi icin ise bu en buytik
avantaj olarak nitelendirilmektedir. Cunku bu ozelligin insaniari daha rahat bir
ortamda hissetmelerini sagladigi dtistintilmektedir (Dunlap vd., 2011, s.292-
315).

Sekll 1. 9. Twitter'in Kullanici Ara Y'uzLi (2013)

l
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Kaynak: Twitter 2013c

Twitter da Facebook gibi cok kisa bir gecmise sahip olmasina ragmen ytiz
milyonlarca kisi tarafindan kullanilmaktadir. Mayis 2013 itibariyle 554 milyon
Twitter kullanicisi bulunmakta ve bunlarin 135 milyonu her QUD hesabina girls
yapmaktadir. Yine ayni arastirmaya gore gtinde ortalama 58 milyon tweet
atilirken, Twitter kullanicilarinin %43’iJntin tweet atmak icin cep telefonlarini
kullandigi ve saniyede 9.100 tweet atildigi gortilmiistiir. Kurulusundan beri
atilan tweet sayisi 170 milyara ulasan Twitterin 2013 yili iciride
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$399.500.000 reklam geliri elde edecegi tahmin edilmektedir (Statistic Brain,
2013a; a.g.e.).

Sekil 1. 10. 2012 Itibariyle Twitter'in Kullanici Sayilarinin Ulkelere Gore
Dagilimi

ABD
Brezilya
Japonya
Btiyiik Britanya
Endonezya
Hindlslan
Mekstka
ftlipinler
lspanya
Kanada
Turkiye
Giiney Kore
Koiomblya
Ariantin
Fransa
Holianda
Almanya
$ili
Rusya
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Kaynak: The Next Web, 2013

Montera adli bir arastirma sirketinin yaptigi bir arastirmaya gore 2012
itibariyle Twitter‘in Tiirkiye’de 7.2 milyon kullanicisi bulunmaktadir. Bunlarin
5.3 milyonu Twitter hesaplarini aktif olarak kullanmaktadir. Ttirkiye’de giinltik
atilan tweet sayisi ise 1.7 milyondur. Illere gore bakiidiginda ise Istanbul'un
%58 ile ilk sirada bulundugu, Istanbul'u, %13 ile Ankara, %11 ile Izmir’in
takip ettigi goriilmiisttir. (Sabah, 2012).

Ayni sirketin 2013 yilinda yaptigi arastirmaya gore ise TL'irl<iye'deki Twitter
kullanici sayisi 9.6 milyondur. Yani bir yiida kullanici sayisi %33 oraninda
artmistir. Bu kullanicilarin 6.3 milyonu Twitter'i aktif olarak kullanmaktadir.
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Aktif kullanici sayisi aylik 6.2 milyon kullanici iken haftalik 4.3 milyon
kulianiciya ulasmaktadir. Bir Tweet ortalama 70 karakterden olusmakta olup,
saniyede 92 Tweet atilmaktadir. Atilan Tweet'lerde En cok kullanilan saat
diliminin 22:00-23:00 arasi oldugu. en cok kullanilan gtintin carsamba gtinti
oldugu ortaya konulmustur. Arastirmanin en ilgint; detayi ise Tiirkiyede
gtinde 8 milyon adet Tweetin atilmasidir. Bu sayi bir onceki yila gdre %470
oraninda artis anlamina gelmektedir (Monitera. 2013).

Sekii 1. 11. Twitter’ da 2013 Yili Icinde Paylasim Ytizdeleri

Kaynak: Monitera, 2013

Sekil 1.11.‘de Ttirkiye'de Twitter'daki paylasim yiizdeleri gosterilmistir. Ayni
arastirmaya gore °/039 oraninda web, %61 oraninda mobil cihazlar
kullanilmistir. Markalara gore mobil cihaz kullanimlari sekil 1.12'de
belirtilmistir.
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Sekil 1. 12. Twitter‘ da 2013 Yili Icinde Markalara Gore Mobil Cihaz
Kullanimlari

I Bmgbeiry [I-Xndroid QiPhone .I‘|'IOIIII'|'u'QI1 IiPai:l

Kaynak: Monitera, 2013

1.3.3. Youtube

Youtube 2005 yilinda kurulmus olan bir video paylasim sitesidir. Youtube
temelde bir video paylasim sitesi olsa da pek cok 8Cid8l'l bir sosyal paylasim
agi olarak nitelendirilebilir. Kuilanicilar Youtube’a video, animasyon, slayt
veya amator cekimlerini ekleyebilmektedirler. Ydklenen videolari izleyerek
tizerinde yorum yapabilmekte, hatta bir tartisma ortami yaratabilmektedirler.
Bu ozellikler Youtube'un daha cok kulianiciya hitap etmesini saglamaktadir.
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Youtube teknolojisi incelendiginde Adobe Flash Player tabanli oldugu ve
SorensonSpark H.263 video kodegini kullandigi gdrulmektedir. \/ideolar
320‘ye 240 ebatinda gosterilmektedir. Youtube, video ytiklerken WMA, AVI,
MOV ve MPG formatlarini kabul etmekte iken bu formatlari FLV formatina
gevirerek kullanicilarina sunmaktadir. Youtube'un poptilaritesini ve kullanici
sayisini artiran en onemli etkenlerden biri de Youtube disindaki sitelerde
yayinlanmasina izin veren HTML KOCIIal’lfll kullanicilarina sunmasidir. Bu
ozellik videolarin diger sosyal paylasim aglarinda da kolayca paylasilmasina
imkén sunmaktadir (Cheng vd., 2008).

Youtube istatistikleri incelendiginde ne kadar cok kullanilan bir ag oldugu
daha net anlasilmaktadir. 2012 yili verilerine gore Youtube‘a gtinde 4 milyar
video eklenirken, Youtube tizerinden izlenen toplam video sayisi 3 milyar
saate ulasmistir. Her gtin 800 milyon kisi Youtube’u ziyaret ederken bunlarin
%70'i ABD disindan olusmaktadir. Youtube 54 dilde hizmet vermekte iken
2011 yilina kadar 1 trilyon kere ziyaret edilmistir. Google 2006 yilinda
Youtube’u satin almak icin 1.65 milyar dolar odemistir (Statistic Brain,
2013b).

Youtube’un acikladigi 2013 verilerine gore ise ayda 1 milyar kisi Youtube’u
ziyaret etmektedir. Ayda 6 milyar saat video izlenmektedir. Bu da dtinyada
yaklasik kisi basi bir saat Youtube tizerinden video izlenmesi anlamina
gelmektedir ki bu inanilmaz bir rakam olarak nitelendirilebilir. Her dakikada
100 saatlik video ytiklenmekte iken yine oiusan trafigin %70'i ABD disindan
kaynaklanmaktadir. Youtube 56 bolgede yerellesme faaliyeti gerceklestirmis
olup, 61 dilde hizmet vermektedir. Youtube Ttirkce dil destegini ise Ekim
2012 tarihinden itibaren vermeye baslamistir. Videolara yapilan yorumlar
milyonlarla ifade edilirken bu sayi her sene katlanmaktadir (Youtube, 2013).



26

1.3.4. Google+

Google+ 2011 yilinda, Google‘in Facebook ve Twitter‘a rakip olmasi
hedefiyle kurulmus bir sosyal paylasim agidir. Daha sonra kurulmasina
ragmen kullanici sayisi hizia artmaktadir. Google+'i diger sosyal paylasim
aglarindan ayiran en onemli fark ve avantaj Google‘in Gmail, Youtube gibi
diger hizmetleri ile entegre olmasi ve uyumlu sekilde paylasilmasidir. Bir
baska deyisie Google+ kullanicilarina bir sosyal paylasim agindan daha
fazlasini sunmaktadir. Bu da kullanici sayisini hizia artirmaktadir.

2013 verilerine (StreamSocial Q1 2013 raporu) gore Google+ aylik 359
milyon kisi tarafindan kullanilmaktadir. Google+, Twitter'dan (0/G44) sonra
yillik buyumede % 33 ile en hizli buyuyen ikinci sosyal paylasim agi
konumundadir. Google‘in aktif kullanici sayisi, Facebook (%82) ve Twitter'in
(°/062) ardindan O/O60 ile ucuncu sirada bulunmaktadir (Global Web Index,
2013).

1.3.5. Linkedln

2003 yilinda kurulan Linkedln dunyadaki en buyuk is agi konumundadir ve
buyumeye devam etmektedir. Ancak Twitter veya Google+’a gore bu buyume
cok hizli bir buyume olarak degerlendirilemez. Bununla beraber 200
milyondan fazla kisi tarafindan kullanilmaktadir. Linkedln'i Facebook, Twitter
ve Google+’tan ayiran en onemli ozellik tamamen is hayatina odaklanmis bir
sosyal paylasim agi olmasidir. Sistem ayni zamanda is arayanlarla
isverenleri bulusturan bir platformdur (Yavanoglu vd., 2012).

Istatistiklere bakildigi zaman Visual.ly raporuna gore saniyede 2 kisi
Linkedln’e uye olmaktadir. Kullanicilarinin %64’u Amerika disindan olan
Linkedln’in kullanicilarinin %42'si profillerini duzenli bir sekilde
guncellemektedir. Linkedln kullanicilarinin %35'i her gun sayfalarina giris
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yapmaktadir. Kullanicilarinin %39‘u profesyonel kuilanim hesaplari icin ucret
odemektedir. Linkedln kullanicilarinin %81'i en az bir ag grubuna uye
konumundadir (Visual, 2013).

1.3.6. lnstagram ‘9“‘I°‘9"°"‘

2010 yilinda Mike Krieger ve Kevin Systrom tarafindan kurulan lnstagram,
fotograf filtreleme temeline dayanmaktadir. Kuilanicilar cektikleri fotograflari
lnstagram‘da cesitli filtrelerden gecirerek fotograflarini paylasabilmektedirler.
Amaro, Mayfair, Rise. Walden, Kelvin bu filtrelemelerden bazilaridir.
Facebook tarafindan 1 milyar dolarla satin alinan lnsatagram'a fotograflari
etiketleme ozelligi de ekienmis ve bu durum kullanici sayisini hizia artirmistir.
Kullanicilari tarafindan kullanimini kolaylastirmak icin mobil cihazlar
uzerinden kullanima oianak taniyan sosyal paylasim aglarindan biri de
lnstagram'dir. Bu sekilde lnstagram kullanicilarina cep telefonlari araciligiyla
cektikleri fotograflari kolay bir sekilde lnstagram ve diger paylasim aglari
uzerinden paylasma olanagi tanimaktadir. lnstagram‘in fotograflari
filtreleyebilme imkani daha cok kulianiciya hitap etme olanagi tanimaktadir.

lnstagram; iletisim igerisinde oldugunuz arkadaslarinizdan hangilerinin
lnstagram kullanicisi oldugunu gorme ve fotograf paylasimi yaparken
resimleri etiketleme imkéni ile daha etkilesimli bir iletisim ortami sunmaktadir.
Etiketiendiginiz fotograflar uzerinde gizlilik ayarlari yapabilmek de bir diger
avantaj olarak tanimlanabilir (Sosyal Medya Kultibu, 2013).

1.3.7. MySpace i iTiySp8C8
a place for freedom

2003 yilinda kurulan MySpace daha gok muzige ilgi duyan kullanicilari ve
muzik gruplarini bir araya getiren bir sosyal paylasim agidir. Kuilanicilar
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muzik ile ilgili paylasimlar yaparken videolarini, fotograflarini ve muzikleri ile
ilgili paylasimlarini yapmaktadir. Bu durum amator muzisyenler icin bulunmaz
firsatlar dogurabilmektedir. Bunun yaninda profesyonel muzisyenlerin de
hayranlari ile iletisim kurmalarina da oianak tanimaktadir.

2013 verilerine gore MySpace'in 32.6 milyon kullanicisi bulunmaktadir.
MySpace’in piyasa degerinin 12 milyar dolar oldugu dusunulmektedir.
MySpace uzerindeki sarkici sayisi 14.2 milyon iken 53 milyon sarki
bulunmaktadir (Digital Marketing Ramblings, 2013).

1.3.6. Flickr

2004 yilinda Ludicorp tarafindan kurulan Flickr daha cok fotograf paylasimini
temel alan bir sosyal paylasim agidir. Kullanicilarinin bol bol fotograf
paylastiklari Flickr kullanicilarina aylik 100 MB fotograf yukleme siniri
koymaktadir. Onceleri sadece fotograf yuklenmesine izin veren Flickr, 2008
yilindan itibaren video yuklemeye de izin vermeye baslamistir. Fotograf ve
video yuklemeye sinir koyan Flickrpro kullanicilarina bu anlamda daha fazla
imkan sunmaktadir (Yavanoglu vd., 2012; Flickr, 2013).

1.3.9. Diger sosyal paylasim aglari

Facebook, Twitter, Google+ dunya gapinda sok gents kitlelere ulasan sosyal
payiasim aglaridir. Ancak alan olarak daha dar fakat kullanici sayisi
bakimindan Qok buyuk kitlelere hitap eden sosyal paylasim aglari da
mevcuttur. Bunlarin basinda Qzone ve Orkut gelmektedir.

Qzone Tencent tarafindan 2005 yilinda kurulmustur. Ozone daha sok Cin’de
sok sayida kulianiciya ulasmis bir sosyal paylasim agidir. 2013 verilerine
gore 599 milyon kullanicisi bulunmaktadir. Kullanicilarinin bloglarini
yazabildikleri, gunlukierini tutabildikleri, fotograf gonderebildikleri ve muzik
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dinleyebildikleri Qzone, kullanicilarina profil arka planlarini degistirme gibi
kisilestirme imkanlari da sunmaktadir (China Internet Watch, 2013).
2004 yilinda Google‘in Turk C8IlS8l'lI8I'|Hd8l'i Orkut Buyukkokten tarafindan
kurulan Orkut yine Qzone gibi bazi ulkelerde sikga kullanilan sosyal paylasim
aglarindan biridir. Ekim 2012 itibariyla Dunya capinda 33 milyon aktif uye
sayisina ulasmis olsa da uyelerin sogunlugu sadece Brezilya, Hindistan ve
Japonya‘dan gelmektedir. Daha sonra GoogIe'a satilan Orkut Google+ ile
paralel calismaktadir (Tubitak, 2013).

Yeni nesil sosyal paylasim aglarina bir diger ornek de Zello Walkie Talkie‘dir.
Bu sosyal paylasim agi, kullanicilarinin akilli telefonlarina kurduklari
uygulama ile telsiz gibi haberlesmelerini saglamaktadir. Kuilanicilar bu
uygulamayi iPhone, Android veya BlackBerry gibi farkli platformlar uzerine
kurarak kullanabilmektedir. Bu sosyal paylasim agi Turkiye‘de Gezi olaylari
ile adini duyurmustur. Gezi Parki eylemcileri bu uygulama ile birbirleriyle
anlik iletisim kurarak kalabaligin nerede oldugu veya guvenlik guclerinin
konumu hakkinda bilgi paylasimi yapmislardir. Eylemciler "Taksim Direnis",
"Ankara Direnis" ve "Izmir Direnis" gibi gruplar kurmuslar ve bu gruplar
uzerinden iletisim kurmuslardir (Milliyet, 2013).

Uzerinde durdugumuz sosyal paylasim aglari disinda Renren, Cyworld, Mixi,
Skyrock, Badoo, Netlog, Hi5, Pinterest bunlardan bazilaridir. Bu sosyal
paylasim aglarindan Renren Cin'de, Mixi Japonya’da, Skyrock Fransa’da,
Cyworld Guney Kore’de gok yaygin olan sosyal paylasim aglaridir (Onat
Ferah, AIIKIIIC ozlem, 2008).



30

2. KISISEL VERILER

Bu bolumde, kisisel verilerin tanimindan, oneminden ve korunmasi icin
alinmasi gereken guvenlik onlemlerinden bahsedilecektir.

2.1. Kisisel Veri Nedir?

Bilgi; telefon, radyo ve televizyon gibi haberlesme araslarinin icat edilmesi ve
kullanilmaya baslanmasindan itibaren onem kazanmaya baslamis, bilgisayar
teknolojileri ve internetin yayginlasmasi ile herkes tarafindan ulasilabilir bir
hale gelmistir. Gunumuzde bireyler ozel ve resmi her turlu islemlerini internet
uzerinden gergeklestirebilmektedirler (Civelek, 2011; GAO, 2008; Chen ve
Shuo 2009). Bireyler mutfak alisverislerini, degerli esyalarinin ve elektronik
esyalarinin alim satim islemlerini yerlerinden kalkmadan, rahatlikla internet
uzerinden yapabildikleri gibi (Gittigidiyor, 2013) ozel islemleri haricindeki,
resmi islerini de internet uzerinden yapabilmektedirler. Gunumuzde adli sicil
kaydi bilgisi edinmek, birey hakkinda surmekte olan davalari takip etmek,
askerlik durumunu, sigorta bilgilerini ve tibbi bilgileri goruntuiemek gibi
islemler internet uzerinden oldukoa kolay gerseklestirilebilmektedir (Chen ve
Shuo 2009; Turkiye, 2013a; Turkiye, 2013b). Bu durum kisisel bilgilerin
onemini ortaya koymaktadir. Bir bireyin kisisel bilgilerinin, baska bir birey
tarafindan eie gecirilmesi durumunda, kisisel bilgilerini kaybeden kisinin
hayatina mudahale edilmesi, maddi ve/veya manevi zarar verilmesi mumkun
hale gelecektir.

Kisisel verilerin neler oldugu bilgisi bireylerin yorumlarina gore degisiklik
gosterebilir, bir birey dogum tarihinin kisisel veri oldugunu soylerken. bir
digeri ise bunun kisisel veri olmadigini savunabilir. Bu karisikligin giderilmesi
isin kisisel verinin taniminin mevzuatlarca yapilmasi geregi on plana gikmis
ve bircok devlet tarafindan kanunlar veya Uluslararasi sozlesmelerle bu
tanim yapiimistir (Koo ve Kaynak, 2010).
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Kisisel bilgi ya da kisisel veri ile ilgili olarak, Avrupa Konseyi (1981) 108 sayili
sozlesmesinin ikinci maddesinde su tanima yer verilmistir: Kisisel nitelikteki
veriler; kimligi belirten veya belirtebilen, gergek kisi ile ilgili tum bilgileri ifade
eder (Avrupa Konseyi, 1981; TBMM, 2013a).

Amerika Birlesik Devletlerine gore kisisel bilgiler su sekilde tanimlanmistir;
Kisisel bilgiler, isim, soysal guvenlik numarasi, dogum tarihi ve yeri, anne
kiziik soyadi, biyometrik kayitlari gibi bireyin kimligini ortaya ClI(8I‘8bII8C8I( her
turlu bilgi ve birey ile baglantili veya baglanti kurulabilecek, tibbi kayitlar,
egitim ve finansal durum gibi bilgilerdir (NIST, 2010).

Birlesik Krallik ise su tanima yer vermistir; Kisisel kayitlar bir bireyin, fiziksel
ve zihinsel sagligini, aldigi ruhsal danismanligi, herhangi bir organizasyon ya
da kisi tarafindan refah icin verilen danismanligi belirtebilecek her turlu
veriden olusur (Legislation, 2013).

Avustralya ise su sekilde tanimlamaktadir. Dogru olup olmadigi ve bir ortama
kaydedilip kaydedilmedigi onemsiz olarak, bir bireyin kimligini ortaya sikaran
ya da ortaya sikmasina neden olabilecek her turlu bilgi ve gorus kisisel
bilgidir (Pla, 2013).

Turkiye Cumhuriyeti'nde ise, Turkiye Cumhuriyeti Anayasasi (TBMM, 2013a)
ve 5237 sayili Turk Ceza Kanunu (TBMM, 2013c) ile korunmakta olan kisisel
bilgiler, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan hazirlanarak
06/02/2004 tarihli ve 25365 sayili Resmi Gazetede yayinlanan
Telekomunikasyon Sektorunde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi hakkinda yonetmelige gore; "tanimlanmis ya da dogrudan veya
dolayli olarak, bir kimlik numarasi veya fiziksel, psikolojik, zihinsel, ekonomik,
kulturel ve sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi
bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen gergek
ve/veya tuzel kisilere iliskin herhangi bir bilgiyi" ifade ederken, 24/07/2012
tarihli ve 28363 sayili Resmi Gazetede yayinlanan ve ocak 2013 tarihinde
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yururluge giren Elektronik Haberlesme Sektorunde Kisisei Verilerin Islenmesi
ve Gizliliginin Korunmasi hakkinda yonetmelige gore ise "kisisel veri; belirli
veya kimligi belirlenebilir gercek ve tuzel kisilere iliskin butun bilgiler olarak"
(BTK, 2013a), ifade edilmektedir.

Bu tanimlara istinaden, elektronik posta adresleri ve bilgisayarlarin ag
(internet) baglantilarinda kullandiklari IF’ adresleri de kisisel veri olarak
siniflandirilabilir sunku bu adresler sayesinde bireylerin bilgisayarlarina ve
dolayisiyia bireylere ulasmak mumkundur (Fenafil, 2013).

2.2. Kisisel Verilerin Onemi

Genel yasam, kisisel ve sektorel mahremiyet ihtiyaclarindan yola cikilarak
kisisel veri olarak degerlendirilebilecek veriler ve onemleri (Slideshare, 2013)
asagida belirtilmektedir:

“1) Hayata iliskin veriler:
Ayrimciliga ugramamak icin din, dil, irk, sicil bilgisi, siyasi egilimi ve
ozel hayata iiiskin bilgilerdir.

2) Maddiveriier:
Bireyin mal varligi, borglari. gelirleri, yaptigi alis verisler, kredi karti
gibi, maddi durumunu gosteren bilgilerdir.

3) internet kullanimina iliskin kisisel veriler:
internet uzerindeki yazismalar, ziyaret edilen web siteleri ve internette
paylasilan veriler ozel olarak degerlendirilebilir. Ayrica internet
erisimine iliskin IP kayitlarinin, internet servis saglayicisinin sunuculari
uzerinde tutulabiliyor olmasi da mahremiyeti artirmaktadir.

4) Saglikla ilgili kisisel veriler:
Saglik ile iliskili veriler, kisilerin toplum ile olan iliskilerini, sigorta
kapsamlarini ve bankalardan alacaklari kredi hususlarini
etkiieyebiieceginden hassas kabul edilebilir. Biyometrik veriler de,
kisilerin kimliklerini ortaya cikaracagindan kisisel veriler arasindadir.

5) Politik kisisel veriler:
Toplum barisi ve sesme ozgurlugu agilarindan politik veriler mahrem
verilerdir.
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2.3. “Kisisel Verilerin Korunmasi", “Veri Gtivenligi" Iliskisi

"Kisisel verilerin korunmasi" ve “veri guvenligi" kavramlarinin nereden geldigi
tam olarak bilinmemekle beraber, ilk defa Almanca'da kulianildigi ve buradan
diger dillere gegtigi dusunulmektedir. Bu kavramlar Avrupa'da yaygin olarak
kabul gormesine ragmen, ABD ve Kanada gibi diger ulkelerde ise “ozel
yasamin gizliliginin" korunmasi kavrami ortaya Qikmaktadir (Kaya, 2005).

Kisisel verilerin korunmasindan kasit, verilerin kendisinin korunmasindan
daha gok kisinin korunmasi, bu bilgilerle, kisiye dogrudan ulasiimasinin
onune gesilmesidir. Dolayisiyla, kisisel veri korunmasi ile veri guvenligi
arasinda bir ayrim bulunmaktadir. Veri, her turlu bilgiyi kapsarken, kisisel
veriler, sadece bireylerin kimliklerine dogrudan veya dolayli olarak
ulasilmasina imkan veren bilgilerdir (Avrupa Konseyi, 1981; NIST, 2010;
Legislation, 2013; Pia, 2013; Kaya, 2005; Bygrave, 2002; Gola ve Rudolf
2007). Ornegin, meteoroiojik bilgileri igeren verilerin saklanmasi ve
baskalarinin gormesine karsi onlemler alinmasi halinde, bu, veri guvenligi
olarak degerlendirilecektir. Ancak, bir bireyin ismi, Turkiye Cumhuriyeti (T.C.)
kimlik numarasi gibi bilgilerin saklanmasi ve korunmasi, kisisel verilerin
korunmasi olarak siniflandirilabilir.

2.4. Kisisel Verilerin Guvenligi ve Guvenlik Onlemleri

Kisisel veriler, gerek bireyler hakkinda istihbarat bilgisi toplamak, gerek
maddi kazans saglamak maksatli, kotu niyetli kisilerin hedefi
konumundadirlar. Bu bilgileri igeren verilerin elde edilmesinde pek sok
yontem kullanilmaktadir. Genellikle kullanicinin bilinssizliginden faydalanan
bu yontemlerden en yaygin olanlari ve bu saldiri yontemlerine karsi
uygulanabilecek gerek bireysel gerek sunucu odakli koruma yontemlerinden
bazilari asagida siralamistir (Yavanoglu vd., 2012);

" - Kimlikleri Taklit Etmek
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- Yemleme (Phishing) Saldirisi
- istenmeyen E-Postalar (Spam)
- Kotu Amagzii Sosyal Ag Uygulamaiari
- Siteler Arasi Kod Calistirma (XSS) ve Siteler Arasi Istek Sahteciligi

(XSRF)
- Casusluk/Casus Yazilimlar
- Sahte Linkler
- DNS Yaniltma (Spoofing) Saldirilari"

2.4.1. Kimiikleri taklit etmek

Sosyal paylasim aglarinda bir baskasinin yerine gegerek, yerine gesilen kisi
gibi davranmak, onu taklit etmek ve bu yonde sosyal paylasim aglari
uzerinde hesap acmak islemlerine denmektedir. Bu yontemle birey, sevdigi
bir sarkiciyi, siyasetciyi, S3I'l8IClyl ovup yuceltebilmekte, hayran kitlesini
artirabilmekte ya da sevmedigi bir kisiyi yererek kisiligine zarar verebilmekte,
hayranlarini kaybetmesine ve gerek maddi gerek manevi zarar gormesine
neden olabilmektedir.

Bu saldiri yontemine karsi alinabilecek etkili bir onlem bulunmamasina karsin
bireyler, kendi kimliklerini galan saldirganlara karsi koymak icin kendi
profillerinin ozgun oldugunu belirtecek isaretler kullanabilirler. Bu isaretlere
ornek olarak, profillerinin adresini yazan ve orijinal oldugunu gosteren bir
fotograf yayinlamak verilebilir (Yavanoglu vd., 2012).

2.4.2. Yemleme (Phishing) saidirilari

Bu tarz saldirilarda, genellikle kurbana guvenilir kaynaktan oldugunu iddia
eden bir e-posta gonderilmektedir. Bu e-posta ile kullanicilarin kisisel bilgileri
(kullanici adi, sifre, kredi karti bilgileri, telefon numaralari) talep edilmektedir
(Merwe, Loock ve Dabrowski, 2005). Bunu yaparken, guvenilir ve sok
kullanilan bir bankanin posta tasarimi taklit edilmekte ve uydurma bir haber
yazilarak kullanicidan bilgiler talep edilmektedir. Bu yontemin diger
yontemlerle beraber kullanildigi da gozlemlenmektedir. Ornegin, guvenilir bir
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bankadan gelen bir e-posta iserisinde, yeni bir kampanyadan soz edilebilir ve
bu kampanyadan faydalanmak icin belli bir adrese tiklanmasi istenilebilir.
Tiklanilan adres. bankanin kendi internet sitesi yerine, baska bir siteye
gidebilir ve bankanin arayuzune gok benzeyen bir arayuz ile kullanicidan
kisisel bilgilerini talep edebilir (Bilgiguveniigi, 2013b).

Yemleme saldirilarina karsi en etkili onlem, bireylerin egitilmesi ve
bilinglendirilmesi olarak karsimiza sikmaktadir. Bu egitim gunumuzde
kullanicilarin, linklere tiklamamasi, linki adres oubuguna dogrudan yazmasi,
musteri hizmetlerini aramasi ve kisisel bilgileri vermemesi seklinde
sekillenmistir (Kumaraguru vd., 2007).

Teknik sozum olarak ise, tarayici gelistiricileri tarafindan, internet
tarayicilarina anti-yemleme uygulamaiari gomulu olarak eklenmektedir
(Blogspot, 2013). Ayrica, e-posta hizmeti yazilimlari da SPAM e-postalari
isaretleyerek kullanicilari uyarmaktadirlar (Squirrelmail, 2013).

2.4.3. istenmeyen e-postalar (Spam)

Bu saldirilar, yemleme saidirilari ile benzerlik gostermektedirler. Bu
saldirilarda, saldirgan ele gegirdigi e-posta hesaplarini kullanarak, kurbanin
adres defterindeki herkese posta gonderir ve uydurma bir bahane ile kisisel
bilgilerini veya dogrudan para gondermelerini talep edebilir (Bilgiguvenligi,
2013b; BGA, 2013).

Bu saldirilara karsi, yemleme saldirilarina karsi alinan onlemlerin alinmasi
gerekmektedir.

2.4.4. Kotu amacli sosyal paylasim ag uygulamaiari

Facebook ve benzeri sosyal paylasim aglarinda kullanicilara yonelik
gelistirilen pek cok uygulama ve oyun bulunmaktadir. Bu uygulamalar,
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kullanicidan habersiz olarak veya kullanicinin bilincsizliginden faydalanarak
(okumadan onaylama gibi), kullanicinin kisisel bilgilerini alabilmekte veya
kullanicinin arkadas listesinde bulunan herkese e-posta gonderebilmektedir
(Yavanoglu vd., 2012).

Bu tarz bazi uygulama ve oyunlar, kullanicilara ucretsiz hediyeler (ornegin
oyunda faziadan bazi haklar) vermeyi teklif etmektedirler. Bu tekliflere
tiklanildiginda, genellikle kullanici, farkli bir web sayfasina yonlendirilmekte
ve bu sayfa uzerinden bir anket doldurmasi istenmektedir. Doldurulan bu
anket uzerinde kullanicilarin kisisel bilgilerine yonelik sorular bulunmaktadir
(ltnewsafrica, 2013).

Kullanicilarin, sosyal aglar uzerinden oyun ve uygulama kullanacaklari
zaman, bu uygulamaiarinin talep ettikleri yetkilere ve kullanici sozlesmelerine
dikkat etmeleri gerekmektedir. Uygulamada gerekmedigi halde profilleri
uzerinden kullanicilarin kisisel bilgilerine erismek isteniyorsa, bu
uygulamanin kullanilmamasi gerekmektedir. Ayni sekilde uygulama isinden
tiklanilarak takip edilen baglantilarda, kullanicidan kisisel bilgilerinin talep
edildigi formlarin doldurulmasi da risk yaratmaktadir (ltnewsafrica, 2013;
Techrepublic, 2013).

2.4.5. Siteler arasi kod galistirma (XSS) ve siteler arasi istek sahteciligi
(XSRF)

Siteler arasi kod calistirma yonteminde saldiri, betik kodlari kullanilarak
gerceklestirilir. Saldirgan, bu yontemi kullanarak sosyal ag sitesine betik kodu
yerlestirir ve bu kod araciligi ile kurbanin gerez (cookie) oturum (session)
bilgilerini almaya (Joomla, 2013), yine bu yontemi kullanarak, kurbanin
bilgisayarinda bulunan dosyalari silmeye ya da degistirmeye galisabilir.
klavye darbelerini kaydederek bilgilerini ogrenebilir ve bu yolla sifrelerini eie
gesirebilir ya da zararli yazilimlar ioeren baska bir web sitesi asilmasina
neden olabilir (Techrepublic, 2013).
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Siteler arasi istek sahteciligi ise, siteler aras| kod galistirmanin aksine,
kullanicinin siteye olan guveni yerine, sitenin kullanicinin internet tarayicisina
olan guvenini kullanmaya yoneliktir. Ornegin, bu yontem kullanilarak
gerceklestirilecek bir saldirida, saldirgan web sitesine internet tarayicisi
tarafindan getirilecegi kesin olan bir URL yerlestirir (ornegin resim adresi), bu
adres bir bankanin internet adresini, banka kullanicilarinin giris (Login)
bilgilerini serezlerde tutmakta ve adreste saldirganin banka hesabina para
transferi icin gerekli bilgiler yer almakta ise, kurban farkinda olmadan istegi
disinda saldirganin hesabina kendi hesabindan para transferi islemini
onaylamis olmaktadir (Shiftleft, 2013).

XSS ve XSRF saldirilarindan korunmak ancak sunucu bazli cozumler ile
mumkun olabilmektedir. Kullanici kendi internet tarayicisi uzerinden gerezleri
(cookies) iptal edebilir, ancak bu durum, kullanicinin web sitesinden istedigi
performansi alamamasina neden olacaktir.

Sunucu tarafinda, site yoneticileri sitelerini gelistirirken bir kas temel seye
dikkat etmelidirler. Bunlarin en basinda, gerekli olmadikga GET yontemi
(verilerin adres gubuguna yazilarak, herkes tarafindan okunulabilir sekilde
sunucuya tasindigi yontemdir) kullanarak kullanicidan girdi almamak
gelmektedir. GET metodu yerine daha gok POST yontemi (verilerin, arka
planda islenerek, kulianiciya gosterilmeksizin sunucuya tasindigi yontemdir)
kullanilmasi, XSS saldirilarinda en temel ve basit yontem olan adres
degistirerek kulianiciya saldirmayi engellemektedir. Bunun yani sira,
kullanicinin sitenin kendisine ait olan formlari kullanarak veri gonderdiginden
emin olunmalidir. Eger kullanici, onceden herhangi bir form talebinde
bulunmamissa ve veri gonderiyorsa, burada supheli bir durum oldugunu
degerlendirmeli ve islem yapilmamalidir. Bunun igin, her formun iserisine
rastgele uretilmis bir form ID‘ si yerlestirilmeli, daha sonra kullanicidan veri
alinirken, form igersindeki ID ile beraber gondermesi talep edilmelidir.
Karsilastirilan ID‘ lerde farklilik olmasi durumunda ise bir problem oldugu var
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sayilarak, sunucu tarafinda islem durdurulmalidir (Shiftleft, 2013;
Techrepublic, 2013).

En etkili yontemlerden bir digeri ise, sunucuya gelen her turlu veriden, her
turlu kodu silmek veya bu kodlari tarayicinin yorumlayacagi sekilde degil,
kulianiciya gosterecegi sekilde islemektir (Techrepublic, 2013).

Sonus olarak XSS ve XSRF saldirilarina karsi en etkili yontemlerin sunucu
tarafinda alinabilecegi ortaya gikmaktadir. Gelistirilen web sitelerinin mumkun
oldugunca sunucu tarafli kodlar ile salismasi ve istemci tarafli kodlari
kullanmamasi gerekmektedir. Boylelikle, bir kullanici kendisini koruma altina
almak adina, tarayicisindan Java Script'i devre CIISI biraktiginda, site
uzerindeki yetenekierden kayip olmaksizin faydalanmaya devam
edebilecektir (Techrepublic, 2013).

2.4.6. Casusluk I casus yazilimlar

Genellikle internet uzerinden indirilen ucretsiz yazilimlar ile kurbanin
bilgisayarina casus yazilimlar kurulabilmekte ve bu yazilimlar ile kurbanin
bilgisayarda gergeklestirdigi islemler, internet uzerinden uzaktaki bir
sunucuya tasinarak izlenebilmektedir. Bu yazilimlar vasitasiyla saldirgan,
kurbanin kisisel bilgilerini (kullanici adi, sifre, kimlik no vb.) eie gegirebilmekte
ve maddi kazans saglayabilmektedir (Federal Trade Commision, 2013;
Blogspot, 2013; Onguardonline, 2013).

Kritik kurumlarda gorev yapan personelin sosyal paylasim aglarinda bulunan
uyelikleri kurumsal 8Cld8f'i tehdit olusturabilmektedir. Uyelik veya profil
bilgilerinden, kisilerin arkadasliklari, fotograflari, yazdiklari veya paylastiklari
bilgiler sayesinde kisisel zafiyetleri ortaya cikmaktadir. Bu zafiyetler
uzerinden farkinda olunmadan kurumsal bilgi varliklarini tehdit eden ve
casusluk isin iyi bir altyapi olusturan sorunlar ortaya gikmaktadir (Yavanoglu,
vd., 2012).
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Casus yazilimlar. kurbanin bilgisayarindan disariya bilgi sikarabilmek ii;in
oncelikli olarak, bilgisayarin ve bulundugu agin zafiyetlerinden
faydalanmaktadirlar. Bu yazilimlarin islevlerini yerlerine getirebilmeleri igin,
bir sekilde kurbanin bilgisayarina bulasmalari gerekmektedir. Bulasma islemi
genellikle kullanicinin internetten ucretsiz indirdigi yazilimlar ve filmler
araciligi ile gergeklesmektedir. Kullanicilarin bu konuda bilinslendirilmesi ve
internet uzerinden, kaynagindan emin olmadiklari his bir seyi indirmemeleri
konusunda yetistirilmeleri gerekmektedir.

Bu yazilimlar farkli olarak, bilgisayarlara, web sitelerinden rastgele firlayan
pop-up pencereler (kullanicinin istegi disinda agzilan tarayici pencereleri)
igerisine gomulmus scriptlerle, istenmeyen e-postalar (spam) iserisinde (ek
olarak veya link olarak) ve Isletim sisteminin uzerine kurulu olan yazilimlarin
agiklarini kullanarak da bulasabilmektedir.

Bu tarz yazilimlara karsi mucadele edebilmek isin;

o Isletim Sisteminin ve uzerinde kurulu olan yazilimlarin
guncellestirmelerinin zamaninda yapilmasi ve daima guncel
tutulmasinin sagianmasi gerekmektedir.

o Bilgisayar uzerinde, Isletim sistemini koruyacak bir anti-virus yazilimi,
anti-spyware yazilimi ve benzeri yazilimlar kurulmasi ve bunlarin
guncellestirmeierinin duzenli olarak yapilmasi tavsiye edilmektedir.

0 Lider internet tarayicilarinin hepsinde agilan pop-up pencereleri
engelleme ozelligi bulunmaktadir. Bu ozelligin pasif olmasi durumunda
aktif hale getirilmesi gerekmektedir.

o Gelen istenmeyen e-postalarin (spam), posta sunucusuna istenmeyen
posta olarak bildirilmesi ve bir daha ki gelislerinde otomatik olarak
istenmeyen posta olarak isaretlenmesinin saglanmasi gerekmektedir.

o Gelen e-postalarda ve gezilen internet sitelerinde, guvenilmeyen his
bir baglantinin tiklanmamasi ve indirilmemesi gerekmektedir.

o Bilgisayara casus yazilim bulasmis olsa dahi, bu yazilimin internete
bilgi sizdirmasini zorlastirmak igin ag uzerinde guvenlik duvari
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(firewall) yazilim kurulmasi tavsiye edilmektedir (F-Secure, 2005;
Onguardonline. 2013; a.g.e.).

Bu cozumlere ek olarak, gunumuzde lider internet tarayicilar ve ararna
motorlari, daha onceden zararli igerik veya casus yazilim barindirdigi tespit
edilmis web sayfalarini kaydetmekte ve kullanicilar bu sayfalara ulasmak
istedikleri takdirde onlari uyarmaktadir (Blogspot, 2013).

Sekil 2. 1. Chrome Internet Tarayicisi, Zararli Yazilim Igeren Web Sitesi
Uyarisi

Q chrome
Tehiike: Kotij Amagli Yazilim Var!
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Kaynak: Technopat, 2013

2.4.7. Sahte Iinkler

Bu yontem yemleme saldirilarinda oldugu gibi kullanicinin sahte bir linke
tiklamasini saglamak uzerine kuruludur. Bu link bir e-posta ile
gonderilebilecegi gibi. sosyal paylasim agi uzerinde kullanicinin
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tiklayabilecegi bir link paylasimi olarak da kullanilabilmektedir. Ornegin,
yemleme saidirisinda oldugu gibi bankadan gelecek e-posta yerine, kurbanin
bir arkadasinin ya da uye oldugu grubun profiiinde tiklayacagi ve bankaya
aitmis gibi gozuken bir link olabilmektedir Tiklanildigi takdirde, bankanin
kendi internet sitesi yerine, baska bir siteye gidebilmekte ve bankanin
arayuzune sok benzeyen bir arayuz ile kullanicidan kisisel bilgilerini talep
edebilmektedir (Bilgiguvenligi, 2013b).

Sahte Iinkler daha gok yemleme yontemiyle beraber kullanilmaktadir.
Kullanicilarin bir linke tiklamadan once o linkin dogrulugundan emin olmalari
gerekmektedir. Eger imkan varsa, linke tiklamak yerine, dogrudan adres
subuguna yazilarak sayfaya ulasilmasi gerekmektedir (Bilgiguvenligi, 2013b).

Bu durumda kullanicilar linke ulastiklarinda, meshur bir bankanin arayuzunu
gorurlerken, adres gubugunda “www.examplebank.com" yerine
"www.examplephishinqbankcom" gibi bir farkli bir adres goruyorlarsa, bu fark
ulastiklari adresin sahte bir linkten geldigini anlamalarina yardimci olacaktir.
Cozum yontemi olarak kullanicilarin bilinslendirilmesi ve egitilmesi, sahte link
saldirilarindan kurban olmalarinin onune gececektir (Meiwe vd., 2005;
Gunter, 2004).

2.4.8. DNS yaniltma (Spoofing) saidirilari

Bu saldiri yonteminde, kurbanin bilindik ve guvenilir DNS sunuculari yerine,
saldirganin DNS sunucusunu kullanmasi saglanmaktadir. Boylelikle kurban
ornegin www.example.com adresine ulasmak istediginde 192.0.43.10 IP
adresi yerine, saldirganin sunucusunun IP adresine yonlendirilecek ve
neredeyse his farkinda olmadan, guvenilir banka sitesinde oldugunu
zannederek, saldirganin sitesine her turlu kisisel bilgilerini verecektir
(Dnscurve, 2013; IETF, 2013a; IETF, 2013b).
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Kullanici bir internet sitesine ulasmak istedigi zaman (ornek:
www.example.com), bilgisayar ilgili DNS sunucusuna bu sitenin IP adresini
sorarak istegi o adrese gondermektedir (IETF, 2013a; IETF, 2013b).

DNS yaniltma saldirilarinda ise saldirgan, kullanici yerine bu DNS
sunucusunu hedef alarak, uzerinde kayitli olan adres bilgilerini degistirmekte
ve kendi sunucusuna yonlendirmektedir (Dnscurve, 2013). Bu saldiri
karsisinda, dogrudan hedef kendisi olmadigi isin, kullanicinin bireysel olarak
aiabilecegi pek fazla onlem bulunmamaktadir. Sunucu yoneticilerinin ilgili
dokumanlarda belirtilen oniemleri almalari ve DNS sunucusu hizmeti veren
yazilimlari (BIND, Microsoft DNS Server vb.) guncel tutmalari gerekmektedir.
Bunun yani sira, kullanicilarin bireysel olarak herhangi bir DNS sunucusunu
kullanmamalari, internet servis saglayicilari tarafindan onerilen veya bilindik
ve guvendikleri DNS sunuculari kullanmalari gerekmektedir (ltnewsafrica,
2013).

Genel olarak savunma yontemleri incelendiginde insanlarin bilinslenmesi
gerektigi, sistemlerin ve yazilimlarin guncel olmasi gerektigi on plana
cikmaktadir. Kimlik ihlali, saldirganin, sosyal agdaki bir kullanici ile gersek
hayattaki bir olusum eslestirmesiyle olmaktadir (Techrepublic, 2013). Yapilan
arastirmalara gore, sosyal paylasim aglarini kullanan kullanicilarin basit ve
sozluk saidirilari kullanarak kolaylikla bulunabilecek sifreler kullandiklari
tespit edilmistir (Bilgiguvenligi, 2013a).

Kullanicilarin sifrelerinin, uzun, buyuk/kuguk hart, sayi ve karakter
karisimindan olusmasi tavsiye edilmektedir (howsecureismypassword, 2013;
Microsoft, 2013).

Kullanicilarin, kullandiklari uygulamalarin ve sosyal paylasim aglarinin
kullanici sozlesmelerini okumalari ve kisisel bilgilerine nasil islem yapildigini
incelemeleri gerekmektedir. Sosyal paylasim aglari uzerinde paylasilmis his
bir bilgi artik ozel degildir. Kurban, kisisel bilgilerini korumak adina, paylasim
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ayarlarini ne kadar ozel sinirlamis olursa olsun, saldirganlar, kurbanin
arkadaslari araciligi ile bu bilgilere ulasabilmektedirler (FBI, 2013). Ornegin
Facebook, kendi sistemine yuklenmis her turlu resim bilgi ve belgenin
kuilanim hakkinin kendisinde olduguna dair bir sozlesme kullanmaktadir
(Facebook, 2013b). Bu gibi durumlarda, kullanicilarin bireysel olarak
alacaklari onlemler yetersiz kalmakta ve sunucu tarafinda hizmet aldiklari
kurumlar, kisisel bilgilerini para karsiligi 3. kisi ve/veya kuruluslarla
paylasabilmektedirler. Bu gibi durumlarin onune gegilebilmesi igin ilgili
mevzuatlarda, kisisel bilgilerin paylasilmasini ve islenmesini kisitlayici
maddeler eklenmistir (TBMM, 2013a; TBMM. 2013b). Turkiye Cumhuriyeti
Anayasasi'nda su ifadelere yer verilmistir;

"Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin duzeltilmesini veya
silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongorulen hallerde veya kisinin GQIK rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla duzenlenir"
(TBMM, 2013c).

Turkiye‘de son yillarda, kisisel verilerin korunmasi ve guvenliginin
saglanmasi ile ilgili hususlar one gikmaya baslamistir. Anayasamizda
belirtilen, kisisel verilerin korunmasi hususunun hukuksal bir onemi
bulunmakla beraber, son yillarda bu alanda akademik salismalarda artis
gozlemlenmektedir (Kuzeci, 2010).

Temel olarak bakildigi zaman Kisisel verilere karsi us farkli gruptan saldirirlar
gelmektedir. Bu saidirilar;

0 Bireyler

v Kurumlar veya kuruluslar (sirketler, bankalar)
o Devletler

tarafindan gerseklestirilebilmektedir.
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Bireysel anlamda bu saldirilarin. saldirganin kendi egosunun tatmini, bir
arkadasindan intikam alma ya da ufak CHDII maddi gelir saglamak olabilir.
Ancak, kurumlar, kuruluslar ve devletler HCISIHCIGH dusundugumuzde ise,
buyuk sapli maddi gelir saglama ve istihbarat amasli bilgiler toplamak olarak
dusunulebilir. Bu durumda kisisel verilerin korunmasi ancak, Kanunlar ve
Uluslararasi sozlesmelerle garanti altina alinabilecektir (Kuzeci, 2010).
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3. SOSYAL PAYLASIM AGLARINDA kisisel. VERILERIN KULLANIMI,
PAYLASIMI, GIZLILIK POLITIKALARI VE IHLALLERI

Bu bolumde bireylerin sosyal paylasim aglari kuilanim aliskanliklarina, sosyal
paylasim aglarindaki gizlilik politikalarina ve sosyal paylasim aglarinda kisisel
verilerin kuilanim ihlallerine iliskin orneklere deginilecektir.

Kisisel verilerin kullanimi; ilgili kanunlar ve kullanici sozlesmeleriyle belirlenir
(Facebook, 2013b; Twitter, 2013b). Turkiye Cumhuriyetinde kisisel verilerin
kullanimi ile ilgili kanun hazirlanmis, ancak henuz taslak olarak
beklemektedir (TBMM, 2013b), ancak, Turkiye Cumhuriyeti Anayasasi,
kisisel verilere yonelik anayasal koruma saglamistir. Anayasada, “kisisel
verilerin kullanimi kanunlarca duzenlenir" ibaresi yer almaktadir, buna gore
taslak kanunda;

“MADDE 5-
(1) Kisisel verilerin;
a) Hukuka ve durustluk kurallarina uygun olarak islenmesi,
b) Belirli, HCIK ve mesru amaglar igin toplanmasi ve bu amaclara aykiri
olarak yeniden islenmemesi,
c) Toplandiklari amasla baglantili, yeterli ve orantili olmasi,
C) Dogru olmasi ve gerektiginde guncellenmesi,
d) Ilgili kisilerin kimliklerini belirtecek bigimde ve kaydedildikleri veya
yeniden islenecekleri amag igin gerekli olan sure kadar muhafaza
edilmesi zorunludur.
(2) Kisisel veriler, ilgili mevzuatta yeniden islenme amacina yonelik
yeterli koruma tedbirleri getiren duzenlemenin bulunmasi veya kisisel
verileri kontrol eden tarafindan bu yonde gerekli tedbirlerin alinmasi
sartiyla tarihi, istatistiki veya bilimsel amaglarla yeniden islenebilir
veya birinci fikranin (d) bendinde ongorulenden daha uzun bir sure
saklanabilir" (TBMM, 2013c).

Ibareleri yer almaktadir. Ayni sekilde TCK'nin “Kisisel Verilerin Kaydedilmesi"
baslikli 135. maddesi de kisisel verileri hukuka aykiri olarak kaydedenlerin ve
isleyenlerin 6 aydan 3 yila kadar hapis cezasi ile cezalandirilmalarini
hukmetmektedir (TBMM, 2013a).
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3.1. Sosyal Paylasim Aglarinda Kisisei Verilerin Kullanimina Ornekler

Bireyler sosyal paylasim aglarinda genellikle;
-Isimieri
-Fotograflari
-Dogum tarihleri
-Okullari
-Yasadikiari sehirleri
-Iliski durumlari
-E-Posta adresleri
-Cep telefonu numaralari

gibi bilgileri paylasmaktadirlar. Bireylerin buyuk Qogunlugunun gersek
isimlerini sosyal aglarda paylastigi gorulurken, yalnizca %20'sinin cep
telefonu bilgilerini paylastiklari gorulmektedir (Pewinternet, 2013). Buradan
bireylerin, yabanci kisilerin, dogrudan kendilerine ulasabilecekleri bilgileri
paylasmak istemedikleri ve bir anlamda kendilerince kisisel bilgilerini
korumaya galistiklari sikarimi yapilabilir. Asagidaki tabloda, 17 yasina kadar
olan genclerin, cinsiyet ve yaslarina gore sosyal aglarda gergeklestirdikleri
paylasimlar gorulebilmektedir (Pewinternet, 2013).
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Tablo 3. 1. Sosyal Paylasim Aglarinda Paylasilan Kisisel Bilgilerin Yas ve
Cinsiyete Gore Dagilimi

Ger\§ SPA Emeklel Kala 12-1 3 Yes 14-17 Yes
Payiasrlan Biigi Kuilanscilari %) PM ' Arasi Gengier AYES! Gent; ler

<°/-i I (°/-I rm
Gerqek lsim 92 92 92 89 93

Kendi Fotografi 91 89 94 82 94

Hobiier (Film, muzik. kitap vb) 84 84 85 81 85

Dogum Tarihi B2 81 83 79 8'1

Okul Adi 71 73 69 ‘-6 76

Yasadigi Sehir 71 73 69 67 72

Iiiski Duiumu 62 62 61 50 7 66

E-posta Adresi 53 57 49 T ss 53
Kendisiyie ilgili Video 24 27 21 25 24

Cep Telefonu Nurriarasi 20 26 14 1 1 23

Kaynak: Pewinternet, 2013

3.2. Sosyal Paylasim Agiari Agisindan Internette Igerik Paylasimi

Son yillarda internet kuilanim ve bilgi paylasim sekli degismektedir. Yeni
donem iletisimde sosyal paylasim aglari uzerinden bilgi paylasimi hizia
gelismektedir. Artik olusan trafigin en buyuk kismini sosyal paylasim aglari
olusturmaktadir. Yapilan istatistiki bilgiler de bunu gostermektedir. Gigya adli
arastirma sirketinin yaptigi Temmuz 2013 istatistiklerine gore Facebook ve
Twitter en sok igerik paylasiminin yapildigi platformlar olarak dikkat
Qekmektedir (Marketingland, 2013).
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Sekil 3. 1. Sosyal Paylasim Aglarinda Igerik Paylasimi (2013)

Diger
5%

D
24%

Ii
50%

16%
E Ha%_2%

Kaynak: Marketingland, 2013

Facebook paylasilan iserigin %50'sini olusturarak bu alandaki liderligini
surdururken Twitter ve yeni nesil igzerik paylasim aglarindan olan Pinterest bu
alanda hizli yukselislerini surdurmektedir.

Internet ortaminda icerik paylasimi igin paylasim butonu saglayan
kuruluslardan biri AddThis’dir. AddThis kullanicilara begendikleri haber veya
iserikleri sosyal paylasim aglari uzerinden paylasma olanagi taniyan
600.000'den fazla kulianiciya sahip bir arastir.
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Sekil 3. 2. AddThis’in 2013 Verilerine Gore Igerik Paylasimi

Kategori

I .-I»: [XI..ii;

Z E§I1r_ZIfiI“i(i |.-Y-ELI-I'll I1‘ l.I

3 Trmlr

4 E-:1:i:.~:t:»h’t.' I‘il.»"l'TI€‘I.l

S 511% I‘; j~~?’r.i':'=5i“» l"ti:_

6 '5': :l,»"..=.l 'I5iIIiF:i'

7 DIQH

8 4. |S‘~/'E"I5 5IT.F:i'~I

Kaynak: AddThis, 2013

Trend paylasimi Oran ‘)6

Ff?//22??

57.83 %

19.21 %

8.77 %

8.08 %

4.52 %

1,50 %

% 0.05

“Ks 0.05

AddThis'in 2013 verilerine gore sosyal paylasim aglari %57,83 ile en fazla
igerigin paylasildigi platformlar olarak dikkat QBKBTKGH, bloglar %19,21 ile
ikinci sirada gelmektedir (AddThis, 2013).

7



Sekil 3. 3. AddThis'in 2013 Verilerine Gore Sosyal Paylasim Aglarinda Iserik

Kategori Trend paylasimi

<I

2 I

zli
4E'

Paylasimi

_ _ \_,<.__.,\___
'51.‘:

T“"-_ _Zv\\/'\-/

is-;et:: _ - V*\’\

‘ta; ll */"“"\\,_

Oran 96

34.04’-'5

17.632-5

16.30%

8.38%‘:

5 E _~_;:-2 """“\/‘ 4.47%

6 Bil I:"i'=~?i|I _./"“"~' 2.51%

7 :l'l":i"§' at ‘I. -»--—"‘ 1.81%
I _s -I -:.-;»;~;@ ‘~42 1.20%

9 2.» Ei- -_i-l|a1la liq M 1,20%

100 I /\.- 1.194:

Kaynak: AddThis, 2013

Bu igeriklerin hangi sosyal paylasim agi uzerinden ne kadar paylasildigina
bakildigi zaman bu alanda da yine Facebook'un lider oldugu gorulmektedir.
“Sekil 3.3” ’te Facebook’taki iserik paylasimi °/034,04 ile ilk sirada yer alirken,
Twitter uzerindeki iserik paylasiminin °/017,63 ile ikinci sirada yer aldigi
gorulmektedir.

Facebook'ta paylasilan igeriklerin ulkelere gore dagilimi incelendiginde; ABD
%22 ile ilk sirada yer alirken, Brezilya %7 ile ikinci ve Turkiye %6 ile uguncu
sirada bulunmaktadir. Misir %5 ile dorduncu ve Italya %4 ile besinci sirada
yer alarak ilk bes sirayi olusturmaktadir.
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Sekil 3. 4. AddThis‘in 2013 Verilerine Gore Facebook Uzerinden Paylasilan
Iseriklerin Ulkelere Gore Dagilimi

Ulke

E

Brezilya

I Turkiye

= MlSlt'

I I Italya

ll Fransa

Buyuk Elritanya

I Ispanya

M Kanada

- Hindistan

Pakistan

I-I Meksika

Arjantirt

! Almanya

E Yunanistan

- Endonezya

I-Iollanda

I Suudi Arabistan

I Kolombiya

I Vietnam

-wi

-5

Q5

4+":

%

Fr‘:

Q-b

9/0

P.-ti

Amerika Birlesik Devletleri 22¢“

6

5

A

3

3

3

'3L

72

T‘

TI

9-ti2

5'/52

Q52

352

%‘l

57151

5431

%1

Kaynak: AddThis, 2013

Yine ayni sirketin 2013 verilerine gore Twitter'da igerik paylasimi konusunda
ABD %27 ile ilk sirada yer alirken, Buyuk Britanya %5 ile ikinci, Ispanya %5
ile usuncu, Turkiye ise %4 ile altinci sirada yer almaktadir.



Sekil 3. 5. AddThis'in 2013 Verilerine Gore Twitter Uzerinden Paylasilan
lceriklerin Ulkelere Gore Dagilimi

52

i_ill<e

Buyuk Britanya

I Ispanya

I Bre:ilya

M Kanada

I Turkiye

ll Fransa

II Italya

Z Hindistan

I Venezuela

= I-lollanda

I-I Meksika

= Misir

0 laponya

-' Endonezya

H Aimanya

I SUUCIIAl"ElDl5IEl/1

= Aflflfitlfi

I Avustralya

— Rusya

-1

5 Amerika Birleslk Devletleri Er» 27

Q-'35

115

5.»:-4

Q-54

Iris-it

F_e';:.'I.

553

F.-"52

-:2

E.-52

‘T-£12

5.62

94:2

5.59.

Y->62

Q-52

0'61

‘#11

Val

Kaynak: AddThis, 2013

3.3. Sosyal Paylasim Aglarinin Gizlilik Politikalari

Sosyal paylasim aglarinin hepsi olmasa da sogunlugu kullanicilarina ucretsiz
hizmet vermekte iken Facebook ve Linkedln gibi sosyal paylasim aglari ise
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bazi hizmetleri belli ucret karsiliginda vermektedir. Facebook'un yakin
gecmiste taninmayan kisilere mesa) atmayi ucretli hale gevirmesi bunlara
ornek olarak verilebilir.

Sosyal paylasim aglarinin bir diger gelir kaynagi ise reklam gelirleridir.
2000'lerden once kurulan sosyal paylasim aglarinin yeterli gelir elde
edememeleri ve sonuc; olarak da kapanmalarinin basinda 0 zaman bugunku
gibi gegerli olan bir reklam sektorunun henuz oturmamasi gelmektedir. Bu
bile sosyal paylasim aglarinin ne kadar buyuk bir reklam gelirine sahip
oldugunu gostermek adina yeterli bir veridir.

Sosyal paylasim aglarinin baska bir gelir kaynagi ve en tartismaii olani
kullanicilarinin bazi bilgilerinin uguncu kisilerle paylasimi konusudur. Bu
konuda sok fazla elestiri olmasina ragmen sosyal paylasim aglari buna
devam etmektedir. Bunu yapma adina da kullanicilarindan “Gizlilik Politikasi",
“Kullanici Sozlesmesi” veya “Hizmet Sanlari" adlari altinda gesitli kuilanim
sozlesmeleri ile kendilerini garanti altina almaktadir. Bu konuda yapilan
tartismalarin yogunlastigi bir diger nokta ise kullanici bilgilerinin istihbarat
teskilatlari veya hukumetlerle paylasilmasi konusudur. Her ne kadar sosyal
paylasim aglari bunlari inkar etse de Facebook’un bolge yoneticisi Richard
Allan'in TBMM "Intemet Arastirma Komisyonu"na Haziran 2012’de "Ozel
durumlarda bilgileri gizli servislerle paylasiyoruz" itirafi sosyal paylasim
aglarinin gerektiginde bilgileri uguncu kisilerle paylastiginin net bir itirafi
gibidir (Gantep, 2013).

Genel anlamda bakildigi zaman sosyal paylasim aglari kullanicilarinin
sogunun sosyal paylasim aglarinin hak ve sorumluluklar hakkinda
kullanicilarina verdigi haklar ve sorumluluklardan habersiz oldugu
gorulmektedir. Zaten kullanicilardan sayfalarca maddeleri okumayi, okunsa
bile tamamini aniamayi beklemek QOK da gergeksi bir yaklasim degildir.
Google, Facebook ve Twitter’in en genis kullanici kitlelerine sahip oldugu
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dusunuldugunde bu sirketlerin gizlilik politikalarini incelemekte fayda
bulunmaktadir.

Google+, Orkut ve Youtube, Google‘in sosyal paylasim aglaridir. Ancak
Google kullanici hesaplarini tek sati altinda topladigindan kullanicilarina da
tek gizlilik politikasi ile sartlari belirtmektedir. Google soz konusu politika
ilkelerini agiklarken pek cok alanda kullanicilarina hizmet verdigini ve daha iyi
hizmet vermek amaciyla kullanici bilgilerini kullanabilecegini belirterek
kullanicinin hangi bilgilerinin kullanildiginin bilinmesi amaciyla bu politikayi
duzenlediklerini belirtmektedir ( Google, 2013a).

Google “BiIgi Toplama" basligi altinda kullanicilardan iki sekilde bilgi
toplandigini belirtmektedir. Birinci bilgi toplama sekli Google‘in herhangi bir
hizmetini kullanirken profil olusturmak igin girilen ad, soyad, e-posta ve kisisel
fotograf gibi bilgilerin toplanmasi durumudur. Bu bilgiler gerekli durumlarda
uguncu kisilerle paylasilabilmektedir (Google, 2013a).

ikinci bilgi toplama sekli ile Google hizmetini kullanan kullanicilarin girdikleri
sitelerde etkilesimli reklamlarla etkilesimlerde bulunmalari durumunda cihaz
bilgileri (donanim turu, isletim sistemi vb.), konum bilgileri, veri onbellegi,
serez ve tanimlayicilar gibi bilgiler yine Google tarafindan topianabilmektedir
(Google, 2013a).

Toplanan bilgiler basligi altinda bilgilerin sunulan hizmetleri iyilestirmek, yeni
hizmetler gelistirmek, istatistiksel veya reklam 8fl'l8§;II olarak kullanilabildigi
belirtilmektedir. Cerezler araciligiyla toplanan bilgiler verilen hizmeti
gelistirmek veya istatistiksel agidan sonug sikarmak ve reklam amaciyla
kullanilabilmektedir. Bu verilerin Islenmesi sonucunda da kulianiciya ozel
reklamlarin gorulmesi amaslanmaktadir. Ayrica kisisel bilgilerin bunlara
benzer amaglar disinda kullanilmasi durumunda oncelikle kullanicidan izin
alinacagi belirtilmektedir. Kisisel bilgilerin farkli ulkelerdeki sunucularda
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tutuldugu ve gerektiginde farkli ulkelerde islenebilecegi iletilmektedir (Google,
2013a).

“Seffaflik ve Seoim" basligi altinda Google, kullanicilarina bilgilerini kullanma
asisindan bazi kisitlamalari getirme hakki tanimaktadir. Ornegin profil
bilgilerinin gorunuriugu kisitlanabilir, Google reklamcilik hizmetleri devre disi
birakilabilir, tarayici bilgilerine ulasma hakki kisitlanabilir ve bunlara benzer
islemler yapilarak Google‘in istenmeyen bilgilere ulasmasi onlenebilmektedir.
Ancak bu Google‘in higbir bilgiye ulasamayacagi anlamina gelmemektedir
(Google, 2013a).

“Kisisel Bilgilere Erisme ve Bunlari Kullanma" basligi altinda Google
kullanicilarin bilgilerini guncelleme imkénlarinin oldugunu belirtirken ayni
zamanda kullanici hesaplarini silme olanaklari oldugunu, ancak kullanici
hesabini silse de kullanici verilerinin bir sure daha sistemde kayitli
tutulacagini belirtmektedir (Google, 2013a).

"Diger Kisilerle Paylasilan Bilgiler" basligi altinda Google bazi bilgilerin
usuncu kisilerle paylasilabilecegini net olarak ifade etmektedir. Izin alinmasi
durumunda, alan adi yoneticisine bagli olan hizmetlerin kullanilmasi, bilgilerin
harici kuruluslarla paylasilmasi durumu (verilerin Islenmesi amaciyla) veya
yasal nedenlerden dolayi bilgilerin usuncu kisilerle paylasilabilecegi
belirtilmektedir. Bilgi guvenliginin saglanmasi amaciyla SSL'in kullanilmakta
oldugu, hesap erisimi acisindan iki adimli dogrulama ve sistemlere erisimi
engellemek aoisindan gerekli tum fiziki guvenlik tedbirlerinin alinmakta
oldugu belirtilmektedir (Google. 2013a).

Yukaridaki veriler isiginda Google‘in kullanicilarin bazi bilgilerini usuncu
kisilerle paylasabildigi ortaya ClI(l'Tl8I(I8CIll'. Usuncu kisiler olarak belirtilen
kuruluslarin bazen reklam amagli sirketler, bazen hukumetler ve bazen de
istihbarat teskilati olabilecegi sonucuna varilmaktadir (Google, 2013a).
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Facebook yine Google gibi kullanici bilgilerini gerektiginde usuncu kisilerle
paylasmaktadir. Facebook kullanici hesabini silse bile belli bir sure kullanici
bilgilerini tutmakta ve bazi paylasimlarini ise his silmemektedir. Bunlarin
basinda arkadaslari ile yapilan paylasimlar ve bu paylasimlara arkadaslarinin
da bir yorum veya begenide bulunmasi gibi bir durumda bu paylasim bireye
ait olmaktan sikip bir ortak paylasim olarak degerlendirildiginden
silinmemektedir (Facebook, 2013a).

Facebook kullanicilarin paylastigi bilgiler uzerinde sok genis yetki hakkini
kullanici sozlesmesi ile garanti altina almaktadir. “Aldigimiz Bilgileri Nasil
Kullaniyoruz" basligi altinda Facebook kullanici bilgilerini ortaklari, sitede
reklam yayinlayan reklam veren sirketlerle, sistem uzerinde oyunlarla veya
Facebook'u kullanan girisimcilerle paylasabilecegini net ifadelerle
belirtmektedir. Bu baslik altinda Facebook hizmet gelistirme, reklam
kisilestirme veya analiz ve test amaci gibi pek sok nedenden dolayi kullanici
verilerini kullanabilecegini ifade etmektedir (Facebook, 2013a).

Facebook kullanici bilgilerini gerektiginde hukumetlerle paylasabilmektedir.
Ancak hangi bilgilerin kimlerle paylasilabildigini veya hangilerinin kiminle
paylasilmadigini belirtmedigi gibi herhangi bir kisi veya kurulusla paylastigi
bilgiler hakkinda kullaniciyi da bilgilendirme geregi duymamaktadir
(Facebook, 2013f).

Facebook kullanicilarin paylastiklari fotograf veya video gibi paylasimlari
uzerinden kullanici tarafindan paylasilabilmek uzere telif hakki kazandigini
“Iseriklerinizi ve Bilgilerinizi Paylasma" basligi altinda asiklamaktadir. Yani
Facebook herhangi bir kullanicinin bir video veya fotografi alt lisans ile satma
hakki ile usuncu kisilerle paylasabilir. Kullanici bu hakki bu sozlesme ile
Facebook’a vermektedir (Facebook, 2013a).

Facebook'un mobil uygulamaiari kullanicilarin rehber veya mesaj gibi ozel
bilgilerine ulasabilmektedir. Facebook bunu da mobil uygulama kullanici
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sozlesmesi ile garanti altina almaktadir. Bu tur uygulamaiari kuran kullanici
bunlari pesinen kabullenmis sayilmaktadir (Facebook, 2013a).

Twitter da Facebook ve Google gibi kullanici haklarini usuncu kisilerle
paylasabilmektedir. Twitter da Facebook gibi kullanicilarin attigi Tweet'leri
kullanici silse bile sistemden silmemekte ve bu Tweet'leri gerektiginde
usuncu kisilerle paylasabilmektedir.

Twitter da mobil uygulamalar yoluyla kullanicinin adres defterine
ulasabilmekte ve adres defterinde kayitli kisilere kisinin Twitter hesabi
hakkinda bilgilendirme yapabilmektedir. Bu uygulamalar ayrica kullanicilarin
lokasyon bilgileri gibi bilgileri de kayit altina almaktadir.

Twitter gesmise donuk iki haftalik tweet kaydi tutmaktadir. Daha once
paylasilan Tweet’ler ise kullanici tarafindan silindi olarak bilinmekle beraber
sunucularda tutulmakta ve gerektiginde usuncu kisilerle paylasilabilmektedir
(Twitter, 2013a).

Twitter'in kullandigi bir diger bilgi kullanicilara ait serezlerdir. Bu bilgiler yine
veri olarak degerlendirilmekte ve bu veriler uzerinde sesitli analizler
yapilabilmektedir. Her ne kadar Twitter bu verileri hizmetlerini gelistirmek isin
kullandigini soylese de aslinda baska amaslarla da kullanilabilmektedir
(Twitter, 2013a).

Herhangi bir nedenden dolayi kullanici bir sikéyeti isin merci aradiginda
sosyal paylasim aglari adres olarak ABD mahkemelerini adres
gostermektedir. Bu kullanicilar isin sok zor bir durumdur. Cunku ABD'de dava
asmak ve bu davayi kazanmak isin yapilacak masraflar kullanicilar isin sok
masrafli harcamalar oldugundan sogu kullanici bu yola basvurmaktan
vazgesmektedir.
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Yapilan bir salismada sosyal paylasim aglari asagida belirtildigi gibi guvenlik
ozelliklerine gore karsilastirilmistir. Sosyal paylasim aglari gizlilik ayarlari,
fotograf yukleme, yas siniri, 3. parti uygulamalar, grup olusturma,
arkadasliklar kurma vb. asisindan karsilastirilmaktadir. Tablo 3.2‘de bu
karsilastirmalarin detaylari gorulmektedir. Kullanici yas sinirinin 13-14 ‘ten
baslamasi ve resit olmayan kullanicilarin oraninin %30'larda olmasi sok
dikkat sekici verilerdir (Yavanoglu ve Sagiroglu, 2012 s.15-27).



Tablo 3. 2. Sosyal Paylasim Aglarinin Guvenlik Ozelliklerine Gore
Karsilastirilmasi
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Facebook MySpace
Bebo

Frendster

EQ
I Orkut PerfSpot Yahoo360

3

Zorp Netlog

Yas Sinin 13 14 13 16 13 18 13 18 16 13

Resit Olmayan Kullanici yuzdesi 36 33 54 3 24 4 32 16 15 31

Profil Editoru (WYSIWYG) Var Var Var Var Var Var Var Var

Kullanic|Bagil Kod (HTML orCSS) - Var - yar
Kisisel Baglanti Kisayolu Var Var Var Var Var Var Var

Fotograf Yukleme Var Var Var Var Var Var Var Var Var Var
_lYorum Yazma Var Var Var Var Var Var Var Var Var Var
Arkadasliklar Var Var Var Var Var Var Var Var Var Var
,Gi;inluk Hazirlama Var Var Var Var Var Var Var Var
3.Parti Uygulamalar Var Var Var Var Var Var Var

Gizlilik Ayarlan Var Var Var Var Var Var Var Var Var Var
Kullanici Engelleme Var Var Var Var Var Var Var Var Var Var

Spam Bildirme Var Var Var Var Var Var Var
Kotuye Kullanim bildirrne Var Var Var Var Var Var Var Var Var Var

Guvenlik Onerileri Var Var Var Var Var Var Var

Kisileri Etiketleme Var Var Var Var Var Var Var

Gruplar Var Var Var Var Varj‘ Var Var Var Var

Grup Olusturma Var Var Var Var Var Var Var Var
Var
Var

Tartisma Forumu Var Var Var Var
(E-Posta Gonderme Var Var Var Var Var Var Var Var Var

Fotograf Paylasma Var Var Var Var Var Var
Kisisel Video yukleme Var Var Var Var Var Var Var
lsme Gore Arama Var Var Var Var Var Var
*E-Posta Adresinegore Arama Var Var Var Var Var Var
Okul Adina Gore Arama Var Var Var Var

_Sehir Adina Gore Arama Var Var Var Var Var V‘?! I
,Ilgili Alanlanna Gore Arama Var Var Var Var
istenilen Kelimelere Gore arama Var Var Var Var Var Var Var
Uye Olmadan Arama Yapma Var Var Var

Kaynak: Yavanoglu ve Sagiroglu, 2012 s.15-27
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Genel anlamda sosyal paylagum aglarunm gizlilik politikalannln
kar$||a$t|r|Imas| durumunda hemen hepsinin kU||ElI'1lCl bilgilerini Ugfincfl
kigilerle paylagabildigji, gogunun kU||3flICl profilleri uzerinden ézel reklam
profili o|u§turduQu ve higbirinin yerel mahkemeleri kabul etmedigi ABD veya
AB mahkemelerinde dava ag|lmas|na izin verdigi gérillmektedir. Bazn sosyal
payla§|m aglarnmn ku||an|c|n|n hesabmn silmesi durumunda belli bir sL'1re
daha bilgilerini tuttugu, baznlanmnsa hi<; silmedigi gdrtllmektedir. Tablo 3.3'de
sosyal payla$|m aglannun gizlilik politikalar|n|n kar$||a$t|r|lmas|n|n detaylan
gtirfilmektedir (Yavanoglu ve Saguroglu. 2012).

Tablo 3. 3. Sosyal Paylagnm A<jlar|n|n Gizlilik Politikalarmun Kargllagtnnlmasa

Facebook
Timer Myspace Yon): Reunited Friend: Lnkod-In Friendster Boggnr Perfapot Zorba Netlog Badoo

,, -
_ 3-5:?

°“'B"9"°""3K'5""'°° K K K K K K K K K K K K H K HPayiasm

"'5"‘*'B"9“°‘°“"°“"E-EEEEEE-EEEEEEifleklam Profil Olusturna
Arama Motoflanna Tararna ‘
Halilu K E _ ' E E ' ' E ' ‘ _ '

Kamnen MahkemelefeDeswk Umauumwarasl ABD - ABD ABD ABD ABD ABD ABD ABD ABD ABD ABD - AB AB

Pmf||OQeIer| " EGmemenegeg E - E E E E E E E E E E - E E
Hesap PasI1'le5t||me E - - H - K - - - - - - - _
H9589 S|I'ne E - — E E E - - E E ~ - E E
1SyinenHesapB||gTmma gown _ _ _ 1“ _ _ _ _ _ _ _ _ GAY _

B|lg|lennTmlduguUl<e ABD ABD ABD ABD UK ABD ABD ABD ABD ABD ABD ABD‘ cm AH
Gfivenil Smucu Desleql E ~ - E E E E E E E E E E E E

IP Taber! Loglama E E E » - E E ~ - - E E E - E

¢“‘°‘T""“"D°"°“"‘EEEEEEEEEEEEHEEE
Anonim istanstk Toplama I- - E - - E ~ - - E E E - E ~

AMd"deK"'awaY“amaHHEHHHHEEH‘HHHEE
lEK|:|ll| E Eva! H Hay" §BD Alnmki Bnrlqik Dhhikfl UK Bcrhqzk Kmllli. ABAWUpi@il&‘l8|U|Kl J

Kaynak: Yavanoglu ve Saglroglu, 2012



61

Genel anlamda baknldugu zaman butiin sosyal payla§|m aglarn ku||an|c|
bilgilerini iglemekte, analiz etmekte, gerektiginde reklam kurulu$lar| veya
farkh girketlerle paylagabilmektedir. Qogu inkér etse de gerektigjincle kullamcn
bilgilerini hflkijmetlerle veya istihbarat te§kilat|ar| ile de paylagzabilmektedir.
Bunun yamnda gogu kullamcnmn bilmedigi veya fark|nda 0lmad|§j| pek gok
bilgi kaylt altnna almmakta ve kullamcu hesabmu silse bile kaylt altnnda
tutulmaya devam etmektedir.

3.4. Sosyal Payla§|m Agjlarlnda Kigisel Verilerin Kullamm ihlalleri
firnekleri

Gegmigten gunilmtaze ki$isel verilerin kullammlarn hususunda pek gok ihlal
ya$anm|5t|r_ Bunlardan b8Zl|8l'l a$ag|da |istelenmi$tir;

-PATH: PATH uygulamasn, kullamcnlann izinleri olmaksuzm rehberlerindeki
ki§iIerin Iistesini kendi sunucular|na g6ndermi$ ve ABD mahkemeierince
ceza|and|r||m|§t|r. Bu olaydan sonra IOS i$letim sistemlerinde, bir uygulama
herhangi bir yetkiyi almak istediginde ku|lan|c| onaynna sunma zorunlulunju
getirilmigtir (Donanlmhaber, 2013).

-Phorm: 2012 y||| igerisinde, TTNET A.$.’nin'in ki§isel verilerin i§|enmesine
iligkin olarak Gezinti.com hizmeti arac|||§|yla abonelerden/kullanuculardan
a||nan onay sflrecinde abonelerin/kullan|c||ar|n ki$ise| bilgilerinin hangi
kapsamda ve hangi sure ile iglenecegine ili§kin gerekli aglklamalaru
yapmayarak ve aboneleri/kullan|c|lar| eksik bilgilendirerek Elektronik
Haberlegme Sektérflnde Tilketici Hak|ar| Y6netmeligi'nin "$effafl|k ve
bilgilendirme" baghkh 6'nc| maddesini, Telekomilnikasyon Sektéirunde Kigisel
Bilgilerin lglenmesi ve Gizliliginin Korunmasu Hakknnda Yfinetmelimjin
“Telekomilnikasyonun Gizliligi" ba§||k|| 8‘inci maddesini ve aynn yénetmeligin
“Izin ve Silre" ba§||kh 9'uncu maddesi ve ilgili diger mevzuat hUkUl'T1|8I'i
kapsamunda ihlal ettigi degjerlendirilen TTNET A.$. hakkmda BTK,
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sorugturma ba§|atmig.t|r.(BTK, 2013b). Sorugturma sonucunda, TTNet A.$.
hakkinda, 2011 ylll net S8ti$|8l'|n|i'\ (3.150.975.726,02) %0.05 (onbinde beg) i
oraninda idari para cezasi uygulanrnasi hususuna karar veriimigstir (BTK,
20130). Phorm drnegi dogrudan sosyal paylagim siteleri ile ilgili bir érnek
olmamakla birlikte, ki$isei verilerin gizliliginin saglanmasi konusunda a||nm|$
Kurul Kararlari bulundugundan tezde yer verilmesi uygun bulunmu§tur.

-RSA: Mart 2011 yilinda saldirganlar iki <;ali§ana yemleme postasi
géndererek galiaanlardan yalnizca birinin e-postadaki linke tiklamasi ile
beraber casus yazilimin sisteme dahil olmasini saglayarak RSA gilvenlik
anahtarini nasil kiracaklarmi égrenmiglerdir (FBI, 2013).

-2010 Dijnya Kupasiz 2010 yilinda saldirganlar rastgele istenmeyen postaiar
géndererek, insanlara Ucretsiz bilet kazandiklarini séylemig; ve kigisel bilgileri
galmayi hedeflemi§lerdir (FBI, 2013).

-Usama Bin Ladin: Usama Bin Ladin'in éldtirillmesinden sonra, yakalama
videosu oidugu idda edilen bir video Facebook‘ a yfiklenmiatir. Kuilanicilar bu
videoyu izlemek istediklerinde, bir java script kodunun adres Qubuijuna
kopyalanarak Q3|l§t|I'l|I'fl8Sl talep edilmig, bunu yapan kullanicilarin Facebook
hesaplarinin tLim kontrolii saldirganlarin eline gegmiatir (FBI, 2013).
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4. SOSYAL PAYLA$lM AGLARINDA Ki$iSEL VERiLERiN eUvEuLiGi

Bu bbiumde, sosyal paylaeim aglarmda guvenlik zafiyetlerinden ve a||nmas|
gereken bnlemlerden, kieisel veriler ile ilgili hukuki duzenlemelerden ve bu
diizenlemelerin diger tilkeler iie kiyaslamasindan bahsedilecektir.

4.1. Sosyal Payla§|m AQlarinda Giivenlik Zafiyeti Olugturabilecek
Hususlar

$irketler, mugterileri ile iletieim kurmak, onlarm ihtiyaglarini beliriemek ve bu
ihtiyaglara uygun gbztirnler uretebilmek igin her gegen gun sosyal paylagtm
aglannl daha fazla kullanmaktadirlar. Ancak eirketler igin sosyal payiaeim
aglari. paylaemak ve b8$k3|8i'lI'\iI'i paylaeimlarim begenmenin gok daha
btesinde yer almakta ve bu durum, eirketlerin imaji igin oldukga buyuk riskier
yaratabilmektedir (Networkworld, 2013a).

Siber suglutar, kieilerin sosyal paylaeim aglan uzerinde kurduklar| profilleri
aracilign ile kieisel bilgilerini galabilirler ve bu bilgilere dayanarak, kieiye bzel
saldin ybntemleri ile saldiriya gegebilirler. Ornecjin, kurbanm sosyal paylaeim
aglan sayfasmdan bgrendigi bilgiler ile saldirgan, bir bankadan aradigmi,
kieinin son gittigi yerleri, i$ini vb. bilgileri teyit ama<;|| k8i'§| tarafa sbyleyerek
gtiven kazanabilir, sonrasinda banka hesap bilgilerini isteyebilir (Sophos
Social Networking Security Thread, 2013a; Symantec Internet Security
Thread Report, 2013).

Sosyal paylaeim aglarinda herkes arkadag olarak eklenebilmektedir. Ancak,
arkadag, tanimina baktngimizda bu herhangi biri olabilir. Bireyler, yalnizca bir
defa tElfll$t|K|8H veya hir; taniemadrklarr kigileri arkadae olarak sayfalarma
ekleyebilmektedir. Sosyal paylaeim aglan arkadae olarak eklenen kieilere,
bireyin p3y|8$tl§l her tunu bilgiyi gbstermektedir. Bunlara fotograflar, durum
gtincellegtirmeleri, grup uyelikleri, yorumlar: da dahiidir. Ayrica bu
paylaeimlar sadece kendi arkadae listesi ile kalmamaktadir. Ornegin



64

facebook, bireylerin, 8fk8Cia§|8TlHlfl 8I'k8d8$|8fli'il da gijriintiilemesine izin
vermektedir. Bu da hig; tarnmadiginiz kirnselerin sizin kieisel p8y'l8§lfl'i|8l'lfllZi
gbrmesi anlamina gelmektedir.

Ornegin. facebookta aeagidakilere benzer iletiler paylaeilmaktadir.

-Yagasin yeni bir ie teklifi aldim 1))
-Yagmurdan biktim usandim artik. biraz gunee agsin.
-Anta|ya‘yi iple Qekiyorum, haftaya kumsallardayim :)

Bu paylaeimlar zararsiz gbrtinse de birey, p8y|8§liT1l ile ttim arkadae
gevresine ve onun arkadaelarina, gelecek hafta evinde olmayacagini
duyurmue, her ne kadar evde bir alarm sistemi bulunsa bile, evine kbtij niyetli
kieileri GQIK bir eekilde davet etmietir. Herhangi bir hirsizlik ve alarm galmasi
durumunda, bireyin AntaIya'dan kalkip, evine ulagmasi saatler alacaktir ve
evdeki degerli eeyalari goktan Q8|lfli'Til$ olacaktir.

Ayrica, sosyal paylaeim aglari uzerinde pek gok istenmeyen paylaeim da
gezinebilmektedir. Crnegin bir dbnem Facebook uzerinde yayginlaean
“Benim hakkimda bilmedikleriniz" uygulamasi ile bireylerin kendilerine
sorulan sorulari cevaplamasi ve uygulamayi arkadae listelerine gbndererek,
onlarin da cevap vermesi S8g|3nl'T1l$ill'. Bbylece herkes birbiri hakkinda hig;
bilmedimji farkli eeyler égrenmietir. Bu sorular, “En utang: verici aniniz, ilk
okulunuzun adi, en sevdiginiz hayvaninizin adi" gibi masum g6rtinC|$li.i
sorulardan oluemuetur.

lnternette herhangi bir siteden hesap yaratirken, site size eifrenizi unutmaniz
durumunda hesabiniza ulaeabilmeniz igin gizli soru belirlemenizi
istemektedir. Genel olarak énceden kayitli gizli sorularin bazilari eunlar
olabilmektedir;
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-ilk okul ijgretmeninizin adi nedir?
-ilk okulunuzun adi nedir?
-ilk evcil hayvaninizin adi nedir?
-Dogdugunuz sehir neresidir?

Bu sorularla, Facebook uzerindeki uygulamanin sordugu sorular
kiyaslanduginda, benzerlik gbsterdigi dikkat gekmektedir. Bu uygulamayi
kullanan birisinin arkadas listesindeki herhangi biri, kisinin posta hesabina
gizli soruyu cevaplayarak erisim saglayabilir. Bireyin arkadasiarmin yam sira,
uygulama gelistiricisi kisinin de bu bilgileri toplayip kaydetmediginden emin
olmak mumkun olmayabilir. Bu durumda birey, hig tanimadigi bir baska kisi
ile kisisel bilgilerini géniillii olarak paylasmis olacaktir (Dinerman, 2011).

Sosyal paylasim aglari ve internet uzerindeki bir baska yaygin tehdit de
kisaltilmis web adresleridir. Kisaltilmis web adreslerinde asil amaqz, gok uzun
web sitesi adreslerinin yerine bir ka<; karakterden olusan kisa web adresleri
Ciretmek ve bunlari diger kisilerle paylasirken kolaylik saglamaktir (Google,
2013b). Ancak, bu Liretim esnasinda, yeni olusturulan adreslerin isimlerinden,
asil hedefin anlasilmasi mtimkiin olmamaktadir. Sosyal paylasim aglari
Lizerinden paylasilan bu tarz kisaltilmis adreslerin, kimlik hirsizligina ytinelik
olarak herhangi bir siteye, virus igerikli sayfalara yénlendirme ihtimali
bulunmaktadir (Dinerman, 2011).

4.2. Sosyal Paylasim Afilannda Alinmasi Gereken Gilivenlik ('5nlemleri

Sosyal paylasim aglari kisisel bilgiler agisindan tehdit yaratmasina karsilik,
kullanicilarina eglenceli ve giizel zaman gegirtmektedirler. Kullanicilardan
kisisel verilerinin giivenlikleri igin, Facebook, Twitter ve benzeri Sosyal
paylasim aglari kullanmalarini birakmalarini talep etmek dogru olmayacaktir,
ancak, bazi enlemler alinmasi 3Kl||lC8 olacaktir;
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-Kullanicilarin, kullandiklari sosyal paylasim aglarinin gizlilik ayarlarini
gozden gecirmesi ve kendi ihtiyaclarina gore belirlemesi,

-Arkadas listesi olusturulurken herkesin arkadas olarak
eklenmesindense, gercekten taninan insanlarin eklenmesi,

-Kisisel sayfalarin, arkadas listesi disinda kalanlar icin kisitlanmis
olarak yayinlanmasi,

-Her ttirlii on tanimli ayarin iptal edilip, tek tek gozden gecirilerek
acilmasi,

-Durum giincellestirmelerinde paylasilanlara dikkat edilmesi,

-Sosyal paylasim aglari uzerindeki uygulamalarda cevaplanilan
sorulara siiphe ile yaklasilmasi,

-Kisaltilmis adreslere tiklanilirken, adresin giivenilirliginin kontrol
edilmesi tavsiye edilmektedir (Networkworld, 2013b; a.g.e.).

Temel olarak;

-Bir teklif, dogru olamayacak kadar iyiyse, muhtemelen altinda yatan
bir sey vardir.

-E-posta ve internet sitelerinde yazan her seye inanilmamasi
gerekmektedir.

-Riskli goriinen adreslere tiklanilmamalidir.

-Kisisel bilgilerin asla e-posta veya internet sitesinde yayinlanmamasi
gerekmektedir.

-Eger bir paylasimin ya da e-postanin dogrulugundan suphe
duyulursa, gondericisi ile baska bir kanal uzerinden iletisim kurularak,
dogrulanmasi iyi olacaktir.

-Kisisel bilgi talep eden telefon cagrilari, e-postalar ve uygulamaiardan
kaclnilmasi gerekmektedir (Sophos Social Networking Security
Threads, 2013b; a.g.e.).
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4.3. Kisisel Verilerin Korunmasina iliskin Hukuki Dtizenlemeler

“Kisisel verilerin korunmasina yonelik, Birlesmis Milletler, Avrupa Konseyi,
OECD ve APEC olmak Lizere, pek cok devletlerarasi kurulus onemli
calismalar yiiriitmiis ve kisisel verilerin korunmasi konusunda cerceve
niteliginde belgeler hazirlamislardir. Tablo 4.1'de gorulecegi iizere. bu
calisrnalar pek cok iilke icin yol gosterici oiduklari gibi ayni zamanda iilkeler
arasi veri transferini kolaylastiran bir uyum saglanmasina da on ayak
olmuslardir” (Kalkinma Bakal'1||QI, 2013).



Tablo 4.1. Devletlerarasi Kuruluslarin Kisisel Verilerin Korunmasina

Devlei
Ku

Birlesmis

lerarasi
rulus

Yonelik Qalismalari

Baslica Qalismalari

Birlesmis Milletler laraiindan 1948‘de kabul edilen insan
Haklari Bildirgesi aile hayati, ev ve iletisim mahremiyelini
temel hak sayarak giivence 3|!ifl8 almistir.

‘l990'daki Qocuk Haklari Bildirgesi de cocukiarin mahremiyetin
guvence altina almistir.

Milielier '

1990‘da bilgisayarlardaki kisisel veri dosyalari ile ilgili Rehber
bilisim dtinyasrnda veri koruma anlaminda bazi temel ilkeleri
belirlemistir.

I

llkeier.

Avrupa
Konseyi

I 1950‘de Avrupa insan Haklan Bildirgesi mahremiyetin
korunmasim bir temel hak olarak kabul etmistirt

bildirge ile bireylerin korunma altina alinmasina yonelik adim
atilmisur.

1981 ‘de ‘Kisisel Verilerin Otomatik Olarak Islenmesi Sirasinda
Gercek Kisilerin Korunmasina iliskin Sézlesme“ ilk uluslararasi

otesi veri transferi konusunda temel ilkeler belidenmistir.
bagiayiciligi olan beige olarak ortaya k0nmu$ ve veri koruma ile

Elektronik veri tabanlarinin yayginlasmasi sonucunda 1973'teki

Siflli’

OECD

0 1969‘dan itibaren calisma gruplari mevcuttur.

I

konusu belgenin giinceilenmesi iqin qalismalar yapilmaktadir.

1980'de simr otesi kisisel veri transferi ve bireylerin mahremiyet ve
haklarinin korunmasi konusunda rehber ilkeler yayirnlamistin S62

APEC

Belli veri koruma ilkeleri ceroevesinde APEC Mahremiyet
Cercevesi ile 2004‘le uye ijlkeler aras| uyum artinlmaya
calisilmisiir.

I

arasinda kisisel veri transferi konusunda bir sistem kurulmustu

2010'daki APEC Cross-Border Privacy Enforcement Al'l'3l'lQ9fl'l
birlikte ulusal Kurumlar aras| isbirliginin ariinlmasi hedeflenrnist

2012'deki APEC Cross-Border Privacy Rules System ile “Safe
Harbor‘ uygulamasiria benzer. gontiliu bir sertifikasyon sistemi
kurulmustur.

2007’deki APEC Data Protection Pathfinder ile APEC Uyesi iilkeler
r.

ent ile
ii’.

Kaynek : Kalkinma Bakanligi, 2013
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Yukaridaki tabloda goruldiigu uzere, kisisel verilerin korunmasi hakkinda
Avrupa Konseyi, yogun bir calismanin sonucunda 1981 yilinda “Kisisel
Verilerin Otomatik isleme Tabi Tutu/ma Siirecinde Bireylerin Korunmasma
iliskin 1'08 say/H Sc'5zle§me"yi kabul etmistir. Sozlesrne 1985 yilinda yuriirliige
girerek kisisel verilerin korunmasi konusunda baglayici ilk uluslararasi beige
olma niteligi kazanmistir (Atak, 2010).

Bu sozlesmeye Avrupa Konseyi iiyesi olmayan devletlerde taraf
olabileceginden, Turkiye, 1981 yilinda sozlesmeyi imzalamis fakat henuz ic
hukukuna dair diizenlemeleri yapmadigindan onaylamamistir. Bu ytizden de
Turkiye‘de kisisel verilerin korunmasina iliskin heniiz agik ve yeterli bir yasa
ve veri islemlerini kontrol edecek, denetleyecek bir kurulus bulunmamaktadir.

Tablo 4. 2. Avrupa K0nseyi‘nden Kisisel Verileri Koruma Kanununu
Qikaran Ulkeler

Ki§isel bilgilerin korunmanua ytiuelik ulusai mevzuan yiiriirliige koyan Avrupa Konseyi flyesi illkeler

Hal: bu konuda ulnsal
IDQFIIIIII olmayan fllkeier
0 Turk;-cc

- . Emu;

COCO!01 0
:20 °‘(M ='00fl%is'60i‘E"1%C(ll0(D€icliiiiilil’ E°€I(\GCcl>C E"C0001“I1- 2 E0: a01$ 20.°.0 =~00s0 rs0 :QQQ ::0 20

g—1

ducal‘ I395 1’

.-\\1upa Birliii Veri
Koruma Direkrifl
inzu-lan|m;nr

Kaynak : Kalkinma Bakanligi, 2013
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Kisisel verilerin korunmasi konusunda en genis yasal altyapi Avrupa Birligi
tarafindan; 1995 yilinda yayinlanan 95/46/EC sayili Veri Koruma Direktifi,
2002 yilinda yayinlanan 2002/58/EC sayili E-Gizlilik Direktifi, 2006 yilinda
yayinlanan 2006/24/EC sayili Veri Saklama Direktifi, ve 2009 yilinda
yayinlanan 2009/136/EC sayili Vatandas Haklari Direktifi ile diizenlenmisiir
(Sahin, 2011).

ABD'de genel bir kisisel veri koruma sistemi gelistirilemezken, bu konudaki
anayasal koruma da sinirli kalmaktadir. Qtinkti ABD anayasasi gizliligi
do§;rudan giivence altina almamis ancak alinan kararlar ile birlikte gizlilik
hakki ictihatlarin bir parcasi haline gelmistir. ilave olarak ozel sektordeki
uygulamaiari dtizenlemek amaciyla sektorel kanunlar cikartilmistir. Ancak
henuz Avrupa’daki gibi ulusal capta bir veri koruma kanunu mevcut degildir.
2001 yilinda 11 Eyltil saldrrilarinin hemen ardindan cikartilan PATRIOT Act
ile birlikte Amerikan huktimetinin ozel hayata ve kisisel verilere erisim
imkanlari buyuk oranda artirilmistir (Kalkinma Bakanligi, 2013).

Gunumuzde teknolojinin gelismesine paralel olarak kisisel verilerin
korunmasi alaninda bircok tilkede gtintin olusan kosullarina uygun gelismeler
hizia devam etmektedir. Asagidaki Tablo 4.3 ve Tablo 4.4'de Avrupa Konseyi
Uyesi Ulkeler ile iiyesi olmayan bazi iilkelerin “Karsilastirmali Hukukta Kisisel
Verilerin Korunmasi" bilgileri yer almaktadir (Civelek, 2011).
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Ulkemizde kigisel verilerin korunmasma i|i$kin yeterli yasal bir duzenleme
ve yetkili bir kurulug; bulunmamasma ragrnen, bu hususta fark|| hukuksal
dilzenlemeler bulunrnaktadlr. Bunlar;

0

Anayasa
Turk Medeni Kanunu
Turk Borglar Kanunu
Tiirk Ceza Kanunu
Ceza Muhakemesi Kanunu
Vergi Usul Kanunu
I5 Kanunu
Nflfus Hizmetleri Kanunu
Bilgi Edinme Kanunu
Polis Vazife ve Salahiyet Kanunu
5809 Say|I| Elektronik Haberle$me Kanunu
5651 Saylh internet Ortammda Yapulan Yaymlarm Diizenlenmesi ve
Bu yaymlar Yoluy\a iglenen Suglarla Miicadele Edilmesi Hakkmda
Kanun

- 5070 say||| Elektronik imza Kanunu
- Ceza Muhakemesinde Beden Muayenesi, Genetik lncelemeler ve

Fizik Kimligin Tespiti Hakkmda Ybnetmelik
o Ceza Muhakemesi Kanununda Ongériilen Telekomlinikasyon Yoluyla

Yap|lan lletigimin Denetlenmesi, Gizli Soru§turmac| ve Teknik
Araglarla Izleme Tedbirlerinin Uygulanmasma ||i§kin Yfinetmelik

1 Elektronik Haberlegme Sekttirijunde Kigisel Verilerin l$lenmesi ve
Gizliliginin Korunrnasu Hakk|nda Yénetmelik" ($ahin, 2011; Civelek,
2011; Kulmg, 2012; a.g.e.).

O

Sosyal payla§|m afilarmda ki$isel verilerin korunmasma yénelik hukuki
dilzenlemeleri i$lemek gerekirse;

5237 say||| TCK‘da ve muhtelif maddelerde belirtilen sug tannmlamalan
ba§lakIar halinde listelenebilir.

o Biligim sistemine girmek:
TCK 243/1’de belirtilen bir kigsinin bir biligim sistemine hukuka ayklrl
olarak girmesi ve kalmasu durumunda 1 yila kadar hapis cezas|, TCK
243/3' de sistemin igerdigi veriler yok olur veya deg";i$irse. 6 aydan 2
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ynla kadar hapis cezasn 6ng<'§rUlmU§tUr. Bu yasalar ile bir sistemdeki
ki§isel veriler koruma altina ahnmlgtlr (TBMM, 2013a).

Sistemi engellemek, bozma, verileri yok etme veya de§i§tirme:
Yukarda belirtilen su<;a ek olarak benzer bir sgekilde bir kamu kurum
veya kuru|u$una ait ki$isel ya da bir banka ve kredi kurumunun
verilerinin bili$im sistemi (Jzerinde i§lenmesi halinde TCK 243/3
maddesinin 1. fukrasu geregince 1.5 ynldan 7.5 y||a kadar hapis cezasn
belirtilmi§tir (TBMM, 2013a).

Banka veya kredi kartlannm maddi kazang dofirultusunda kfitiiye
kullan|m|:
TCK‘ nun 245. maddesi banka veya kredi kartlanmn usulsiiz
kullammmu dtlzenleyen madde olma ézelligine sahiptir. Fakat 245.
madde incelendiginde sugun i$lenmi§ say||mas| igin gergek bir kredi
kartmm kullamlmasn ya da kopyalanmasu fiziki olarak gergek|e$tiri|mesi
gerekmektedir. Bu yilzden internet ortammda ger<;ekle§tirilen bu
suglan, normu uygulayan yarglcm bu durumlari gdzetmesi gerektigi
a<;|kt|r (Koz; ve Kaynak, 2010).

Nitelikli doland|r|c|l|k:
TCK‘ n|n 158. maddesi 1. f|kras| geregi bili§im sistemleri arac|||§| ile
banka ve kredi kurumlarmm kullamlmasn suretiyle i$lenen suglara 2
yuldan 7 ynla kadar hapis cezasn dL'|zenIenmi§tir. Bu madde 243 ile 246
maddeleri arasmda dilzenlenen "Bi|i§im Alanmda Suglar” d|§|nda
muhtelif maddeler arasmda yer almaktadlr (TBMM, 2013a)_

Hakaret, sbvme ve §antaj:
Kigisel veriler kullamlarak §antaj yElpl|I'fl8Sl durumunda TCK‘ n|n 125.
maddesi geregi 3 aydan 2 y||a kadar hapis CBZHSI belirtilmigtir (Kog ve
Kaynak, 2010).
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- E-posta, sosyal aglardaki ki§isel hesaplarm ele gegirilmesi:
E-posta ve sosyal aglardaki kigisel hesaplarrn haksrz olarak ele
gegirilmesi durumunda TCK’n|n 243. Maddesi geregince 2 yrla kadar
hapis ya da adli para cezasr verilmektedir. Eger e-postasl ele gegirilen
ki§inin verilerinde degiaiklik yaprlmasr durumunda bu ceza 2 ynldan 4
y|la kadar hapis cezasma d6nL'1§.mekte ve para cezasr hukmu de
ortadan kalkmaktadrr (TBMM, 2013a).

Kigisel verilerin zorlama ve tehdit etmek igin kullanllmasr durumunda TCK’n|n
107. maddesi geregince bnceki cezaya ek olarak 5000 gilne kadar adli para
cezasu ile birlikte 3 y||a kadar hapis cezasn verilmektedir (TBMM, 2013a).

Eger sadece ki$iye slklntr vermek ve rahatsuz etmek amacr ile yaprhyorsa
yine bnceki cezaya ek olarak TCK'n|n 127. maddesi geregince 3 aydan 1 yrla
kadar hapis cezasr verilmektedir (TBMM, 2013a).

TCK’n|n 124. maddesi geregince eger kigisel haberlegme verileri hukuka
aykm olarak ifgsa edilirse yine 1 ynldan 3 yrla kadar hapis cezasr sbz konusu
olmaktadnr. Aynca Skype gibi haberlesgme programlarmda konugmalarr
kaydedip bagkalarr ile paylagrlmasr durumunda da bu cezai i$1em
uygulanmaktadlr (TBMM, 2013a).

Sadece ki§i\erin siyasi, feisefi, dini g6rU$leri, Irki kbkenleri, cinsel yagamlarr,
saglnk durumlarrna ybnelik belgelerin kayrt altrnda tutulmasl durumunda
TCK’n|n 135. maddesinin 1. ve 2. fnkralarrna istinaden bnceki cezalara ek
olarak 6 aydan 3 yrla kadar hapis C8288! verilmektedir (TBMM, 2013a).

Biltun bu duzenlemelerden hakkrnda sorugturma agrlan kiginin ceza almasr
durumunda, bzel bilgi ve beceri sayesinde ger<;ekIe$tirmi§ oldugu igin
verilecek ceza yarrsl oramnda artnnlnr (TBMM, 2013a).
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Bununla beraber, Telekomunikasyon iIeti§im Bagkanllgnmn (TiB) internet
ortammda yapilan yayrnlarm duzenlenmesiyle ilgili faaliyetleri bulunmakta
olup, konuyla ilgili mevzuata ve aglklamalara a§ag|da yer verilmektedir. 5651
sayrlr internet Ortammda Yaprlan Yayrnlarrn Dilzenlenmesi ve Bu Yayrnlar
Yoluyla ialenen Suglarla Mucadele Edilmesi Hakkmda Kanun'da belirtilen
katalog suqlar kapsamunda verilen eri§imin engellenmesi kararlarr, karan
veren hékim, mahkeme veya Cumhuriyet Savcrsr tarafmdan geregi yaprlmak
uzere Telekomunikasyon iletiaim Baakanlrgrna gbnderilmekte ve kararlar
Telekomunikasyon lletigim Baakanlrgmca yerine getirilmektedir. Ayrrca anrlan
Kanunun 8. maddesinde sayrlan suglarm oluamasr durumunda ilgili igerik
veya yer saglayrcrnrn yurtdrgrnda olmasr durumunda TiB tarafindan re'sen
erigimin engellenmesi yaprlabilmekte; mustehcenlik ve gocuklarrn cinsel
istisman suglarnmn olugmasr ve i<;erik veya yer sag|ay|c|run yurt iginde
bU|Ul"l|'T18Sl durumunda yine Bagkanlrkga re'sen erigimin engellenmesi yap|||p
mahkeme onay|na sunu|maktad|r (TiB, 2013a).

5651 sav|l| vasa qzergzevesinde internet ortammda vaprlan ve eri$imi
enqellenebilen yaymlar a$aqrda b,elirtilmi$tir:

a) 5237 saynh TL'|rk Ceza Kanununda yer alan;
1) intihara ybnlendirme (madde 84),
2) Qocuklarrn cinsel istisman (madde 103, birinci flkra),
3) Uyu§turucu veya uyancr madde kullannlmasrm k0lay|a$t|rma
(madde 190), 4) Saglrk igin tehlikeli madde temini (madde 194),
5) Mustehcenlik (madde 226),
6) Fuhu§ (madde 227),
7) Kumar oynanmasr iqin yer ve imkan sagjlama (madde 228), suglarr.
b) 25.7.1951 tarihli ve 5816 S8yI|I Atatijark Aleyhine l§|enen Suglar
Hakkmda Kanunda yer alan,
c) 7258 sayllr Futbol ve Diger Spor Musabakalarrnda Bahis ve $ans
Oyunlarr Dfizenlenmesi Hakkmda Kanunda yer alan suglardrr.

(TIB. 20113b)
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Krsaca; 5651 sayllr Yasada belirtilen suglar ve daha sonra ilave edflen
yasad|$| bahis ve gans oyunlarrna iligkin konularda eriaimin engellenmesi
karan verilebilmektedir. Bununla birlikte, mevcut durum itibariyle eri§imin
engellenmesi uygulamasnnun sosyal medya ayagr bulunmamakta olup, sosyal
pay|a$|m aglarrnda ya$anacak ki§isel veri ihlalleri veya ki§i|ik hakkma saldm
gibi konularda TiB uygulamasr bulunmamaktadrr. Bu gergevede, mevcut
eriaim engelleme uygulamasrmn ve ili$kili mevzuatrn sosyal paylagrm
aglarlnun yaygmlrgr gbz bnune alrnarak, sosyal paylaglrn aglarmr da
kapsayacak gekilde genigletilmesinin yerinde olacagn degerlendirilmektedir.
(TIB, 20113b)

Bu b6|0mde kigisel verilerin korunmasr ile ilgili olarak uiusal ve uluslararasr
kurum ve kurulu§lar|n uygulamalan incelenmiatir. Ulkemizde kigisel verilerin
korunmasr kanununa olan ihtiyagtan hareketle, 1989 yrlundan ba$layarak
2000’li yullara kadar bu konuda Qe§itIi taslaklar haz|rlanm|$, 02/05/2008
tarihinde olu§turu|an tasarr Turkiye BUyL'|k Millet Meclisi'ne sevk edilmesine
ragmen bu giine kadar hentnz grkarrlamamlatrr. Tasarr halen Ba$bakan||k’ta
bu|unmaktad|r.

AB vatanda§|ar|n|n ki$iseI verileri Uzerindeki haklarrm duzenleyen kanuna
benzer gekilde Ki§isel Verilerin Korunmasu Kanun Tasarrsr haz|r|anm|§t|r.
Kigisel verilerin yasal, dL'1rUst bir §ekilde toplanmasr ve ialenmesi, belirli ve
me§ru amaglar igin gi.'|ncelle$tiriImesi, amacma uygun bir silre igin muhafaza
edilmesi, verilerin amaca aykm olarak paylaarlmamasr, veri sahibi ki$inin
hakkrndaki verileri égrenme, degiatirme ve gerekirse silme haklanm
dflzenleyen bu tasarl, ki$isel veri sahibinin haklarrm koruyucu nitelikte
duzenlenmigtir (Beyii, 2004; Civelek, 2011). Bu sistemin i§|eyi§;ini de yine
oluaturulacak Kiaisel Verilerin Korunmasn KuruI'u kontrol edecektir. Bu kurul
aynca olasr anlagrnazlrklarda veri k0tUQU sahibine g;e§it|i yaptlrrmlar
uygulayarak veri sahibinin haklarrnr koruyacaktrr (Hukuktabiliaim, 2013).
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SONUQLAR VE 6NERiLER

Sosyal paylaeim aglari, 90'lar|n ortasindan sonra hayatimiza giren ve
gtinden giine kU||8l'llCI sayilarinu artiran yeni nesil iletieim araglarrdlr. ilk
bnceleri belli bir amagla ve belli bir kesime hitaben ortaya gnkan sosyal
paylaeim aglan, zaman iginde daha karmaeik bir yapnya ve milyarlara hitap
eden devasa etkileeim platformlan haline gelmigtir. Gunumuzun en yaygin
sosyal paylaeim aglari olan Facebook, Twitter ve Youtube bunlann baelnda
gelir.

lnsanlar sosyal paylaeim aglari Lizerinden bilgi, haber veya ilgi alanlarina
ybnelik D8)/|8$ll'l'l|8I' yapmaktadir. Video, fotograf veya haber paylaemak
bunlann ba§|nda gelir. Sosyal paylaeum aglarinin gtinden giine popiilaritesini
artnrmasi amatbr kullanicilarin yaninda profesyonel kUfU|U§|8I'|l'1 da dikkatini
r;ekmi$ olup profesyonel eirketler de sosyal paylaeim aglari uzerinden hedef
kitlesine ulagmak amaciyla bu sistemleri aktif olarak kullanmaktadir.

Gilnijmtizde internet Uzerinde oluean trafigin en buytik kismini sosyal
paylaeim aglari olueturmaktadir. internet kullanicilari internet Uzerinde
gezinirken ilgi gekici her tLirlU haber veya igerigi arkadae grubuyla
paylagmaktadlr. Bu da sosyal paylaeim aglannin olueturdugju trafigi
artirmaktadir. Bu anlamda Facebook ve Twitter yine bagi gekmektedir.

Sosyal paylaenm aglari kullanicilarina hizmet sunarken kullanici bilgileri
uzerinden de maddi kazanc; sagjlamaktadir. Bu bilgileri kullanma hakkini ve
inisiyatifini de gizlilik politikalari veya KU||3l'llCl sbzleameleri adi altinda garanti
altina almaktadir. Ancak bu sbzlegsmelerin gok uzun olmasi. yeteri kadar agrk
olmamasi ve internet kU||3l'l|Cl|8Fll'lll"l gok buyilk bir kesiminin bu stizleemeleri
okumamasi kullanici agisindan bir problem olarak degerlendirilmektedir.
Ayrica yasal dilzenlemelerin yetersiz olmasi nedeniyle sosyal payla§|m
agjlarinin kullanici bilgilerini gerektiginde istihbarat kuruluglari ile
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paylaeabilmesi gokgza eleetirilen ve anti-sosyal paylaeim aglarmm ortaya
<;|kmas|n|n en buyiik nedeni olarak gbriilmektedir.

Kigisel veriler pek r;0k farkh saldirn yéntemleri ile hedef alinmaktadirlar. Bu
ybntemler dogrudan sistemler uzerine, dogrudan kulianiciya veya sistemler
Uzerinden dolayli olarak kulianiciya gergekleetirilebilir. Kullanicilarin ve
sistem ybneticilerinin bu S8|dlTl|8l'8 karan bilingli ve dikkatli olmasi
gerekmektedir.

Bu tezde temel olarak, sosyal paylagim aglarinm kuilanim yayg|n||§|
incelenmie olup, son yillarda kU||8I'lllTll giderek artan bu atjlarda ortaya
gikabilecek gtlvenlik agiklari kieisel bilgilerin gizliliginin saglanmasl agismdan
ele a||nm|§t|r. Bu gergevede, d0nyada ve Ulkemizde kieisel bilgileri gizliliginin
saglanmasi ve korunmasi igin yapilan bazi duzenlemelere yer verilmie olup,
bu bbltlmde yukanda yer verilen degerlendirmelere dayamlarak bazi
dnerilerde bulunulacaktir.

Sosyal paylaeim aglari uzerinde genglerin agirlikli olarak gergek isimlerini ve
fotograflarini p8y|8§'[||(|8fl gbrtilmektedir. Internet Uzerine konulmug bir bilgiyi
artik geri almak miimktin olmadigrndan, 0 bilgi herhangi (iyi veya ktitii niyetli)
bir kiei tarafindan rahatlukla okunabilecektir. Ayrica, sosyal paylaeim aglan
[Jzerinde paylaenlan durum giincellegatirmeleri, bireylerin hayatlari ile ilgili pek
gok ipucunu verebilecektir. Masum gbzuken ve masum amaglarla yaz|lm|$ bir
durum guncelleetirmesi, kieinin evinin soyulmasma bile neden olabilmektedir.

Sosyal paylaeim aglari Uzerinde gelietirilen uygulamalar, bireylerin kieisel
bilgilerini hedef alabilmektedirler. Kigilerin bu uygulamalara girdigji verilerin
neler olduguna dikkat etmesi gerekir. Onemli olan kullanicilarin sosyal
payla§|m aglarini gtivenli etkin ve bilingli kullannmi konusunda
bilgilendirilmesi gerektigidir. Devletler ve tizel kurumlar tarafindan alinan
bnlemler sosyal pay|a$|m aglarinn kullanan kieileri belli bir noktaya kadar
koruyabilmektedir. Bu yuzden toplumda gtivenlik eksikliklerini minimize
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edebilmek igin bireysel anlamda farkindahk yaratmak yapilmasi gereken
fjnlemlerin baginda gelmektedir.

Taksim Gezi Park: eylemleri ile birlikte sosyal paylaeim aglarinm toplumdaki
ve guvenlik sektértindeki bnemi Ulkemizde etkin bir §eki|de fark edilmeye
b8$|8l'llTll$lIlT. Gent; niifusun fazla olmasi dolayisiyla sosyal paylaeim
aglarinin ulkemizde yaygin bir eekilde kullanildigi bir gergektir.

Bu hususta tilkeler kendi toplumlarnnm sosyo-ktilttirel, dini, ideolojik
bzelliklerine gbre bazi uygulamalara gitmietir, fakat kigisel veriler i<;in
Devletlerce yapilan tanimlara bakildujinda, eu tanim bn plana gikmaktadlrz
"kigisel veri; belirli veya kimligi belirlenebilir gergek ve ttizel kieilere iligkin
biitiin bilgilerden" olueur. Knsaca kigisel bilgiler, isim, doQum tarihi, kimlik
numarasi, fotograf, tibbi kayitlar vb. verilerdir. Bundan dolayi, ki§isel verilerin
korunmasi, verinin kendisinin gizliliginin korunmasindan gok, bireyin
kimliginin korunmasidir. Amerika ve Kanada'da bu durum, 5zel yaeamin
gizlilicjinin korunmasi olarak tasvir edilmektedir.

Bu galiema kapsaminda gergeklegtirilen incelemeler dogrultusunda kieisel
bilgilerin gerek yasal, gerek sosyal hayat anlaminda bnemli bir yer tuttugu
gbrtilmektedir. Bireylerin kigsisel bilgilerinin galrnmasrnin hukuki sonuglari
olacagi gibi, bireyin sosyal hayati uzerinde de olumsuz etkileri bulunabilir. Bu
yilzden bu bilgilerin sosyal, teknik ve hukuki gergevelerde korunmasi
bnemlidir.

Yapilan incelemeler neticesinde, sosyal. teknik ve hukuki alanlarda aeaqlda
belirtilen bnlemlerin alinmasmm bnemli oldugu degerlendirilmektedir.

Sosyal C')nlemler

1- Kuilanicilar, kieisel bilgilerinin dnemi konusunda bilinglendirilmelidir. Bu
amag dogrultusunda kampanyalar ve 6d0llL'| oyunlar diizenlenebilir.
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Bilinglenmie kU||8fl|C||8l', yemleme, istenmeyen e-posta, sahte Iinkler gibi
saldinlara karar dikkatli olacaklarindan. magduriyetleri en aza inecektir.

2- Kuilanicilar, internette gezinirken, teknolojik olarak gerekli bnlemleri 8|fT1l§
veya alabilecek esneklige sahip tarayicnlarn, e-posta hesaplarn igin teknolojik
olarak kullanicinin giivenligini 6n planda tutan hizmet saglayicilarim
segmelidirler.

3- Sosyal aglarda paylaerlan verilerin neler olduguna dikkat edilmesi
gerekmektedir. Sosyal paylaeim aglari iizerinde paylagilan kieisel verilerin
baeka kimseler tarafindan gbrulebilecegi, yorumlanabilecetji ve paylagan
kieinin bundan ileride zarar gbrebilecegi gbz bntinde tutulmalidir.

4- Sosyal paylaeim aglari uzerinde oynanan oyun y3Zl|lm|8l'l ve eglence
amagh gelietirilen diger uygulamalann, hangi yetkileri istedigine dikkat
edilmesi gerekmektedir. lhtiyacmdan fazla yetki talebinde bulunan
uygulamalara etlphe ile yaklaeilmali, bu tarz uygulamalarda sorulan sorulara
verilen cevaplarin kieisel bilgiler olduQu unutulmamalrdlr.

5- Orta bgretim gagnndaki bgrencilere. bilinglenmeleri ve farkindaliklarmin
artrrllmasi igin biligim SUQl8|'l ve sosyal paylaeim aglarinin guvenli kullanimi
ile ilgili seminerler verilmeli veya mtifredata bu konu ile ilgili dersler
eklenmelidir.

Teknolojik (")nlemler

1- KU||8l'llCI|al'll'l kigisel bilgilerinin guvenligi agznsmdan, hem kullan|c|lar|n
kendi kigisel cihazlarinda (bilgisayar, tablet, cep telefonu vb.), hem de hizmet
alman tiim sunucularda (Sosyal paylaeim aglari, internet servis saglayicilarl.
hastaneler, devlet sistemleri vb.) bulunan yazilimlarin giincel olmasi
gerekmektedir.



88

2- Sosyal pEly|8§llTl aglari tarafindan, kU||8filCl|8|’lfi sayfalarma (kU||8fllCln|I‘|
parolasi ele gegirilerek) yetkisiz eriaimin engellenmesi amaciyla, KU|l8l'llCl|Elf
gtiglii parola belirlemeye zorlanmahdir. Belirlenecek bu parolalarin
karmaaikligi arttikga kaba kuvvet (kaba kuvvet ybntemi: her ttirlti eifre
ihtimalini denemektir) vb. ydntemlerle kll'l|lT18Sl bir 0 kadar zorlaemaktadir.

3- Kullanilan e-posta sunucusunda veya e-posta istemci yazilimmda,
istenmeyen postalan (spam) ayirt edebilecek gerekli eklentiler kurulmusg.
O|lTl8|ld|l'.

4- Hem kullanicinin kiaisel cihazinda, hem de her ttirlti sunucu sisteminde
anti-virus, anti-spyware vb. gttvenlik yazilimlari kurulmua olmall ve
gtincelleetirmeleri siklikla yapilmalidnr.

5- Sosyal paylaeim agjlaru tarafindan XSS, XSRF ve benzeri saldirilara kar§|
gerekli her t0rliJ bnlem a||nm|§ olmalidir. Bu dnlemler, GET ydntemi ile veri
girigini engellemek, her sayfa ve formda ID kontrolii gergekleetirmek,
sunucuya gelen verilerden istenmeyen kodlari (HTML, JS gibi) temizlemek ve
benzeri ybntemleri uygulamak olacaktir.

6- Sosyal paylagim aglarinm guvenlik politikalarlnm kullanici tarafindan rahat
8Fl|8$l|fTlaSlfll saglayacak eekilde basitleetirilmesi sosyal payla§|m aglarindan
talep edilmelidir.

7- Sosyal payla$|m aglari gizlilik politikalannun uzun ve anlaeilmasi gtig
metinler olarak yayrnlanmasl yerine basit ve gdrsel ybntemler kullanilarak
olueturulmue objeler ve kieisel verilerin kullanilmasi durumunu otomatik
olarak algilamak igin gelietirilmig olan Platform for Privacy Preferences (P3P)
vb. yazilim teknolojilerinin kullammi teevik edilmelidir.
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Yasal énlemler

1- Gunumuzde internetin hayatimrzda hizla yayginlaemasi sonucu hukuk d|§|
pek gok faaliyet hizli bir eekilde yayginlaemaktadir. internet erieiminde rol
oynayan “Sunucu (Sen/er)" olarak adlandirilan ana bilgisayarlarin belli ba§l|
iilkelerin tekelinde olmasi ve bulundugu ulkelerin yasalarina tabi tutulmasl
internet aracilrgi ile ortaya gikan kanunsuz olueumlara imkan saglamaktadir.
internet ortammda genie kitlelere hizmet veren airketlerin bulundugu
ulkelerde ofis agmasi ve 0 Ulkenin kieisel verilerinin bulundugu sunucularin 0
Ulkede bulundurulmasi yasa ile belirtilmelidir. Ornegin Facebook, Twitter,
Google+, Youtube'un, gegitli gerekeelerle (iilkemizden kazandigi gelirin
vergisini édememek vb.) igin bir ofis agmamasi dikkat gzekmektedir. Bu gibi
ofislerin agilmasi durumunda yaeanan burokratik ielemlerin gok daha hizli
gergekleaecegi yadsinamaz bir gergektir.

2- Yaeanan bu olumsuz geliemelere bnlem olarak pek gok Lilke kendi
mevzuatini gelietirmekte ve bu olumsuzluklara karat bnlemler almaktadir.
Ulkemizde TCK'ya bilieim suglari bbltimii ilave edilerek hukuki tinlemler
8|lflml§t|f. Kaleme alinan 5237 sayili yeni Ceza Kanunumuzda daha dikkatli
olarak incelenmeye Q8|l§l|lTll$ fakat etkin olmamietir. Ornegin yukanda
belirtilen TCK’n|n 245. maddesi geregi kredi kartinln usulsilz kullanimina
iliekin dtizenlemede biligim aracnligi ile i§Ienen suglar kapsam drama
8|ll'\ml$lll’. Baekasina ait kredi karti, internet baflk8Cl|l§l, eifre, parola ve diger
énemli kieisel bilgilerin, internet ortammda elde edilerek, gikar saglamak
amaciyla bir b8$k8S| tarafindan yetkisiz olarak kullamlmasinin kimlik hirsizligl
dolandiricilik ybntemi olmasn nedeniyle, TCK'n|n 245. maddesi bilieim suglari
kapsaminda yeniden dtizenlenmelidir.

3- Yeterli bilgi seviyesine sahip olmayan kullanicilarin da sosyal payla§|m
8§l€-lrlnl kullanabilecekleri dtieuniilerek kullanicilarin haklan yasalarla garanti
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altina alinmali, servis saglayrcilarin bu kurallara uymalarmi saglayacak
yaptirlmlar gelietirilmelidir.

4- KU||al'llCl|8l'll"l magduriyetleri durumunda yasal agidan magduriyetlerinin
giderilmesini saglamak amaciyla dava a<;ma ve sonuglandirma mekanizmasi
basitleetirilmeli ve gerekli yurt d|$| kurum veya kuruluelarla gerekli iabirlikleri
yapilmalidir. Buna ornek olarak ingiltere' de faaliyet gosteren lntemet Watch
Foundation (IWF) adli sivil toplum kurulueu gosterilebilir. AB fonlarindan
desteklenen kurulua "Uyar ve Kaldir” prensibi dogrultusunda mahkemelerin
yuktinu hafifleten bir bilirkiai durumundadir. Boylelikle magdur olan kieilerin
baevurulari on elemeden gegerek hakli olup olmadlklari bir List makama
ve/veya mahkeme-lere bildirilmektedir.

5- Ulkemizde; bilieime iliekin bilgi sahibi olan hukukguya ve hukuk bilen
bilieimciye ihtiyag oldugundan Liniversitelerde bu konuyla ilgili olarak egitim
veren bbltimlerin, ktirstilerin kurulmasi te§vik edilmelidir.

6- Diger taraftan, kieisel verilerle ilgili tum hususlar: kapsayan yasal
duzenlemenin oncelikle yapilmasi ve kieisel verilerin ielenmesi. korunmasi
vb. stireglerini kontrol edecek, denetleyecek "diizenleyici ve denetleyici" bir
kurumun kurulmasi saglanmalidir.

7- Son olarak, mevcut durum itibariyle TIB tarafindan ilgili dtizenlemeler
gergevesinde eriaim engelleme uygulamasi yapilmakta olup, bu uygulamanin
sosyal paylaeim aglariyla ilgili genieletilmesinin yerinde olacagji
diietintilmektedir. Diger bir ifade ile, mevcut durumda sosyal paylaaim
aglariya ilgili bir kieisel veri gizlilitji ihlali veya kigilik haklarina saldiri
yaeandigunda bu durumun magdurun kieisel baevurusu Uzerine TlB
tarafindan ele 3|lfllTlElSl gibi bir yaklaeimin hukuki gergevesi gizilmek
koguluyla hayata gegirilebilecegi degjerlendirilmektedir.
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ozotiutuk BiLDiRiMi

Uzmanlik tezi olarak sundugum bu calismayi, bilimsel ahlak ve geleneklere
aykiri dtisecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve iletisim Kurumu
Meslek Personeli Sinav, Gorev, Calisma Usul ve Esaslari Hakkmda
Yenetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan belli bir zamana bagli
olmaksizm, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya cikacak ttim ahlaki ve hukuki sonuclara katlanacagimi
bildiririm.
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